
Πανεπιςτήμιο Πελοποννήςου

Τμήμα Επιςτήμησ και Τεχνολογίασ Τηλεπικοινωνιών

Διαχείριςη και Αςφάλεια Δικτύων

Ειςαγωγή ςτη Διαχείριςη Δικτύων



Πανεπιςτόμιο Πελοποννόςου
Τμόμα Επιςτόμησ και Τεχνολογύασ Τηλεπικοινωνιών

Διαχεύριςη και Αςφϊλεια Δικτύων

Ειςαγωγό ςτη Διαχεύριςη Δικτύων – 2

Ανάγκη διαχείριςησ δικτύων

 Αναλογιςτεύτε το μϋγεθοσ και την πολυπλοκότητα ενόσ 
οργανιςμού παροχόσ επικοινωνιακών υπηρεςιών…

 Εκατοντϊδεσ+ δικτυακϋσ ςυςκευϋσ…

 Εκατοντϊδεσ++ ζεύξεισ…

 Δεκϊδεσ πελϊτεσ με ςυμφωνύεσ επιπϋδου υπηρεςιών 
πραγματικού χρόνου (SLAs)…

 Χιλιϊδεσ πελϊτεσ…

 Απειλϋσ αςφϊλειασ

 Ανϊγκη αυτοματοπούηςησ των λειτουργιών 
παρακολούθηςησ και ελϋγχου

 Ανϊγκη για ϊμεςη ανύχνευςη ςυμβϊντων και απόκριςη
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Λειτουργίεσ διαχείριςησ

 Το μοντϋλο “FCAPS” (κατϊ OSI…)

 Διαχεύριςη ςφαλμϊτων (Fault management)

 Διαχεύριςη διαμόρφωςησ (Configuration management)

 Λογιςτικό διαχεύριςη (Accounting management)

 Διαχεύριςη απόδοςησ (Performance management)

 Διαχεύριςη αςφϊλειασ (Security management)
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Διαχείριςη ςφαλμάτων

 Το ςύνολο των διαδικαςιών που επιτρϋπουν:
 την ανύχνευςη των ςφαλμϊτων

 τη διϊγνωςη

 την απομόνωςη

 τη διόρθωςη

 Λειτουργύεσ διαχεύριςησ ςφαλμϊτων:
 Παρακολούθηςη δικτυακών ςτοιχεύων και ζεύξεων

 Καθοριςμόσ τιμών κατωφλύου (thresholds) και οριςμόσ 
ειδοποιόςεων και “ςυναγερμών”

 Διατόρηςη αρχεύων καταγραφόσ

 Αποκατϊςταςη ομαλόσ λειτουργύασ 

 Πρόβλεψη και αποφυγό ςφαλμϊτων
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Διαχείριςη διαμόρφωςησ

 Αναφϋρεται ςτη διαδικαςύα απεικόνιςησ και ελϋγχου τησ 
κατϊςταςησ του δικτύου, ςε φυςικό και λογικό επύπεδο:

 Συλλογό πληροφοριών κατϊςταςησ, εύτε τακτικϊ εύτε 
εκτϊκτωσ εφόςον κριθεύ απαραύτητο

 Καθοριςμόσ και τροποπούηςη παραμϋτρων λειτουργύασ

 Διαχεύριςη παραμϋτρων λειτουργύασ

 Ενδεικτικϋσ λειτουργύεσ:

 Ειςαγωγό νϋων ςυνδϋςεων και λογικών δρόμων

 Αναδρομολόγηςη κύνηςησ

 Αρχικοπούηςη, επανεκκύνηςη, αναδιαμόρφωςη, τερματιςμόσ 
δικτυακών ςτοιχεύων και ζεύξεων
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Λογιςτική διαχείριςη

 Περιλαμβϊνει όλεσ τισ διαδικαςύεσ για:
 Συλλογό και επεξεργαςύα ςτοιχεύων χρόςησ των διαθϋςιμων 

πόρων

 Χρϋωςη και τιμολόγηςη

 Διαχεύριςη διατόρηςησ ςτοιχεύων όπωσ απαιτεύται από την 
υφιςτϊμενη νομοθεςύα

 Διαχεύριςη παραμϋτρων ςυλλογόσ και επεξεργαςύασ

 Παρακολούθηςη δεικτών ορθόσ χρόςησ

 Στοχεύει:
 Στο κϋρδοσ…

 Στο ςχεδιαςμό τησ εξϋλιξησ του δικτύου

 Στη ςυμμόρφωςη με κανονιςτικϋσ απαιτόςεισ
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Διαχείριςη απόδοςησ

 Η διαχεύριςη απόδοςησ αφορϊ:
 Την παρακολούθηςη τησ δραςτηριότητασ του δικτύου

 Τον ϋλεγχο του δικτύου για την πραγματοπούηςη ενεργειών που θα 
οδηγόςουν ςε βελτύωςη τησ απόδοςησ

 Ενδεικτικϋσ λειτουργύεσ:
 Παρακολούθηςη χαρακτηριςτικών παραμϋτρων επύδοςησ όπωσ 

ρυθμόσ μετϊδοςησ, ρυθμόσ απώλειασ πακϋτων, καθυςτερόςεισ, …

 Παρακολούθηςη τιμών αναφορικϊ με την τόρηςη των SLAs

 Δημιουργύα ενημερώςεων

 Διαχεύριςη αρχεύων καταγραφόσ

 Τροποπούηςη παραμϋτρων λειτουργύασ με ςκοπό τη βελτύωςη τησ 
απόδοςησ
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Διαχείριςη αςφάλειασ

 Τελικόσ ςτόχοσ: η προςταςύα του δικτύου και των 
χρηςτών του από ειςβολϋσ και κακόβουλεσ 
ενϋργειεσ

 Ενδεικτικϋσ λειτουργύεσ:

 Ανϊπτυξη και διαχεύριςη πολιτικόσ αςφϊλειασ

 Αποτροπό, ανύχνευςη και αντιμετώπιςη επιθϋςεων

 Διαχεύριςη περιοχών δικτύου

 Διαχεύριςη δικαιωμϊτων πρόςβαςησ

 Διαχεύριςη ςτοιχεύων κρυπτογραφύασ

 Διαχεύριςη αρχεύων καταγραφόσ
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Μερικέσ εικόνεσ…
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Συςτήματα διαχείριςησ δικτύου

 Βαςικϊ χαρακτηριςτικϊ:
 Γραφικό διεπαφό χρόςτη, π.χ.:

 Γραφικό ςύςτημα παρουςύαςησ τησ τοπολογύασ του δικτύου

 Γραφόματα δεικτών

 Συλλογό όλων των πληροφοριών από τα διαχειριζόμενα ςτοιχεύα με 
όςο δυνατόν μεγαλύτερη διαφϊνεια

 Εύκολη προςθόκη νϋων δυνατοτότων και εργαλεύων διαχεύριςησ 
ανϊλογα με τισ απαιτόςεισ του κϊθε δικτύου

 Δυνατότητα ανύχνευςησ, ειδοπούηςησ και αναφορϊσ προβληματικών 
καταςτϊςεων ςτο δύκτυο

 Αποδοτικόσ τρόποσ φύλαξησ του όγκου πληροφοριών που χρειϊζεται 
για τη διαχεύριςη

 Σταθερότητα και αξιοπιςτύα: πρϋπει να παραμϋνει ενεργό ακόμα και 
όταν ςημαντικϋσ καταςτϊςεισ προβλημϊτων ςυμβαύνουν ςτο δύκτυο
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Συςτήματα διαχείριςησ δικτύου

 Κυριότερεσ τοπολογύεσ:

 Κεντρικοποιημϋνη αρχιτεκτονικό

 Ιεραρχικϊ κατανεμημϋνη αρχιτεκτονικό

 Κατανεμημϋνη αρχιτεκτονικό

 Βαςικϊ δομικϊ ςτοιχεύα:

 Σταθμόσ Διαχεύριςησ (Network Management Station)

 Διαχειριζόμενα ςτοιχεύα – «αντικεύμενα» 

 Πρϊκτορασ (Agent)

 Βϊςη Πληροφοριών Διαχεύριςησ (Management Information Base)

 Βϊςη Δεδομϋνων Διαχεύριςησ (Management Database)

 Πρωτόκολλο Διαχεύριςησ Δικτύου (Network Management Protocol)
 TCP/IP: Simple Network Management Protocol (SNMP)

 OSI: Common Management Information Protocol (CMIP)
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Κεντρικοποιημένη αρχιτεκτονική

 Κεντρικόσ διαχειριςτόσ:
 Επικοινωνεύ με όλα τα υπό 

διαχεύριςη ςτοιχεύα

 Πραγματοποιεύ το ςύνολο τησ 
διαχεύριςησ

 Πλεονεκτόματα:
 Απλότητα

 Συνολικό διαχεύριςη

 Μειονεκτόματα:
 Απαιτόςεισ επεξεργαςτικόσ 

ιςχύοσ

 Αδυναμύα κλιμϊκωςησ

 Μοναδικό ςημεύο αποτυχύασ

Σύςτημα
Διαχείριςησ
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Ιεραρχικά κατανεμημένη αρχιτεκτονική

 Οι ςταθμού διαχεύριςησ 
οργανώνονται με ιεραρχικό τρόπο

 Οι διαχειριςτϋσ του χαμηλότερου 
επιπϋδου ελϋγχουν ςυγκεκριμϋνα 
τμόματα του δικτύου

 Οι πληροφορύεσ διαχεύριςησ 
διαχϋονται προσ τα πϊνω ϋχοντασ 
όδη υποςτεύ επεξεργαςύα

 Ανεβαύνοντασ επύπεδο, οι 
διαχειριςτϋσ ϋχουν εικόνα όλου 
του υποδϋντρου που ορύζουν

 Ο διαχειριςτόσ – ρύζα του δϋντρου 
διαχεύριςησ ϋχει πλόρη εικόνα του 
δικτύου

Σύςτημα
Διαχείριςησ 

Α’

Σύςτημα
Διαχείριςησ 

Β’

Κεντρικό
Σύςτημα

Διαχείριςησ
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Κατανεμημένη αρχιτεκτονική

 Η διαχεύριςη κατανϋμεται 
ςε «τοπικούσ» 
διαχειριςτϋσ

 Οι διαχειριςτϋσ 
αποτελούν «ομότιμεσ» 
οντότητεσ

Σύςτημα
Διαχείριςησ 

Α’

Σύςτημα
Διαχείριςησ 

Β’

Σύςτημα
Διαχείριςησ 

Γ’
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Διαχειριςτήσ και διαχειριζόμενοσ

IP

UDP

Δύκτυο

Λειτουργύεσ 
Διαχεύριςησ

Βάςη Δεδομένων 
Διαχείριςησ

Σταθμόσ Διαχείριςησ 

IP
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Διαχειριζόμενο Σύςτημα 
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Μοντέλο λειτουργίασ

 Ακολουθεύται το μοντϋλο πελϊτη – εξυπηρετητό (client – server)

ό αλλιώσ… 

διαχειριςτό – πρϊκτορα (manager – agent)
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Σταθμόσ Διαχείριςησ 

 Δύο τρόποι ςυλλογόσ 
πληροφοριών:
 Ερώτηςη & απϊντηςη

 Αναφορϊ γεγονότων

Αίτημα

Απάντηςη

Αναφορά


