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Δικτυακϋσ απειλϋσ
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Το πρωτόκολλο SSL

 Secure Socket Layer

 Υπηρεςύα αςφϊλειασ του επιπϋδου 
μεταφορϊσ

 Πρώτη ανϊπτυξη από τη Netscape

 Τρύτη ϋκδοςη (SSLv3): ςυλλογικό εργαςύα 
που υποςτηρύχτηκε από την IETF

 Transport Layer Security (TLS): η εξϋλιξη 
του SSL, ωσ πρότυπο τησ IETF

 Γενικό φιλοςοφύα: χρόςη του TCP για την 
παροχό αξιόπιςτησ υπηρεςύασ από-ϊκρο-
ςε-ϊκρο

 Πρωτόκολλο δύο επιπϋδων

 Πρωτόκολλο Εγγραφόσ SSL

 Πρωτόκολλα διαχεύριςησ (χειραψύασ, 
αλλαγόσ προδιαγραφών 
κρυπτογρϊφηςησ, ςυναγερμών)
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Αρχιτεκτονικό SSL

Βαςικϋσ 
υπηρεςύεσ αςφϊλειασ

Διαχεύριςη
ςυναλλαγών SSL

Βαςικϋσ ϋννοιεσ:
• Σύνδεςη (connection)
• Σύνοδοσ (session)
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Λειτουργύα Πρωτοκόλλου Εγγραφόσ SSL

 Εμπιςτευτικότητα
 Μϋςω ςυμμετρικόσ 

κρυπτογρϊφηςησ

 Οι παρϊμετροι ορύζονται από 

τη διαδικαςύα “χειραψύασ”

 Ακεραιότητα
 Μϋςω πρωτοκόλλου MAC
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Μορφό εγγραφόσ SSL
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Πρωτόκολλο Χειραψύασ SSL

 SSL Handshake Protocol
 Ακολουθεύ το πρότυπο client – server
 Επιτρϋπει ςε client και server:

 Να πιςτοποιόςουν την ταυτότητϊ τουσ αμοιβαύα 

 Να διαπραγματευτούν τισ παραμϋτρουσ που θα χρηςιμοποιόςουν
 Κρυπτογραφικϊ κλειδιϊ

 Κρυπτογραφικούσ αλγορύθμουσ

 Αλγορύθμουσ MAC

 Συνύςταται ςτην ανταλλαγό ςειρϊσ μηνυμϊτων μεταξύ client και server, 
που χωρύζονται ςε τϋςςερισ φϊςεισ:
 Εγκατϊςταςη δυνατοτότων αςφϊλειασ

 Πιςτοπούηςη server και ανταλλαγό κλειδιών

 Πιςτοπούηςη client και ανταλλαγό κλειδιών

 Φϊςη τερματιςμού

Μορφό μηνυμϊτων:
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Τύποι μηνυμϊτων 
Πρωτοκόλλου Χειραψύασ SSL
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Μηχανιςμόσ Πρωτοκόλλου Χειραψύασ SSL
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Μηχανιςμόσ Πρωτοκόλλου Χειραψύασ SSL
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Πρωτόκολλο “Συναγερμού” SSL

 Μεταφορϊ ςυναγερμών (alerts) ςτην ομότιμη οντότητα

 Δύο εύδη πληροφορύασ

 Τύποσ μηνύματοσ

 Προειδοπούηςη (warning) 

 Καταςτροφό (fatal)

 Συγκεκριμενοπούηςη μηνύματοσ

 Προειδοπούηςη: 
no_certificate, bad_certificate, unsupported_certificate, 
certificate_revoked, certificate_expired, certificate_unknown, 
close_notify

 Καταςτροφό: 
unexpected_message, bad_record_mac, decompression_failure, 
handshake_failure, illegal_parameter


