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Ο μύθοσ…

“On the Internet, nobody 
knows you are a dog”

Pat Steiner

The New Yorker, Ιοϑλιοσ 1993
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Η πραγματικότητα!

“You have zero privacy anyway, 
get over it”

Scott McNealy

Ιανουϊριοσ 1999
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Ιδιωτικότητα

«Η αξίωςη των ατόμων, ομάδων και 

οργανιςμών να καθορίζουν το χρόνο, 

τον τρόπο και την έκταςη αναφορικά με 

τη ςυλλογή και επεξεργαςία των 

προςωπικών τουσ δεδομένων»

Alan Westin, 1967

(Columbia University)
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Ο ςύγχρονοσ κόςμοσ

 Διαδικτυακϋσ υπηρεςύεσ

 Διαδραςτικϋσ, προςωποποιημϋνεσ υπηρεςύεσ

 Web 2.0

 Τπηρεςύεσ ηλεκτρονικοϑ εμπορύου, ηλεκτρονικόσ διακυβϋρνηςησ, …. …. 

 Τπηρεςύεσ κοινωνικόσ δικτϑωςησ

 Κινητϋσ υπηρεςύεσ

 Βαςιςμϋνεσ ςτη θϋςη του χρόςτη

 Τπηρεςύεσ με επύγνωςη του πλαιςύου χρόςησ τουσ

 m-payment, m-banking, m-commerce, …

 «Πανταχοϑ παροϑςα υπολογιςτικό» – «περιβϊλλουςα ευφυϏα»

 Αιςθητόρεσ

 Έξυπνεσ κϊμερεσ

 RFIDs
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Ο ςύγχρονοσ κόςμοσ

 Πολϑπλοκεσ ροϋσ εκτϋλεςησ υπηρεςιών
 Πολλού πϊροχοι ςτην αλυςύδα παροχόσ

 Εφαρμογϋσ υλοποιημϋνεσ με τη λογικό των Τπηρεςιών Ιςτοϑ (Web Services)

 Πολϑπλοκα κατανεμημϋνα ςυςτόματα

 Τπολογιςτικό “ςϑννεφου” (cloud computing)

 Ομοςπονδιακϋσ ταυτϐτητεσ (federated identities), single-sign-on, …

 Ολοκλόρωςη ςυςτημϊτων υπηρεςιών και παροχό “παραδοςιακών” 
υπηρεςιών πϊνω απϐ δύκτυα IP
 Triple-play, quad-play

 IP telephony, IPTV

 Διαςϑνδεςη των πϊντων
 Smart grid

 Μεγϊλεσ εταιρεύεσ των οπούων τα κϋρδη πηγϊζουν απϐ την εμπορικό 
εκμετϊλλευςη προςωπικών δεδομϋνων
 google

 facebook



Πανεπιςτόμιο Πελοποννόςου
Σμόμα Επιςτόμησ και Σεχνολογύασ Σηλεπικοινωνιών

Διαχεύριςη και Αςφϊλεια Δικτϑων

Ιδιωτικϐτητα – 7

Ιδιωτικότητα και ςύγχρονεσ τεχνολογίεσ

 1890: Δϑο νομικού απϐ τη Βοςτϐνη επιςημαύνουν για πρώτη φορϊ τον κύνδυνο τησ 
ιδιωτικόσ ζωόσ απϐ την πρϐοδο τησ τεχνολογύασ 

Σο επύμαχο τεχνολογικϐ επύτευγμα τησ εποχόσ όταν η φωτογραφύα

 ΢όμερα, οι οργανιςμού ςυλλϋγουν και επεξεργϊζονται τερϊςτιεσ ποςϐτητεσ 
προςωπικών δεδομϋνων και εξϊγουν με ευκολύα ςυμπερϊςματα:
 Προςωπικϊ ςτοιχεύα

 Καταναλωτικϋσ ςυνόθειεσ

 Ιατρικϊ δεδομϋνα

 Πολιτιςμικϋσ και κοινωνικϋσ 
ςυνόθειεσ και απϐψεισ

 Δεδομϋνα θϋςησ και κύνηςησ

 Δεδομϋνα επικοινωνύασ

 Εικϐνεσ και βύντεο

 ...

Ο βαθμόσ ςυλλογήσ και επεξεργαςίασ είναι ανεξέλεγκτοσ!

 Ραγδαύα αϑξηςη τησ κλύμακασ ςυλλογόσ δεδομϋνων
 Διαφορετικού τρϐποι ςυλλογόσ δεδομϋνων
 ΢υλλογό νϋων τϑπων προςωπικών δεδομϋνων
 Ευκολύα πρϐςβαςησ ςτα δεδομϋνα
 Αςϑλληπτεσ δυνατϐτητεσ επεξεργαςύασ
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Το φαινόμενο google

 Η google ϋχει πρϐςβαςη ςε:
 Διαδικτυακϋσ αναζητόςεισ

 Επιςκεφθεύςεσ ιςτοςελύδεσ (chrome)

 Ηλεκτρονικό αλληλογραφύα (gmail)

 Chat και VoIP (gtalk)

 Υωτογραφύεσ (Picasa) και videos (YouTube)

 Web ημερολϐγια (blogspot.com)

 Αρχεύα ςε υπολογιςτϋσ (g-desktop)

 Κεύμενα και ϊλλα αρχεύα (g-docs)

 Προςωπικϐ πρϐγραμμα (g-calendar)

 Εικϐνεσ του πραγματικϐ κϐςμου (streets view)

 Δεδομϋνα θϋςησ και κύνηςησ (g-latitude, g-maps, …)

 ΢υγκϋντρωςη τερϊςτιασ ποςϐτητασ προςωπικών πληροφοριών, 
πλοϑςιασ ςε ςημαςιολογύα και μεταδεδομϋνα, ςε ϋνα μϐνο φορϋα!

 …με ςκανδαλώδη πολιτικό απορρότου και ιςτορύα καταχρόςεων…
 Πολλϋσ οι αναφορϋσ παραβύαςησ τησ προςωπικόσ ζωόσ!!
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Smart grid
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Smart grid

Δυνατϐτητα εξαγωγόσ 
πολλών ςυμπεραςμϊτων 
για την ιδιωτικό ζωό απϐ 
την ανϊλυςη του ρυθμοϑ 
κατανϊλωςησ ηλεκτρικοϑ 
ρεϑματοσ!
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Η Ιδιωτικότητα ωσ Δικαίωμα

 Οικουμενικό Διακόρυξη για τα Ανθρώπινα Δικαιώματα:

Κανείσ δεν επιτρέπεται να υποςτεί αυθαίρετεσ επεμβάςεισ ςτην
ιδιωτική του ζωή, την οικογένεια, την κατοικία ή 
την αλληλογραφία του.

 ΢ϑνταγμα τησ Ελλϊδασ:

Καθένασ έχει δικαίωμα προςταςίασ από τη ςυλλογή, επεξεργαςία και 
χρήςη, ιδίωσ με ηλεκτρονικά μέςα, των προςωπικών του δεδομένων.

Το απόρρητο των επιςτολών και τησ ελεύθερησ ανταπόκριςησ ή 
επικοινωνίασ με οποιονδήποτε άλλο τρόπο είναι απόλυτα 
απαραβίαςτο.
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Νομοθεςία

 Ευρωπαώκό Νομοθεςύα
 Οδηγύα 95/46/ΕΚ, “για την προςταςία των φυςικών προςώπων έναντι τησ 

επεξεργαςίασ δεδομένων προςωπικού χαρακτήρα και για την ελεύθερη 
διακίνηςη των δεδομένων αυτών”

 Οδηγύα 2002/58/ΕΚ, “ςχετικά με την επεξεργαςία των δεδομένων προςωπικού 
χαρακτήρα και την προςταςία τησ ιδιωτικήσ ζωήσ ςτον τομέα των ηλεκτρονικών 
επικοινωνιών”

 Οδηγύα 2006/24/ΕΚ, “για τη διατήρηςη δεδομένων που παράγονται ή 
υποβάλλονται ςε επεξεργαςία ςε ςυνάρτηςη με την παροχή διαθεςίμων ςτο 
κοινό υπηρεςιών ηλεκτρονικών επικοινωνιών ή δημοςίων δικτύων 
επικοινωνιών”

 Εθνικό Νομοθεςύα:
 Νϐμοσ 2472/1997
 Νϐμοσ 3471/2006 
 Νϐμοσ 3917/2011
+ Οδηγύεσ, Προεδρικϊ Διατϊγματα, ΢υςτϊςεισ, Κανονιςμού (π.χ., οι 

Κανονιςμού τησ ΑΔΑΕ)
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Βαςικέσ αρχέσ ιδιωτικότητασ

 Αρχό τησ νομιμϐτητασ
Η ςυλλογό και επεξεργαςύα των προςωπικών δεδομϋνων θα πρϋπει να 
γύνεται ςϑμφωνα με τη ςχετικό νομοθεςύα.

 Αρχό του περιοριςμοϑ τησ ςυλλογόσ
Θα πρϋπει να υπϊρχουν ϐρια ςτη ςυλλογό προςωπικών δεδομϋνων, η 
ςυλλογό τουσ θα πρϋπει να πραγματοποιεύται με χρόςη θεμιτών και 
ςϑννομων μϋςων και –ϐπου εύναι δυνατϐ– με τη ςυναύνεςη ό την ενημϋρωςη 
του χρόςτη. 

 Αρχό τησ ποιϐτητασ των δεδομϋνων
Σα προςωπικϊ δεδομϋνα θα πρϋπει να εύναι ςχετικϊ με το ςκοπϐ για τον 
οπούο πρϐκειται να χρηςιμοποιηθοϑν ενώ –ςτο βαθμϐ που εύναι απαραύτητο 
για το ςκοπϐ αυτϐ– θα πρϋπει να εύναι πλόρη, ακριβό και ενημερωμϋνα. 

 Αρχό προςδιοριςμοϑ του ςκοποϑ
Ο ςκοπϐσ για τον οπούο ςυλλϋγονται προςωπικϊ δεδομϋνα θα πρϋπει να 
προςδιορύζεται το αργϐτερο κατϊ τη χρονικό ςτιγμό τησ ςυλλογόσ τουσ.
Η ςυνακϐλουθη χρόςη τουσ θα πρϋπει να περιορύζεται ςτην εκπλόρωςη του 
ςκοποϑ αυτοϑ ό κϊποιου πλόρωσ ςυμβατοϑ ςκοποϑ. 
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Βαςικέσ αρχέσ ιδιωτικότητασ

 Αρχό περιοριςμοϑ τησ χρόςησ
Σα προςωπικϊ δεδομϋνα δε θα πρϋπει να κοινοποιοϑνται ςε τρύτεσ οντϐτητεσ 
ό να χρηςιμοποιοϑνται για ϊλλο ςκοπϐ εκτϐσ απϐ τον προςδιοριςμϋνο 
ςϑμφωνα με την αρχό προςδιοριςμοϑ του ςκοποϑ, εκτϐσ εϊν υπϊρχει η 
ςχετικό ςυναύνεςη του χρόςτη ό η εξουςιοδϐτηςη απϐ το νϐμο. 

 Αρχό τησ αςφϊλειασ και τησ εμπιςτευτικϐτητασ
Σα προςωπικϊ δεδομϋνα θα πρϋπει να προςτατεϑονται με χρόςη των 
κατϊλληλων μηχανιςμών απϋναντι ςε κινδϑνουσ ϐπωσ η μη εξουςιοδοτημϋνη 
πρϐςβαςη, καταςτροφό, χρόςη, τροποπούηςη ό κοινοπούηςη ςε τρύτεσ 
οντϐτητεσ. Θα πρϋπει να διαςφαλύζονται η εμπιςτευτικϐτητα και 
ακεραιϐτητα των δεδομϋνων.

 Αρχό τησ διαφϊνειασ
Θα πρϋπει να υπϊρχει γενικό διαφϊνεια αναφορικϊ με τισ πολιτικϋσ και 
πρακτικϋσ που ςχετύζονται με τη ςυλλογό και επεξεργαςύα των προςωπικών 
δεδομϋνων καθώσ και με την ταυτϐτητα του φορϋα που διενεργεύ τη ςυλλογό 
και επεξεργαςύα.
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Βαςικέσ αρχέσ ιδιωτικότητασ

 Αρχό τησ ευθϑνησ 
Κϊθε φορϋασ που διενεργεύ ςυλλογό και επεξεργαςύα δεδομϋνων 
προςωπικοϑ χαρακτόρα θα πρϋπει να εύναι υπϐλογοσ αναφορικϊ με την 
εφαρμογό των μϋτρων εκεύνων που προϊγουν τισ αρχϋσ οι οπούεσ πρϋπει να 
διϋπουν την προςταςύα των προςωπικών δεδομϋνων.

 Αρχό τησ ςυμμετοχόσ του ατϐμου
Σο κϊθε ϊτομο, θα πρϋπει να ϋχει το δικαύωμα:
 Να αποκτϊ εύτε απ’ ευθεύασ απϐ τον υπεϑθυνο τησ επεξεργαςύασ εύτε μϋςω κϊποιου 

ϊλλου τρϐπου επιβεβαύωςη αναφορικϊ με το αν ο υπεϑθυνοσ τησ επεξεργαςύασ διαθϋτει 
δεδομϋνα που ςχετύζονται με το εν λϐγω ϊτομο.

 Να του ανακοινώνονται δεδομϋνα που ςχετύζονται με αυτϐ, μϋςα ςε εϑλογο χρονικϐ 
διϊςτημα, με εϑλογο τρϐπο, ςε μορφό εϑκολα κατανοητό.

 Να του παρϋχονται οι λϐγοι για τουσ οπούουσ απορρύπτονται αιτόςεισ του που 
αναφϋρονται ςτισ δϑο παραπϊνω παραγρϊφουσ και να διατηρεύ ςτην περύπτωςη αυτό τη 
δυνατϐτητα τησ αμφιςβότηςησ τησ απϐρριψησ και τησ περαιτϋρω διεκδύκηςησ.

 Να αμφιςβητεύ προςωπικϊ δεδομϋνα που ςχετύζονται με αυτϐ και ςε περύπτωςη 
επιτυχημϋνησ αμφιςβότηςησ να μπορεύ να προχωρεύ ςε εξϊλειψη ό διϐρθωςη των 
δεδομϋνων αυτών.
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Μηχανιςμοί προςταςίασ

 Συπικϐσ διαχωριςμϐσ:

 “Προςταςύα” τησ ιδιωτικϐτητασ:

Μϋθοδοι που εφαρμϐζονται κυρύωσ απϐ το χρόςτη προκειμϋνου να 

προςτατεϑςει ενεργϊ ό να αποκρϑψει προςωπικϊ δεδομϋνα, κυρύωσ 

κατϊ το ςτϊδιο τησ μετϊδοςόσ τουσ.

 “Διαχεύριςη” τησ ιδιωτικϐτητασ:

Εφαρμογό μηχανιςμών για τον ϋλεγχο τησ πρϐςβαςησ ςε προςωπικϊ 

δεδομϋνα και τη χρόςη τεχνικών μϋςων και ιδιαιτϋρωσ ςυςτημϊτων 

που βαςύζονται ςε πολιτικϋσ και κανϐνεσ για την εφαρμογό των 

απαιτόςεων τησ ςχετικόσ Νομοθεςύασ και των ύδιων των χρηςτών, 

κυρύωσ ςε επιχειρηςιακϊ περιβϊλλοντα.
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Προςταςία τησ ιδιωτικότητασ

 Κρυπτογραφύα
 Διαςφϊλιςη ςυνδϋςεων

 Προςταςύα βϊςεων δεδομϋνων

 Χηφιακϋσ υπογραφϋσ

 Ανωνυμύα
 Απϐκρυψη IP διεϑθυνςησ (π.χ., δύκτυα Mix)

 k-Anonymity

 Χευδωνυμύα
 Διαχεύριςη ταυτοτότων με τη μεςολϊβηςη τρύτησ οντϐτητασ

 Μηχανιςμού αςφϊλειασ
 Firewalls, IDS, … : προςταςύα απϐ «εξωτερικϋσ» απειλϋσ

 Έλεγχοσ πρϐςβαςησ: προςταςύα απϐ «εςωτερικϋσ» απειλϋσ

 …
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Διαχείριςη τησ ιδιωτικότητασ

 Πολιτικϋσ ιδιωτικϐτητασ

 ΢ε φυςικό γλώςςα

 ΢ε κϊποια γλώςςα προδιαγραφόσ, π.χ. P3P – APPEL

 Πολιτικϋσ ιδιωτικϐτητασ ςε βϊςεισ δεδομϋνων

 Υιλτρϊριςμα των SQL queries με βϊςη την πολιτικό

 Φαρακτηριςτικϐ παρϊδειγμα: Hippocratic Databases

 Επιχειρηςιακϋσ πολιτικϋσ

 ΢τοχεϑουν ςτη διαςφϊλιςη τησ εφαρμογόσ, ακολουθώντασ το 

μοντϋλο PDP – PEP

 Μεταφρϊζονται ςε κανϐνεσ ελϋγχου πρϐςβαςησ

 Φαρακτηριςτικϊ παραδεύγματα: OASIS XACML, IBM EPAL
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Ιδιωτικϐτητα – 19

Βαςικά Προβλήματα

 Μηχανιςμού προςταςύασ τησ ιδιωτικϐτητασ :
 Καλϑπτουν μϐνο ϋνα μϋροσ του προβλόματοσ

 Δεν μποροϑν να προςτατεϑςουν απϐ παρϐχουσ – καταχραςτϋσ προςωπικών δεδομϋνων

 Ο χρόςτησ χϊνει κϊθε ϋλεγχο μετϊ την παροχό των δεδομϋνων

 Δεν προςφϋρουν διαφϊνεια και ςυςχϋτιςη με το ςκοπϐ ςυλλογόσ

 Έχουν μικρϐ εϑροσ εφαρμογόσ

 Η απϐκρυψη αναγκαύων δεδομϋνων καθιςτϊ την παροχό υπηρεςιών ανϋφικτη
(π.χ. δεδομϋνα πιςτωτικόσ κϊρτασ ςε ςυναλλαγϋσ)

 Δεν μποροϑν να εφαρμοςτοϑν ςε υπηρεςύεσ που ο χρόςτησ παρϋχει ακοϑςια τα 
δεδομϋνα του (π.χ. βύντεο απϐ κϊμερεσ αςφϊλειασ)

 Αναγκαύα η εφαρμογό τουσ αλλϊ ανεπαρκόσ!

 Μηχανιςμού διαχεύριςησ τησ ιδιωτικϐτητασ:
 Εφϐςον κϊποιοσ πϊροχοσ αποκτόςει πρϐςβαςη ςε δεδομϋνα, δεν υπϊρχει μϋςο 

διαςφϊλιςησ τησ θεμιτόσ περαιτϋρω επεξεργαςύασ / χρόςησ τουσ

 Ο χρόςτησ δε διαθϋτει εγγυόςεισ για την εφαρμογό τησ πολιτικόσ ιδιωτικϐτητασ 
που δηλώνει ο πϊροχοσ
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Ιδιωτικϐτητα – 20

Εν κατακλείδι

 Ron Rivest:

The “reversal of defaults”

What was once private is now public;

what once was hard to copy is now trivial to duplicate;

what was once easily forgotten is now stored forever.

(Διάλεξη ςτο CMU, Μάρτιοσ 2001)

 Bob Dylan:

After a while you learn that privacy is something you

can sell, but you can’t buy it back.

(Chronicles Vol. I, pp. 117-18, Simon & Schuster, New York, 2004)


