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Ειςαγωγή

 Firewalls: βαςικό ςυςτατικό τησ “αςφϊλειασ περιμϋτρου” ενόσ 
οργανιςμού
 “Οργανιςμόσ”: από ϋναν υπολογιςτό μϋχρι ϋναν πϊροχο…

 Βαςικϋσ ςχεδιαςτικϋσ αρχϋσ:
 Όλη η δικτυακό κύνηςη, ειςερχόμενη και εξερχόμενη, φιλτρϊρεται από το firewall

 Το firewall επιτρϋπει μόνο ςε “εξουςιοδοτημϋνη” κύνηςη να περϊςει, βϊςει 
κϊποιων κριτηρύων

 Το firewall αποτελεύ “κόκκινο πανύ” για επύδοξουσ ειςβολεύσ 
 απαιτεύται ιδιαύτερη προςταςύα!

 Βαςικϋσ τεχνικϋσ:
 Έλεγχοσ υπηρεςιών (service control)

 Έλεγχοσ κατεύθυνςησ (direction control)

 Έλεγχοσ χρηςτών (user control)

 Έλεγχοσ ςυμπεριφορϊσ (behavior control)
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Τυπικέσ λειτουργίεσ

 “Σημεύο ςτραγγαλιςμού” (choke point), το οπούο παρακολουθεύ και 
ελϋγχει τισ ροϋσ κύνηςησ από και προσ το υπό προςταςύα δύκτυο

 Παρακολουθεύ ςυμβϊντα ςχετικϊ με την αςφϊλεια και ςημαύνει 
ςυναγερμούσ (alarms)

 Ανιχνεύει περύεργεσ ςυμπεριφορϋσ και λειτουργεύ αποτρεπτικϊ
 Σημεύο τερματιςμού για εικονικϊ ιδιωτικϊ δύκτυα (VPNs)
 Παρϋχει υπηρεςύεσ όχι ϊμεςα ςχετικϋσ με την αςφϊλεια:

 Μετϊφραςη δικτυακών διευθύνςεων (ΝΑΤ)

 Λειτουργύεσ διαχεύριςησ

ϋμπιςτο 
δύκτυο

Εςωτερικό 
ϋμπιςτο 
δύκτυο

Εξωτερικό 
δύκτυο

Εξωτερικό 
δύκτυο



Πανεπιςτόμιο Πελοποννόςου
Τμόμα Επιςτόμησ και Τεχνολογύασ Τηλεπικοινωνιών

Διαχεύριςη και Αςφϊλεια Δικτύων

Firewalls – 4

Τύποι Firewalls

Δρομολογητόσ 
φιλτραρύςματοσ 
πακϋτων
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Τύποι Firewalls

Πύλη επιπϋδου 
εφαρμογόσ
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Τύποι Firewalls

Πύλη επιπϋδου 
κυκλώματοσ
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Δρομολογητήσ φιλτραρίςματοσ πακέτων

 Η πιο απλό, ςυνηθιςμϋνη και γρόγορη περύπτωςη
 Εφαρμογό κανόνων για ειςερχόμενα και εξερχόμενα πακϋτα 

που οδηγούν ςε
 Προώθηςη πακϋτου

 Απόρριψη πακϋτου

 Οι κανόνεσ ςυνόθωσ βαςύζονται ςε:
 IP διεύθυνςη αποςτολόσ και προοριςμού

 TCP/UDP πόρτεσ

 Πρωτόκολλο

 Interface

 Default πολιτικϋσ
 Προεπιλογό προώθηςησ

 Προεπιλογό απόρριψησ
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Παραδείγματα φιλτραρίςματοσ πακέτων
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Επιθέςεισ

 Πλαςτϋσ IP διευθύνςεισ (IP spoofing)
 Ο επιτιθϋμενοσ πλαςτογραφεύ την IP διεύθυνςη πηγόσ με 

ςτόχο να ξεγελϊςει το firewall

 Αντιμετώπιςη: απόρριψη πακϋτων που φτϊνουν ςε εξωτερικό 
interface αλλϊ φαύνεται να ϋχουν εςωτερικό διεύθυνςη

 Επιθϋςεισ δρομολόγηςησ πηγόσ (source routing)
 Δρομολόγηςη πηγόσ: τεχνικό που επιτρϋπει τον καθοριςμό 

των βημϊτων δρομολόγηςησ από τον κόμβο-πηγό

 Ο επιτιθϋμενοσ ορύζει διαδρομό δρομολόγηςησ προςπαθώντασ 
να παρακϊμψει μϋτρα αςφϊλειασ

 Αντιμετώπιςη: απόρριψη όλων των πακϋτων με επιλεγμϋνη τη 
δρομολόγηςη πηγόσ
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Συνδεςμολογίεσ

Screened host 
firewall system 
(single-homed 
bastion host)
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Συνδεςμολογίεσ

Screened host 
firewall system 
(dual-homed 
bastion host)
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Συνδεςμολογίεσ

Screened-subnet 
firewall system
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Παράδειγμα αρχιτεκτονικήσ


