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PointPoint--toto--Point Protocol (PPP)Point Protocol (PPP)

• Λειτουργεί στο επίπεδο ζεύξης δεδοµένων

• Αποτελεί το πιο ευρέως χρησιµοποιούµενο πρωτόκολλο
ενθυλάκωσης και µεταφοράς της πληροφορίας του χρήστη
πάνω από µία σηµείο-προς-σηµείο διασύνδεση

• ∆εν έχει κάποιους περιορισµούς όσον αφορά το ρυθµό
µετάδοσης των δεδοµένων, γιατί αυτός καθορίζεται
αποκλειστικά από τον τύπο της διασύνδεσης

• Η µόνη απαίτηση είναι η ύπαρξη ενός δικατευθυντικού
κυκλώµατος µεταξύ των δύο συστηµάτων επικοινωνίας
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PPP PPP -- ΧαρακτηριστικάΧαρακτηριστικά

• Χρησιµοποιείται κατά κόρον για τη διασύνδεση του χρήστη
µε τον παροχέα υπηρεσιών ∆ιαδικτύου (ISP), µέσω
modem και του κοινού τηλεφωνικού δικτύου

• ∆εν υποστηρίζει:

α. Έλεγχο ροής

β. Αξιόπιστη µεταφορά δεδοµένων

γ. ∆ιόρθωση λαθών

δ. Συνδέσεις σηµείου-προς-πολλά σηµεία

• Προδιαγράφεται στην RFC 1661 προδιαγραφή
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PPPPPP -- ΕφαρµογήΕφαρµογή
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PPP PPP -- ΤµήµαταΤµήµατα

• LCP (Link Control Protocol). Είναι το πιο σηµαντικό τµήµα
του ΡΡΡ και χρησιµοποιείται για την εγκατάσταση, 
διαµόρφωση, έλεγχο και αποδέσµευση της PPP σύνδεσης

• NCPs (Network Control Protocols). Οικογένεια
πρωτοκόλλων που χρησιµοποιούνται για την εγκατάσταση
και την διαµόρφωση διαφορετικών πρωτοκόλλων
επιπέδων δικτύου πάνω από το ΡΡΡ (π.χ. ΙΡ)

• Πρωτόκολλα πιστοποίησης της αυθεντικότητας του χρήστη
(π.χ. PAP/CHAP)
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ΡΡΡΡΡΡ -- ΕφαρµογήΕφαρµογή σεσε ΙΡΙΡ δίκτυαδίκτυα
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PPP PPP -- ΜορφήΜορφή ΠακέτουΠακέτου (HDLC framing)(HDLC framing)

• Flag. Η τιµή του είναι 0x7E και σηµατοδοτεί την έναρξη και το τέλος του
ΡΡΡ πακέτου

• Address/Control. Οι τιµές αυτών των πεδίων είναι συνήθως σταθερές ίσες
µε 0xFF και 0x3 αντίστοιχα

• Protocol. Η τιµή του καθορίζει τον τύπο του πρωτοκόλλου του πακέτου
που περιέχεται στο Data πεδίο (π.χ. για LCP πακέτα η τιµή του είναι
0xc021)

• Data. Περιέχει την πληροφορία και προαιρετικά padding bytes µέχρι την
Maximum Receive Unit (MRU) τιµή

• FCS. Χρησιµοποιείται για τον έλεγχο της ορθότητας του PPP πακέτου
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PPP PPP -- ΛειτουργίαΛειτουργία

• Το πρώτο βήµα για την δηµιουργία µίας ΡΡΡ σύνδεσης
είναι η ανταλλαγή LCP πακέτων για την εγκατάσταση, 
διαµόρφωση και έλεγχο της PPP σύνδεσης

• Προαιρετικά, ακολουθεί η φάση πιστοποίησης του χρήστη
µέσω του πρωτοκόλλου πιστοποίησης που καθορίστηκε
κατά τη διαµόρφωση της ΡΡΡ σύνδεσης

• Στην επόµενη φάση ΝCP πακέτα ανταλλάσσονται για την
επιλογή και διαµόρφωση του επιθυµητού πρωτοκόλλου
στο επίπεδο δικτύου

• Μετά την διαµόρφωση του πρωτοκόλλου στο επίπεδο
δικτύου επιτρέπεται η ανταλλαγή πακέτων πληροφορίας
πάνω από την ΡΡΡ σύνδεση

• Ο τερµατισµός της ΡΡΡ σύνδεσης πραγµατοποιείται µε την
ανταλλαγή καταλλήλων LCP ή NCP πακέτων ή αν προκύψει
κάποιο µη κανονικό γεγονός
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PPP PPP -- ΦάσειςΦάσεις
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PPP PPP –– ΚαταστάσειςΚαταστάσεις
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PPPPPP –– ΕξέλιξηΕξέλιξη ΣυνδέσεωνΣυνδέσεων
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Link Control Protocol (LCP)Link Control Protocol (LCP)

• Φάσεις

� Link Configuration. Εγκατάσταση και διαµόρφωση της ΡΡΡ
σύνδεσης µέσω των Configure_Req, Configure_Ack, 
Configure_Nak και Configure_Reject µηνυµάτων

� Link Maintenance. Έλεγχος και διαχείριση της ΡΡΡ σύνδεσης
µέσω των Code_Rej, Protocol_Rej, Echo_Req, Echo_Reply και
Discard_Req µηνυµάτων

� Link Termination. Τερµατισµός της ΡΡΡ σύνδεσης µέσω των
Terminate_Req και Terminate_Ack µηνυµάτων
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LCPLCP -- ΜορφήΜορφή ΠακέτουΠακέτου

• Code. ∆ηλώνει τον τύπο του LCP πακέτου

• ID. Χρησιµοποιείται για τον συσχετισµό των απαντήσεων
µε τις αιτήσεις

• Length. ∆ηλώνει το συνολικό µήκος του LCP πακέτου σε
bytes

• Data. Μεταφέρει την πληροφορία του LCP πακέτου
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LCPLCP -- ΤύποιΤύποι ΜηνυµάτωνΜηνυµάτων ((ΙΙ))

The response to the echo-request messageEcho-reply0A16

A request to discard the packetDiscard-request0B16

Announces an unknown codeCode-reject0716

Announces an unknown protocolProtocol-reject0816

A type of hello message to check if the other end is aliveEcho-request0916

Announces that some options are not recognizedConfigure-reject0416

Requests to shut down the lineTerminate-request0516

Accepts the shut down requestTerminate-ack0616

Announces that some options are not acceptableConfigure-nak0316

Accepts all options proposedConfigure-ack0216

Configure-req

Packet Type

Contains the list of proposed options and their values0116

DescriptionCode
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LCPLCP -- ΤύποιΤύποι ΜηνυµάτωνΜηνυµάτων ((ΙΙΙΙ))

• Configure_Req. Χρησιµοποιείται για την εγκατάσταση της
ΡΡΡ σύνδεσης. Το Data πεδίο περιέχει τις παραµέτρους
διαµόρφωσης της ΡΡΡ σύνδεσης και τις αντίστοιχες τιµές
τους που επιθυµεί ο αποστολέας του µηνύµατος

• Configure_Ack. Εάν ο δέκτης του Configure_Req
µηνύµατος αποδέχεται τις παραµέτρους διαµόρφωσης που
περιέχονται σε αυτό αποκρίνεται µε Configure_Ack και η
ΡΡΡ σύνδεση εγκαθίσταται επιτυχώς

• Configure-Nak. Εάν ο δέκτης του Configure_Req
µηνύµατος δεν αποδέχεται κάποιες από τις παραµέτρους
διαµόρφωσης που περιέχονται σε αυτό αποκρίνεται µε
Configure_Νak



ΟρφανουδάκηςΟρφανουδάκης ΘεοφάνηςΘεοφάνης ΠανεπιστήµιοΠανεπιστήµιο ΠελοποννήσουΠελοποννήσου

LCPLCP -- ΤύποιΤύποι ΜηνυµάτωνΜηνυµάτων ((ΙΙΙΙΙΙ))

• Configure_Rej. Εάν ο δέκτης του Configure_Req
µηνύµατος δεν αναγνωρίζει κάποιες από τις παραµέτρους
διαµόρφωσης που περιέχονται σε αυτό αποκρίνεται µε
Configure_Rej

• Terminate_Req. Χρησιµοποιείται για τον τερµατισµό της
ΡΡΡ σύνδεσης

• Terminate_Ack. Αποστέλνεται από τον δέκτη του
Terminate_Req ως επιβεβαίωση του τερµατισµού της ΡΡΡ
σύνδεσης

• Code_Rej. Αποστέλνεται από τον δέκτη ενός LCP 
µηνύµατος όταν η τιµή του πεδίου Code είναι µη αποδεκτή
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LCPLCP -- ΤύποιΤύποι ΜηνυµάτωνΜηνυµάτων ((IV)IV)

• Protocol_Rej. Αποστέλεται από τον δέκτη ενός ΡΡΡ
µηνύµατος όταν δεν υποστηρίζει το πρωτόκολλο που
δηλώνεται στο πεδίο Protocol

• Echo_Req. Χρησιµοποιείται για τον έλεγχο της κατάστασης
της ΡΡΡ σύνδεσης

• Echo_Reply. Αποστέλνεται από τον δέκτη του Echo_Req
µηνύµατος ως απάντηση σε αυτό

• Discard_Req. Χρησιµοποιείται για τον έλεγχο της
κατάστασης της ΡΡΡ σύνδεσης
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LCPLCP

ΠαράµετροιΠαράµετροι ∆ιαµόρφωσης∆ιαµόρφωσης

Off

Off

None

1500

Default

Address and control field compression

Protocol field compression

Authentication protocol

Maximum receive unit 

Option
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Password Authentication ProtocolPassword Authentication Protocol

• Το πιο απλό πρωτόκολλο πιστοποίησης ταυτότητας χρήστη

• Η πιστοποίηση επιτυγχάνεται µέσω της διαδικασίας
χειραψίας δύο µερών (2-way handshake) µεταξύ του
χρήστη και του εξυπηρετητή πρόσβασης

� Ο χρήστης στέλνει προς τον εξυπηρετητή πρόσβασης ένα
ζεύγος παραµέτρων που περιέχουν το όνοµα του και το
συνθηµατικό

� Ο εξυπηρετητής ελέγχει αν το ζεύγος αυτό είναι
καταχωρηµένο στη βάση δεδοµένων που διαθέτει και εάν είναι
επιτρέπεται η πρόσβαση του χρήστη στο δίκτυο, ενώ σε
αντίθετη περίπτωση η πρόσβαση απαγορεύεται

� Η διαδικασία αυτή εκτελείται µόνο µία φορά

� Το όνοµα και το συνθηµατικό του χρήστη δεν στέλνονται
κρυπτογραφηµένα, αλλά σε µορφή απλού κειµένου

� Περιγράφεται στην RFC 1334 προδιαγραφή
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PAPPAP
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PAPPAP
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PAPPAP

• Code: 1 byte - καθορίζει τον τύπο του PAP πακέτου:

α. Authenticate-Request. Αποστέλλεται από τον χρήστη για
την εκκίνηση της διαδικασίας πιστοποίησης. Περιέχει το ζεύγος
ονόµατος χρήστη και συνθηµατικού σε µορφή µη
κρυπτογραφηµένου κειµένου

β. Authenticate-Ack. Αποστέλλεται από τον εξυπηρετητή εάν
το ζεύγος των παραµέτρων είναι έγκυρο

γ. Authenticate-Nak. Αποστέλλεται από τον εξυπηρετητή εάν
το ζεύγος των παραµέτρων δεν είναι έγκυρο

• Identifier: 1 byte - χρησιµοποιείται για την αντιστοίχιση
των αιτήσεων µε τις απαντήσεις

• Length: 2 bytes - δηλώνει το συνολικό µήκος του πακέτου

• Data: Mεταβλητό µήκος και το περιεχόµενο του
καθορίζεται ανάλογα µε τον τύπο του PAP πακέτου
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CHAP CHAP -- ΧαρακτηριστικάΧαρακτηριστικά

• Το πρωτόκολλο πιστοποίησης CHAP είναι πιο ασφαλές από
το PAP πρωτόκολλο

• Η πιστοποίηση επιτυγχάνεται µέσω της διαδικασίας
χειραψίας τριών µερών (3-way handshake) µεταξύ του
χρήστη και του εξυπηρετητή πρόσβασης

• Απαιτείται η χρήση ενός ζεύγους ονόµατος χρήστη και
συνθηµατικού, το οποίο είναι γνωστό µόνο µεταξύ του
εξυπηρετητή και του χρήστη

• Το συνθηµατικό αποστέλλεται µε κρυπτογραφηµένο τρόπο
από τον χρήστη προς τον εξυπηρετητή
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CHAP CHAP -- ΛειτουργίαΛειτουργία

• Ο εξυπηρετητής ενεργοποιεί τη διαδικασία πιστοποίησης
δηµιουργώντας µία τυχαία τιµή, την οποία και στέλνει πρός
τον χρήστη µέσω κατάλληλου µηνύµατος

• Ο χρήστης εφαρµόζει τον αλγόριθµο κατακερµατισµού
MD5 πάνω σε αυτήν την τιµή και στο συνθηµατικό του και
στέλνει το αποτέλεσµα στον εξυπηρετητή

• Ο εξυπηρετητής εφαρµόζει τον ίδιο αλγόριθµο πάνω στην
τυχαία τιµή και στο συνθηµατικό του χρήστη και συγκρίνει
το αποτέλεσµα του µε το αποτέλεσµα του χρήστη

• Ο εξυπηρετητής επιτρέπει την πρόσβαση του χρήστη στο
δίκτυο µόνο εάν τα αποτελέσµατα είναι τα ίδια

• Η διαδικασία πιστοποίησης επαναλαµβάνεται σε τακτά
χρονικά διαστήµατα για λόγους ασφαλείας

• Περιγράφεται στην RFC 1994 προδιαγραφή
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CHAPCHAP
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CHAPCHAP
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CHAPCHAP

• Code: Έχει µήκος 1 byte και καθορίζει τον τύπο του CHAP 
πακέτου:

α. Challenge. Αποστέλλεται από τον εξυπηρετητή για την εκκίνηση
της διαδικασίας πιστοποίησης. Περιέχει την τυχαία τιµή (Challenge
Value), η οποία θα χρησιµοποιηθεί για την πιστοποίηση του χρήστη. 
Το µήνυµα Challenge µπορεί να αποσταλλεί οποιαδήποτε χρονική
στιγµή κατά τη διάρκεια της PPP σύνδεσης

β. Response. Αποστέλλεται από τον χρήστη και περιέχει το
αποτέλεσµα του αλγορίθµου κατακερµατισµού πάνω στην τυχαία τιµή
του Challenge µηνύµατος, στο συνθηµατικό του χρήστη και στην τιµή
του Identifier

γ. Success. Αποστέλλεται από τον εξυπηρετητή σε περίπτωση που η
τιµή του Response µηνύµατος είναι η αναµενόµενη
δ. Failure. Αποστέλλεται από τον εξυπηρετητή σε περίπτωση που η
τιµή του Response µηνύµατος δεν είναι η αναµενόµενη
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CHAPCHAP

• Identifier: Έχει µήκος 1 byte και χρησιµοποιείται για την
αντιστοίχιση των αιτήσεων µε τις απαντήσεις

• Length: Έχει µήκος 2 bytes και δηλώνει το συνολικό µήκος
του πακέτου

• Data: Έχει µεταβλητό µήκος και το περιεχόµενο του
καθορίζεται ανάλογα µε τον τύπο του CHAP πακέτου

• Name: Έχει µεταβλητό µήκος και περιέχει το όνοµα του
χρήστη (username) που στέλνει το CHAP µήνυµα
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Internet Protocol Control Protocol (IPCP)Internet Protocol Control Protocol (IPCP)

• NCPs (Network Control Protocols). Οικογένεια
πρωτοκόλλων που χρησιµοποιούνται για την εγκατάσταση
και την διαµόρφωση διαφορετικών πρωτοκόλλων
επιπέδων δικτύου πάνω από το ΡΡΡ (π.χ. ΙΡ)

• Μετά τη φάση εγκατάστασης της ΡΡΡ σύνδεσης και της
προαιρετικής φάσης πιστοποίησης του χρήστη ακολουθεί η
φάση επιλογής και διαµόρφωσης του επιθυµητού
πρωτοκόλλου στο επίπεδο δικτύου

• Το NCP πρωτόκολλο που χρησιµοποιείται για την επιλογή
και διαµόρφωση του IP πρωτοκόλλου στο επίπεδο δικτύου
ονοµάζεται IPCP
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IPCPIPCP

• Είναι υπεύθυνο για την διαµόρφωση και την ενεργοποίηση
του ΙΡ πρωτοκόλλου στο επίπεδο δικτύου και των δύο
άκρων της ΡΡΡ σύνδεσης

• Χρησιµοποιεί τον ίδιο µηχανισµό ανταλλαγής πακέτων και
τύπους πακέτων µε το LCP

• Η ανταλλαγή των ΙΡCP πακέτων επιτρέπεται µόνο µετά την
εγκατάσταση της ΡΡΡ σύνδεσης

• Τα ΙΡCP πακέτα ενθυλακώνονται µέσα σε ΡΡΡ πακέτα και η
τιµή του Protocol πεδίου είναι 0x8021
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IPCPIPCP

• Κατά τη φάση εγκατάστασης της ΙΡCP σύνδεσης ο
αποστολέας του Configure_Req ΙΡCP µηνύµατος έχει τη
δυνατότητα να ζητήσει από το δίκτυο την τοπική ΙΡ
διεύθυνση που θα χρησιµοποιεί ή να δηλώσει ο ίδιος αυτήν
που επιθυµεί

• Η ανταλλαγή των ΙΡ πακέτων επιτρέπεται µόνο µετά την
εγκατάσταση της ΙΡCP σύνδεσης

• Τα ΙΡ πακέτα ενθυλακώνονται µέσα σε ΡΡΡ πακέτα και η
τιµή του Protocol πεδίου είναι 0x0021

• Προδιαγράφεται στην RFC 1332 προδιαγραφή
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ΙΡΙΡCP CP -- ΜορφήΜορφή ΠακέτουΠακέτου

• Code. ∆ηλώνει τον τύπο του ΙΡCP πακέτου

• ID. Χρησιµοποιείται για τον συσχετισµό των απαντήσεων
µε τις αιτήσεις

• Length. ∆ηλώνει το συνολικό µήκος του ΙΡCP πακέτου σε
bytes

• Data. Μεταφέρει την πληροφορία του ΙΡCP πακέτου
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ΙΡΙΡCP CP -- ΤύποιΤύποι ΜηνυµάτωνΜηνυµάτων

Announces an unknown codeCode-reject0716

Announces that some options are not recognizedConfigure-reject0416

Requests to shut down the lineTerminate-request0516

Accepts the shut down requestTerminate-ack0616

Announces that some options are not acceptableConfigure-nak0316

Accepts all options proposedConfigure-ack0216

Configure-req

Packet Type

Contains the list of proposed options and their values0116

DescriptionCode
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ContentContent
ProviderProvider

ISP DataISP Data
CenterCenter

ADSLADSLATMATM
NetworkNetwork

InternetInternet
BackboneBackbone

ISP POPISP POP

Call setupCall setup

PPP PPP -- ΛειτουργίαΛειτουργία
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ContentContent
ProviderProvider

ISP DataISP Data
CenterCenter

ADSLADSLATMATM
NetworkNetwork

InternetInternet
BackboneBackbone

ISP POPISP POP

ΑΑuthenticationuthentication

PPP CHAPPPP CHAP

PPP PPP -- ΛειτουργίαΛειτουργία
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ContentContent
ProviderProvider

ISP DataISP Data
CenterCenter

ADSLADSLATMATM
NetworkNetwork

InternetInternet
BackboneBackbone

ISP POPISP POP

ΣύνδεσηΣύνδεση στοστο InternetInternet

PPP PPP -- ΛειτουργίαΛειτουργία
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ΠρωτόκολλαΠρωτόκολλα ΠροσαρµογήςΠροσαρµογής & & ΕνθυλάκωσηςΕνθυλάκωσης σεσε

∆ίκτυα∆ίκτυα ΠρόσβασηςΠρόσβασης µεµε ΜεταγωγήΜεταγωγή

ΚυκλώµατοςΚυκλώµατος//ΠακέτουΠακέτου

LLC/SNAP Encapsulation (RFC 1483)
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∆οµή∆οµή ΠεριεχοµένουΠεριεχοµένου γιαγια ISO ISO PDUsPDUs

• PDUs πρωτοκόλλων που υποστηρίζουν γεφύρωση ή
δροµολόγηση (routed/bridged PDUs) ενθυλακώνονται σε
πλαίσια (επικεφαλίδα) κατά IEEE 802.2 LLC

• Η τιµή 0xFE-FE-03 χρησιµοποιείται σε αυτή την περίπτωση
(routed ISO PDU)

• Το αντίστοιχο πρωτόκολλο που µεταφέρεται υποδεικνύεται
από το πεδίο NLPID που αποτελεί µέρος των δεδοµένων

• Στην περίπτωση πακέτων ΙΡ έχει προσδιοριστεί η
αντίστοιχη χρήση πρωτοκόλλου που θα υποδείκνυε το
πεδίο NLPID (πρωτόκολλο SNAP)

LLC       0xFE-FE-03

ISO PDUs

0 7  8 15 16 23



ΟρφανουδάκηςΟρφανουδάκης ΘεοφάνηςΘεοφάνης ΠανεπιστήµιοΠανεπιστήµιο ΠελοποννήσουΠελοποννήσου

SNAP HeaderSNAP Header

• Η τιµή 0xAA-AA-03 στον LLC header υποδεικνύει την
ύπαρξη SNAP header.

• OUI - Organizationally Unique Identifier ( 3 octets) 

� Υποδεικνύει τον οργανισµό που διαχειρίζεται το πρωτόκολλο
που ενθυλακώνεται

• PID - Protocol Identifier ( 2 octets) 

� Υποδεικνύει το πρωτόκολλο που ενθυλακώνεται

0 23 24 39

PIDOUI
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∆οµή∆οµή ΠεριεχοµένουΠεριεχοµένου γιαγια NonNon--ISO PDUsISO PDUs

• Τιµή OUI 0x00-00-00 ���� PID που ακολουθεί = EtherType.

• Τιµή EtherType 0x08-00 ���� IP

LLC    0xAA-AA-03

OUI   

EtherType (2 octets)

Non-ISO PDU
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∆οµή∆οµή ΠεριεχοµένουΠεριεχοµένου γιαγια Bridged PDUsBridged PDUs

• PID field( 2 octets) ���� type of bridged media 

• Padding ���� align user information filed of the bridged PDU 
to a 4 octet boundary (32-bit allignment)

LLC   0xAA-AA-03

OUI  0x00-80-C2

PID

PAD

MAC destination address

Remainder of MAC frame

LAN FCS
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ΠολύπλεξηΠολύπλεξη VCVC

• Η Πολύπλεξη µε βάση τα VC (VC Multiplexing) αποτελεί
εναλλακτική της ενθυλάκωσης LLC/SNAP.

• Ενδείκνυται (λόγω του µηδενικού κόστους ενθυλάκωσης –
overhead) εάν είναι δυνατή η δυναµική διαχείριση
πολλαπλών VCs (SVCs)

• ∆εν υπάρχει κόστος ενθυλάκωσης (επικεφαλίδα µε ένδειξη
πρωτοκόλλου κλπ.) γιατί κάθε VC που εγκάθίσταται
συνδέεται µονοσήµαντα µε ένα τύπο πρωτοκόλλου ο
οποίος εφαρµόζεται πάνω από την συγκεκριµένη σύνδεση
(πολλαπλά πρωτόκολλα => πολλαπλές συνδέσεις)

� Κατά συνέπεια

• VC multiplexing � SVCs.

• LLC/SNAP � PVCs.
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ΠρωτόκολλαΠρωτόκολλα ΠροσαρµογήςΠροσαρµογής & & ΕνθυλάκωσηςΕνθυλάκωσης σεσε

∆ίκτυα∆ίκτυα ΠρόσβασηςΠρόσβασης µεµε ΜεταγωγήΜεταγωγή

ΚυκλώµατοςΚυκλώµατος//ΠακέτουΠακέτου

PPP over ATM over ADSL
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PPΡΡPP over ATM (over ATM (PPPoAPPPoA))

• Το AAL5/ΑΤΜ χρησιµοποιείται για την µεταφορά των ΡΡΡ
πακέτων

• Η ΡΡΡ σύνδεση αντιστοιχεί σε ένα AAL5 ιδεατό κύκλωµα

• Το AAL5 ιδεατό κύκλωµα είναι µία PVC ή SVC, διπλής
κατεύθυνσης, σηµείο-προς-σηµείο σύνδεση

• Προδιαγράφεται στην RFC 2364 προδιαγραφή
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PPP Over AAL5PPP Over AAL5

• Ενθυλάκωση ΡΡΡ (δύο επιλογές)

� LLC/SNAP encapsulation => PPP PDUs

• Τιµή NLPID για ΡΡΡ => 0xCF

• PPP PDU => PPP -Protocol Identifier +information+padding

� Πολύπλεξη VC
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ΡΡΡοΑΡΡΡοΑ ((VC VC πολύπλεξηπολύπλεξη))

� Στην περίπτωση της VC πολύπλεξης τo ΡΡΡ πακέτο
ενθυλακώνεται στο πεδίο Data του CS πακέτου

H=header; T=trailer

Information PaddingProtocol ID ( ΡΡΡ)
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ΡΡΡοΑΡΡΡοΑ ((ενθυλάκωσηενθυλάκωση LLC/SNAPLLC/SNAP))

• LLC header: 

� 2 bytes - source SAP (0xFE) & destination SAP (0xFE) 
• routed OSI PDU

� Un-numbered Information (UI) frame type (0x03). 

• Network Layer Protocol IDentifier (NLPID) (PPP ���� 0xCF). 

LLC/SNAP

PPP

AAL5 
trailer
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ΡΡΡοΑΡΡΡοΑ

• PAD. Οι οκτάδες αυτές προστίθενται για να γίνει το µήκος
των δεδοµένων πολ/σιο των 48 οκτάδων

• UU. Έχει µήκος 8 bits και χρησιµοποιείται για τη µεταφορά
πληροφορίας για AAL5 σκοπούς

• CPI. Έχει µήκος 8 bits και συνήθως δεν χρησιµοποιείται
για κάποιο σκοπό

• Length. Έχει µήκος 2 bytes και δηλώνει το µήκος των
πραγµατικών δεδοµένων, χωρίς τα επιπλέον PAD bytes

• CRC. Έχει µήκος 4 bytes και χρησιµοποιείται για τον
έλεγχο της ορθότητας του CS πακέτου
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IP

PPP

L2TP

PPP

ATM

IP

PPPoA

PPP

PPPoAL2TP

ATMATM VC,  IP Tunnel,etc.

NSP/ISP PCService Gateway                     ATU-R (DSL Mode m, etc.)

ATM

PPPoAPPPoA ΑρχιτεκτονικήΑρχιτεκτονική

Προαιρετικό (Αναγαίο όταν ο εξυπηρετητής του παρόχου
πρόσβασης στο ∆ιαδίκτυο βρίσκεται φυσικά αποµακρυσµένος
και προσβάσιµος µόνο µέσω του ∆ιαδικτύου - οπότε απαιτείται
εκτροπή των δεδοµένων µέσω “tunnel”)

1
2

3

1
2

3
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ΠρωτόκολλαΠρωτόκολλα ΠροσαρµογήςΠροσαρµογής & & ΕνθυλάκωσηςΕνθυλάκωσης σεσε

∆ίκτυα∆ίκτυα ΠρόσβασηςΠρόσβασης µεµε ΜεταγωγήΜεταγωγή

ΚυκλώµατοςΚυκλώµατος//ΠακέτουΠακέτου

PPP Over Ethernet
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PPPoEPPPoE



ΟρφανουδάκηςΟρφανουδάκης ΘεοφάνηςΘεοφάνης ΠανεπιστήµιοΠανεπιστήµιο ΠελοποννήσουΠελοποννήσου

PPPoE PPPoE –– RFC 2516RFC 2516

• Το ΡΡΡοΕ επιτρέπει εγκατάσταση πολλαπλών ΡΡΡ
«συνόδων» (PPP sessions) πάνω από τοπικά δίκτυα
Ethernet

• Υποστηρίζει 2 φάσεις:

� discovery stage 

• Ανακαλύπτει τη διέυθυνση (Ethernet MAC address) του άκρου µε
το οποίο θα εγκατασταθεί ένα PPP session 

� Session stage. 

• Αποδίδει PPPoE session ID για το συγκεκριµένο PPP session και
εθυλακώνει κατά PPP
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PPPoEPPPoE –– ΕνθυλάκωσηΕνθυλάκωση ΠλαισίουΠλαισίου Ethernet Ethernet 

• VER - PPPOE = 0x1.

• TYPE = 0x1. 

• CODE => Discovery / PPP Session stage 

• SESSION_ID – Σταθερό αναγνωριστικό νούµερο για κάθε
PPP session 1-1 αντιστοιχία µε Ethernet SOURCE_ADDR & 
DESTINATION_ADDR.

� 0xffff reserved for future use. MUST NOT be used 

• LENGTH – Μήκος (οκτάδες) PPPoE payload (εκτός
Ethernet & PPPoE headers).
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Discovery stageDiscovery stage

• discovery stage ���� ARP (Address resolution)  request-
response

• Ο host που επιθυµεί να εγκαταστήσει PPP session εκπέµπει
(broadcasts) ένα «session Initiation» πακέτο

• Κάθε Initiation packet προκαλεί την απόκριση απο
(πολλαπλούς ενδεχοµένως) Access Concentrators 

• Ακολουθεί η εκποµπή ενός «unicast session request»
προς τον επιλεγµένο Access concentrator

• Ο Access concentrator επιβεβαιώνει (confirmation) και το
session ID για το συγκεκριµένο session ανατίθεται
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PPPoEPPPoE -- Ethernet PayloadEthernet Payload

• EtherType

� 0x8863 => discovery stage 

� 0x8864 => PPP session stage

VER TYPE CODE SESSION_ID

LENGTH Payload (Ethernet Frame)

0 4       8 16 31

…………. PAYLOAD
…………. …………. …………. ………….

Dest. MAC Address

Source MAC Address
EtherType/Length

FCS
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PPPoEPPPoE

PPPoE over LAN
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IP

PPP

L2TP

PPP

Ethernet

ATM

IP

PPPoE

PPP

PPPoEL2TP

Ethernet

ATM 10-BT 10-BT

Ethernet

ATM VC,  IP Tunnel,etc.

NSP/ISP PCService Gateway                     ATU-R (DSL Mode m, etc.)

PPPoEPPPoE ΑρχιτεκτονικήΑρχιτεκτονική
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ΤεχνολογίεςΤεχνολογίες ∆ικτύων∆ικτύων ΠρόσβασηςΠρόσβασης ΕυρείαςΕυρείας

ΖώνηςΖώνης

ADSL - Εφαρµογές/Προβλήµατα
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ΡυθµόςΡυθµός ΜετάδοσηςΜετάδοσης DSLDSL

• Ένα σύστηµα µετάδοσης ADSL χρησιµοποιεί την τεχνική
DMT. Έπειτα από διαπραγµάτευση κατά την φάση
εγκατάστασης και εκτίµηση της ποιότητας του καναλιού
αποφασίζεται να χρησιµοποιηθούν τα 3/4 από τα
διαθέσιµα κανάλια µετάδοσης δεδοµένων (downstream 
link) τα οποία διαµορφώνονται κατά QAM-64 . Ποιος ο
µέγιστος ρυθµός µετάδοσης σε Mbps που µπορεί να
επιτευχθεί;
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ΡυθµόςΡυθµός ΜετάδοσηςΜετάδοσης DSLDSL

• Συνολικό φάσµα ADSL 256 channels 

� Τα 6 χαµηλότερα δεσµεύονται για την τηλεφωνία (POTS) και 2 
control, 

� Μένουν 248 data. 

� 3/4 *248 => 186 channels downstream. 

� ADSL sub-carrier ~4MHz => 4000 baud (symbol rate)

� QAM-64 (6 bits/symbol � 6 bits/baud) => 24,000 bps/ 
channel

� 186 channels => bandwidth 4.464 Mbps downstream. 
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PPPPPP

• Ένας χρήστης συνδέεται µε τον κόµβο πρόσβασης του ISP µε
χρήση PPP και ανταλλάσσονται τα παρακάτω µηνύµατα. Να
καταταγούν στη σωστή σειρά σύµφωνα µε τη χρονική εξέλιξη.

� PAP, Authenticate-request

� LCP, Configure-ack

� IPCP, terminate-ack

� PPP, Data1

� …

� PPP, Data N 

� LCP, Configure-request

� IPCP, Configure-request

� PAP, Authenticate-ack

� IPCP, terminate-request

� IPCP, Configure-ack



ΟρφανουδάκηςΟρφανουδάκης ΘεοφάνηςΘεοφάνης ΠανεπιστήµιοΠανεπιστήµιο ΠελοποννήσουΠελοποννήσου

Termination

Establishment

Authentication

NCP

PPPPPP

IPCP, terminate-request

PPP, Data1

PPP, Data N 

...

IPCP, terminate-ack

PAP, Authenticate-request

LCP, Configure-ack

IPCP, Configure-ack
IPCP, Configure-request

PAP, Authenticate-ack

LCP, Configure-request
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• Να αναπαρασταθούν οι στοίβες πρωτοκόλλων που
υλοποιούνται σε κάθε δικτυακό κόµβο σε κάθε µία από τις
παρακάτω περιπτώσεις ΡΡΡοΑ & ΡΡΡοΕ ADSL πρόσβασης

PPPoAPPPoA, , PPPoEPPPoE

Internet

LAN

DSLAM
ATM 
switch

DSLAM

modem

CPE 
(Modem/
Router)

ATM 
switch

router

α) ISP 
Authentication 
Database/Router

β) ISP 
Authentication 
Database/Router

ISP 
Authentication 
Database/Router



ΟρφανουδάκηςΟρφανουδάκης ΘεοφάνηςΘεοφάνης ΠανεπιστήµιοΠανεπιστήµιο ΠελοποννήσουΠελοποννήσου

PPPoAPPPoA, , PPPoEPPPoE

DSLAM
ATM 
switchmodem

router

IP

PPP

L2TP

PPP

ATM

PPPoA L2TP

ATM VC,  IP Tunnel,etc.

Internet

IP

PPPoA

PPP

ATM

DSL

Ethernet

10-BT

Ethernet

IP

10-BT

ATM

DSL

α) ISP 
Authentication 
Database/Router
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PPPoAPPPoA, , PPPoEPPPoE

DSLAM
ATM 
switch

β) ISP 
Authentication 
DatabaseIP

PPP

ATM

PPPoA

ATM

DSL

modem

IP

PPPoA

PPP

ATM

DSL

Ethernet

10-BT

Ethernet

IP

10-BT
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PPPoAPPPoA, , PPPoEPPPoE

LAN

DSLAMCPE 
(Modem/
Router)

ATM 
switch

IP

PPP

Ethernet

ATM

PPPoE

Ethernet

10-BT

Ethernet

IP

PPPoE

PPP

10-BT
DSL
ATM

DSL
ATM

ISP 
Authentication 
Database/Router

MPoA MPoA


