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¶ÚfiÏÔÁÔ˜

Η Θεωρία Πληροφορίας είναι το επιστηµονικό πεδίο που ασχολείται µε τα µέτρα και

τις εφαρµογές της έννοιας της «πληροφορίας». Απαντά, κατά βάση, σε δύο θεµε-

λιώδεις ερωτήσεις: Ποια είναι η µεγαλύτερη δυνατή συµπίεση δεδοµένων και ποιος

ο µέγιστος δυνατός ρυθµός µετάδοσης σε ένα επικοινωνιακό κανάλι; Όριο της

συµπίεσης δεδοµένων αποτελεί η µέση ποσότητα πληροφορίας (ή εντροπία), ενώ

όριο του ρυθµού µετάδοσης σε ένα κανάλι αποτελεί η χωρητικότητά του. Η Θεωρία

Κωδικοποίησης είναι η µελέτη µεθόδων για την αποτελεσµατική και ορθή µεταφο-

ρά της πληροφορίας από την πηγή στον προορισµό. Περαιτέρω, λαµβάνοντας υπόψη

και απαιτήσεις εµπιστευτικής µεταφοράς της πληροφορίας, µπορούµε να συµπερι-

λάβουµε στη Θεωρία Κωδικοποίησης και κρυπτογραφικές µεθόδους. 

Το πεδίο της Θεωρίας Πληροφορίας και Κωδικοποίησης, όπως το οριοθετήσαµε ανω-

τέρω, είναι πολύ ευρύ για να παρουσιαστεί στον τόµο αυτό των 200 περίπου σελίδων.

Έτσι, αν και κατεβλήθη προσπάθεια να συµπεριληφθούν τα πλέον βασικά ζητήµατα,

κατέστη αναπόφευκτη η µη κάλυψη ορισµένων θεµάτων, όπως για παράδειγµα των

πρότυπων σχηµάτων συµπίεσης JPEG και MPEG, των οποίων η παρουσίαση θα απαι-

τούσε κείµενα σχετικά µεγάλης έκτασης. Ωστόσο, ο αλγόριθµος κωδικοποίησης του

Huffman, που αποτελεί τη βάση των σχηµάτων αυτών, παρουσιάζεται επαρκώς στο

παρόν βιβλίο. Επίσης, το ραγδαία αναπτυσσόµενο πεδίο της Κρυπτογραφίας δεν ήταν

δυνατό καλυφθεί σε ικανοποιητικό βαθµό, παρά µόνον από τη σκοπιά της ασφάλειας

κρυπτογραφικών συστηµάτων που σχετίζεται µε τη Θεωρία Πληροφορίας. Βέβαια,

στην Κρυπτογραφία είναι αφιερωµένος ειδικός τόµος στο πλαίσιο της Θεµατικής Ενό-

τητας «Προστασία και Ασφάλεια Συστηµάτων Υπολογιστών».

Η δηµιουργία ενός ευανάγνωστου κειµένου υπήρξε βασικός γνώµονας του τρόπου

παρουσίασης της ύλης, κατά τη συγγραφή του βιβλίου αυτού. Προσπάθησα να απο-

φύγω ένα κείµενο µαθηµατικά αυστηρό µεν, αλλά αρκετά δυσνόητο. Επίσης, προ-

σπάθησα να βοηθήσω τον αναγνώστη, συµπεριλαµβάνοντας σύντοµες αναδροµές

σε µαθηµατικά θέµατα, στα σηµεία που απαιτείται για την κατανόηση της ύλης.

Ελπίζω, το αποτέλεσµα της προσπάθειας αυτής να είναι πράγµατι ένα «φιλικό» κεί-

µενο, παρόλο που το αντικείµενο το βιβλίου είναι σχετικά «βαρύ».

Το βιβλίο αποτελείται από πέντε κεφάλαια. Το πρώτο κεφάλαιο µας εισάγει στο

συντακτικό, το σηµασιολογικό και τον πραγµατικό τύπο πληροφορίας, στον ορισµό
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του µέτρου ποσότητας πληροφορίας που διατυπώθηκε από τον Hartley, σε ένα στοι-

χειώδες επικοινωνιακό µοντέλο καθώς και ένα λεπτοµερές, που αποτελούν το πλαί-

σιο µέσα στο οποίο παρουσιάζονται οι βασικές αρχές και έννοιες της Θεωρίας Πλη-

ροφορίας. Επίσης, µας υπενθυµίζει, πολύ συνοπτικά, βασικά στοιχεία από τη Θεω-

ρία Πιθανοτήτων και µας εισάγει στο µέτρο ποσότητας πληροφορίας του Shannon

καθώς και στην επέκτασή του για την περίπτωση πληροφορίας που εκφράζεται ως

συνδυασµός δύο τυχαίων µεταβλητών.

Το δεύτερο κεφάλαιο αφιερώνεται στις πηγές πληροφορίας. Πιο συγκεκριµένα, στο

κεφάλαιο αυτό περιγράφονται οι διακριτές πηγές πληροφορίας χωρίς µνήµη και

τεχνικές κωδικοποίησης γι’ αυτές τις πηγές καθώς και οι διακριτές πηγές πληροφο-

ρίας µε µνήµη και σχετικές τεχνικές κωδικοποίησης. Επίσης, επεκτείνεται ο ορισµός

του µέτρου της ποσότητας πληροφορίας στην περίπτωση συνεχούς τυχαίας µετα-

βλητής και περιγράφονται συνεχείς πηγές πληροφορίας.

Το τρίτο κεφάλαιο πραγµατεύεται ζητήµατα σχετικά µε τα επικοινωνιακά κανάλια.

Αφιερώνεται στα διακριτά κανάλια επικοινωνίας και ειδικότερα στη χωρητικότητα

και στο ρυθµό µετάδοσης διακριτών καναλιών µε µνήµη και χωρίς µνήµη καθώς και

στη διατύπωση του θεωρήµατος κωδικοποίησης. Επίσης, αφιερώνεται σε αντίστοι-

χα ζητήµατα των συνεχών καναλιών επικοινωνίας.

Το τέταρτο κεφάλαιο ασχολείται µε ζητήµατα κωδικοποίησης ελέγχου σφάλµατος,

δηλαδή µε την περιγραφή του τρόπου κατασκευής καθώς και της συµπεριφοράς κωδί-

κων ανίχνευσης και διόρθωσης σφαλµάτων. Ειδικότερα, το κεφάλαιο αυτό παρου-

σιάζει βασικές αρχές, έννοιες και παραδοχές σχετικά µε τους διάφορους τύπους κωδί-

κων ελέγχου σφάλµατος και εξετάζει γραµµικούς κώδικες, κυκλικούς κώδικες, συµπε-

ριλαµβανοµένων των κωδίκων BCH και θίγει πολύ συνοπτικά τους κώδικες Reed –

Solomon, διόρθωσης καταιγισµών σφαλµάτων και συνελικτικούς κώδικες. 

Το πέµπτο κεφάλαιο, τέλος, αναφέρεται σε θέµατα προστασίας της πληροφορίας

κατά την αποθήκευση και µεταφορά της µέσω του επικοινωνιακού καναλιού. Ειδι-

κότερα, παρουσιάζονται συνοπτικά έννοιες της Κρυπτογραφίας και Κρυπτανάλυ-

σης, τύποι κρυπταναλυτικών επιθέσεων καθώς και ορισµένες κλασικές κρυπτογρα-

φικές τεχνικές και τα σύγχρονα ασύµµετρα κρυπτογραφικά συστήµατα RSA και

ElGamal. Κυρίως, όµως, εξετάζονται ζητήµατα ασφαλείας κρυπτογραφικών συστη-

µάτων από τη σκοπιά της Θεωρίας Πληροφορίας, αλλά και από τη σκοπιά της Θεω-

ρίας Πολυπλοκότητας.

Θα ήθελα να ευχαριστήσω όλους όσοι συνέβαλαν µε τον ένα ή τον άλλο τρόπο στην

ολοκλήρωση αυτού του βιβλίου. Ιδιαίτερα, θα ήθελα να ευχαριστήσω τον Ακαδη-



µαϊκό Υπεύθυνο καθ. Παύλο Σπυράκη, τον Κριτικό Αναγνώστη καθ. Μάριο Μαυ-

ρονικόλα και τον Υπεύθυνο της ΟΕΕ κ. Γιάννη Κουτσονίκο για τις πολύτιµες και

εποικοδοµητικές παρατηρήσεις και σχόλιά τους. Επίσης, θα ήθελα να ευχαριστήσω

την κα ∆ήµητρα Παρασκευοπούλου, συντονίστρια του προγράµµατος σπουδών Πλη-

ροφορικής, τη φιλόλογο κα Ρωξάνη Κατσή για τη γλωσσική επιµέλεια καθώς και το

Typorama για την καλλιτεχνική επιµέλεια.

Οι όποιες παραλήψεις και λάθη βαρύνουν τον συγγραφέα και µόνον και γι’ αυτά

παρακαλώ για την κατανόησή σας. Θα εκτιµούσα ιδιαίτερα τη συνεισφορά σας για

τον εντοπισµό και τη διόρθωσή τους.

Βασίλης Ζορκάδης 
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™ÎÔfi˜

Ο σκοπός του κεφαλαίου αυτού είναι να γνωρίσουµε, πρώτα, την εξέλιξη της Θεω-

ρίας Πληροφορίας και στη συνέχεια, µέσα στο πλαίσιο ενός µοντέλου επικοινωνίας

και µε τη βοήθεια της Θεωρίας Πιθανοτήτων, τις βασικές αρχές και έννοιες αυτής.

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει το κεφάλαιο αυτό, θα είστε σε θέση να:

• διακρίνετε µεταξύ των τριών διαφορετικών τύπων πληροφορίας,

• αναφέρετε δύο σηµαντικές επιστηµονικές συµβολές στην ανάπτυξη της Θεωρίας

Πληροφορίας,

• περιγράφετε και εξηγείτε αρχές και έννοιες της Θεωρίας Πληροφορίας,

• περιγράφετε και εξηγείτε τα διάφορα µέτρα ποσότητας πληροφορίας.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

1∫ ∂ º ∞ § ∞ π √

• συντακτική πληροφορία,

• σηµασιολογική πληροφορία,

• πραγµατική πληροφορία,

• επικοινωνιακό µοντέλο,

• πηγή και προορισµός πληροφορίας,

• κωδικοποίηση και αποκωδικοποίηση

πηγής,

• απαλοιφή και επανακατασκευή δεδο-

µένων,

• συµπίεση και αποσυµπίεση δεδοµένων,

• κρυπτογράφηση και αποκρυπτογρά-

φηση,

• κωδικοποίηση και αποκωδικοποίηση

καναλιού,

• διαµόρφωση και αποδιαµόρφωση,

• θόρυβος,

• µέτρο ποσότητας πληροφορίας

∂ÈÛ·ÁˆÁÈÎ¤˜ ·Ú·ÙËÚ‹ÛÂÈ˜

Το κεφάλαιο αυτό αποτελείται από πέντε ενότητες. Στην πρώτη περιγράφονται οι τρεις

τύποι πληροφορίας: ο συντακτικός, ο σηµασιολογικός και ο πραγµατικός, δίνεται ο
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ορισµός του µέτρου ποσότητας πληροφορίας που διατυπώθηκε από τον Hartley και

θίγεται η συµβολή του Shannon στην ανάπτυξη της σύγχρονης Θεωρίας Πληροφο-

ρίας. Στη δεύτερη ενότητα περιγράφεται ένα στοιχειώδες επικοινωνιακό µοντέλο,

καθώς και ένα λεπτοµερές, που αποτελούν το πλαίσιο µέσα στο οποίο παρουσιάζο-

νται βασικές αρχές και έννοιες της Θεωρίας Πληροφορίας. Στην τρίτη ενότητα περι-

γράφονται, πολύ συνοπτικά, βασικά στοιχεία από τη Θεωρία Πιθανοτήτων. Στην

τέταρτη ενότητα περιγράφεται το µέτρο ποσότητας πληροφορίας του Shannon και

παρατίθενται παραδείγµατα υπολογισµού αυτής. Τέλος, στην πέµπτη ενότητα επε-

κτείνεται ο ορισµός του µέτρου ποσότητας πληροφορίας του Shannon για την περί-

πτωση πληροφορίας που εκφράζεται ως συνδυασµός δύο τυχαίων µεταβλητών.



1.1 ∏ ÂÍ¤ÏÈÍË ÙË˜ £ÂˆÚ›·˜ ¶ÏËÚÔÊÔÚ›·˜

Θεωρία Πληροφορίας είναι το πεδίο εκείνο που ασχολείται µε την έννοια της «πλη-

ροφορίας», τα µέτρα και τις εφαρµογές της.

Πιο συγκεκριµένα, στα θέµατα που απασχολούν τη Θεωρία Πληροφορίας συγκατα-

λέγονται η ποσότητα συντακτικής πληροφορίας (ή εντροπία) και οι µονάδες µέτρη-

σης αυτής, η ροή πληροφορίας σε κανάλια και τα θεµελιώδη όρια της ποσότητας

πληροφορίας που µπορούν να µεταδοθούν, δηλαδή η χωρητικότητα καναλιών, που

αποτελεί το µέγιστο δυνατό ρυθµό µετάδοσης. Ακόµα, θέµατα που απασχολούν είναι

η κατασκευή συστηµάτων επεξεργασίας και επικοινωνίας πληροφορίας που µπο-

ρούν να προσεγγίσουν αυτά τα ανωτέρω όρια κ.ά.

1.1.1 ∆‡ÔÈ ÏËÚÔÊÔÚ›·˜

Η συντακτική πληροφορία σχετίζεται µε τα σύµβολα και τις σχέσεις µεταξύ αυτών,

από τα οποία αποτελούνται τα µηνύµατα. Η σηµασιολογική πληροφορία σχετίζε-

ται µε τη σηµασία και η πραγµατική µε τη χρήση και τη δυνατή επίπτωση των µηνυ-

µάτων. Έτσι, ενώ ο συντακτικός τύπος της πληροφορίας αναφέρεται στη µορφή, ο

σηµασιολογικός και ο πραγµατικός αναφέρονται στο περιεχόµενο. Ας εξετάσουµε,

στη συνέχεια, τις ακόλουθες προτάσεις για να αποσαφηνίσουµε αυτές τις έννοιες.

1. Η Άννα πήγε µε ψαρόβαρκα από το λιµάνι της Πάργας στο Χρυσογυάλι.

2. Η ψαρόβαρκα µετέφερε την Άννα από το λιµάνι της Πάργας στο Χρυσογυάλι.

3. Στα ελληνικά πελάγη πνέουν άνεµοι ισχύος 5 – 9 µποφόρ.

4. Στο Ιόνιο πέλαγος πνέουν άνεµοι ισχύος 5 – 6 µποφόρ, στο ΒΑ Αιγαίο 6 – 7 µπο-

φόρ, στο Ν. Αιγαίο 8 – 9 µποφόρ και στο Κρητικό πέλαγος 7 – 8 µποφόρ.

Οι δύο πρώτες προτάσεις διαφοροποιούνται ως προς τη σύνταξη και είναι ταυτόση-

µες ως προς τη σηµασία, προσφέρουν δηλαδή την ίδια πληροφόρηση. Αντίθετα, οι

δύο τελευταίες προτάσεις διαφέρουν όχι µόνο ως προς τη σύνταξη αλλά και ως προς

το περιεχόµενο. Η τέταρτη πρόταση είναι πιο ακριβής από την τρίτη, προσφέρει επο-

µένως περισσότερη πληροφόρηση. Η πραγµατική διάσταση της πληροφορίας εξαρ-

τάται κυρίως από το δεδοµένο γενικό πλαίσιο. ∆ηλαδή, η σηµασία της τρίτης και της

τέταρτης πρότασης είναι σηµαντική και ενδιαφέρουσα για όσους βρίσκονται στην

Ελλάδα και όχι για κάποιους που βρίσκονται στην Αυστραλία. Ιδιαίτερα, η ακρίβεια

της τέταρτης πρότασης µπορεί να καθορίσει επιλογές των ναυτιλλοµένων στα ελλη-

νικά πελάγη. 

Όπως θα δούµε στη συνέχεια, η Θεωρία Πληροφορίας αναφέρεται στη συντακτική
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πληροφορία, δηλαδή η πληροφορία εξαρτάται από την πιθανότητα εµφάνισης των

µηνυµάτων και όχι από τη σηµασία τους.

1.1.2 ∆Ô Ì¤ÙÚÔ ÔÛfiÙËÙ·˜ ÏËÚÔÊÔÚ›·˜ ÙÔ˘ Hartley

Καθοριστική συµβολή στην ανάπτυξη της Θεωρίας Πληροφορίας είχαν οι Shannon

και Wiener. Ιδιαίτερα ο πρώτος θεωρείται ως ο πατέρας αυτής, θέτοντας τις βάσεις της

µε το επιστηµονικό του άρθρο «A mathematical theory of communication», το 1948.

Του άρθρου του Shannon προηγήθηκε η προσπάθεια του Hartley να ορίσει ένα

«µέτρο ποσότητας πληροφορίας». Σύµφωνα µε την πρόταση του Hartley, η «ποσό-

τητα πληροφορίας» διαµορφώνεται από τη διαδοχική επιλογή συµβόλων ή λέξεων

από ένα δεδοµένο σύνολο. Ας υποθέσουµε ότι σχηµατίζουµε λέξεις ή µηνύµατα απο-

τελούµενα από ν σύµβολα από ένα αλφάβητο Ν συµβόλων. Τότε µπορούµε να επι-

λέξουµε Νν διαφορετικές λέξεις.

Ποσότητα πληροφορίας

Ο Hartley όρισε την ποσότητα πληροφορίας (ή πληροφορικό περιεχόµενο) ως το

δεκαδικό λογάριθµο του πλήθους των διαφορετικών λέξεων που µπορούν να σχη-

µατιστούν, αποτελούµενες από ένα δεδοµένο πλήθος συµβόλων. Στην περίπτωση

µηνυµάτων µήκους κ συµβόλων από ένα αλφάβητο µε Ν σύµβολα, η ποσότητα

πληροφορίας είναι ίση µε 

.  H N N k Nk k( ) log( ) log= =

Για µηνύµατα µήκους 1 συµβόλου, από το ανωτέρω αλφάβητο, η ποσότητα πληρο-

φορίας είναι 

.

Οι ανωτέρω σχέσεις ανταποκρίνονται στη διαίσθησή µας ότι η ποσότητα πληροφο-

ρίας ενός µηνύµατος αποτελούµενου από κ σύµβολα θα πρέπει να είναι κ φορές

µεγαλύτερη από αυτή ενός µηνύµατος που αποτελείται από 1 σύµβολο. Αυτός είναι,

άλλωστε, ο λόγος που επελέγη η λογαριθµική συνάρτηση στον ορισµό της ποσότη-

τας πληροφορίας, αφού πληροί τη σχέση

.

Με βάση του λογάριθµου το 10, η µονάδα της ποσότητας πληροφορίας είναι η decit

(decimal unit) ή Hartley. Αν χρησιµοποιήσουµε φυσικό λογάριθµο, η µονάδα είναι

  f x yf xy( ) ( )=

  H N N( ) log( )1 =



το nat (natural unit). Εξετάζοντας ως παράδειγµα το σχηµατισµό µηνυµάτων µήκους

ενός συµβόλου από ένα αλφάβητο αποτελούµενο από 10 σύµβολα, η ποσότητα πλη-

ροφορίας κάθε µηνύµατος είναι ίση µε

.

Με βάση του λογάριθµου το 2, η µονάδα της ποσότητας πληροφορίας καλείται bit

(binary unit). Αν τώρα εξετάσουµε ως παράδειγµα το σχηµατισµό µηνυµάτων µήκους

ενός συµβόλου από ένα αλφάβητο αποτελούµενο από δύο σύµβολα, τότε η ποσό-

τητα πληροφορίας είναι

.  H N N( ) log log1
2 2 2= = = 1 bit

  H N( ) log1
1010 1= =  decit
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¢Ú·ÛÙËÚÈfiÙËÙ· 1.1

Προσπαθήστε να περιγράψετε την ποσότητα πληροφορίας του Hartley. Αν δεν τα

καταφέρετε, µελετήστε και πάλι το αντίστοιχο τµήµα αυτής της ενότητας.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.1

Θεωρούµε ότι έχουµε ένα αλφάβητο αποτελούµενο από 32 σύµβολα. Από αυτό το

αλφάβητο σχηµατίζουµε µηνύµατα µήκους 2 συµβόλων. Να υπολογιστεί η ποσό-

τητα πληροφορίας των µηνυµάτων σε µονάδες decit και bit.

Ο Hartley επηρεάστηκε από το νόµο που, σχεδόν ταυτόχρονα, είχαν διατυπώσει ο

Nyquist στις Ηνωµένες Πολιτείες της Αµερικής και ο Kupfmuller στη Γερµανία, το

1924. Σύµφωνα µε αυτό το νόµο, η µετάδοση σηµάτων τηλεγράφου σ’ ένα δεδοµέ-

νο ρυθµό απαιτεί ένα καθορισµένο εύρος συχνοτήτων. Ο Hartley στον ορισµό του

δε διακρίνει διαφορετικές πιθανότητες για τα σύµβολα που απαρτίζουν το αλφάβη-

το, θεωρεί την επιλογή καθενός εξ αυτών κατά το σχηµατισµό ενός µηνύµατος ως

ίσης πιθανότητας γεγονός.

Αντίθετα, ο Shannon εισήγαγε την έννοια της πιθανότητας στον ορισµό της ποσό-

τητας πληροφορίας και έθεσε τις βάσεις της σύγχρονης Θεωρίας Πληροφορίας. Η

επιλογή κάθε συµβόλου συνδέεται µε κάποια, στη γενική περίπτωση, διαφορετική

πιθανότητα. Έτσι, ο ορισµός του Hartley είναι µια ειδική περίπτωση του ορισµού

του Shannon για την ποσότητα πληροφορίας.
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1.2 ∆Ô ÂÈÎÔÈÓˆÓÈ·Îfi ÌÔÓÙ¤ÏÔ

Στην ενότητα αυτή θα γνωρίσουµε πρώτα ένα στοιχειώδες επικοινωνιακό µοντέλο,

το οποίο στη συνέχεια θα περιγράψουµε µε περισσότερη λεπτοµέρεια. Tο επικοι-

νωνιακό µοντέλο απαιτεί το πλαίσιο στο οποίο εντάσσονται τα θέµατα που θα µας

απασχολήσουν στο παρόν σύγγραµµα.

1.2.1 ™ÙÔÈ¯ÂÈÒ‰Â˜ ÂÈÎÔÈÓˆÓÈ·Îfi ÌÔÓÙ¤ÏÔ

Σε κάθε επικοινωνιακή διεργασία λαµβάνει χώρα ροή πληροφορίας µεταξύ ενός απο-

στολέα και ενός αποδέκτη. Η πληροφορία αυτή µπορεί να έχει διάφορες µορφές,

όπως ηλεκτρισµού, µουσικής, λέξεων ή εικόνων. Η µεταφορά της πληροφορίας επι-

τυγχάνεται, στη γενική περίπτωση, µε τη βοήθεια ενός δικτύου µετάδοσης. Έτσι, τα

βασικά µέρη ενός επικοινωνιακού µοντέλου είναι ο αποστολέας ή πηγή πληροφο-

ρίας, το κανάλι ή δίκτυο µετάδοσης και ο παραλήπτης ή προορισµός αυτής. 

Η αποθήκευση της πληροφορίας παίζει σήµερα σηµαντικό ρόλο. Αν και κατά κανό-

να δεν είναι ζήτηµα µετάδοσης, µπορεί ωστόσο να περιγραφεί ως µέρος του κανα-

λιού ή δικτύου µετάδοσης. Η πληροφορία κατά τη µετάδοσή της µπορεί να αλλοιω-

θεί από την επενέργεια του θορύβου πάνω στο κανάλι. Ένα στοιχειώδες επικοινω-

νιακό µοντέλο φαίνεται στο Σχήµα 1.1.

™¯‹Ì· 1.1

Βασικό 

επικοινωνιακό

µοντέλο

AποδέκτηςKανάλιΠηγή

Θόρυβος

Η µεταφορά της πληροφορίας θα πρέπει να είναι, ως ένα βαθµό, χωρίς σφάλµατα.

Γι’ αυτό πρέπει να είναι δυνατή η διόρθωση σφαλµάτων ή η µεταφορά να είναι τόσο

καλή, ώστε να µην υπεισέρχονται παρά µόνο ασήµαντα σφάλµατα που είναι ανεκτά.

Μια τέλεια, δηλαδή χωρίς σφάλµατα, µεταφορά δεν είναι δυνατή για σήµατα οµι-

λίας, µουσικής ή video. Μπορούν µόνο να τεθούν απαιτήσεις ως προς το µέγεθος

της απόκλισης του σήµατος που λαµβάνει ο αποδέκτης από το σήµα που έχει απο-

στείλει ο µεταδότης. Η απαιτούµενη ποιότητα µεταφοράς της πληροφορίας οδηγεί

στην επιλογή κατάλληλου µέσου µεταφοράς ή καναλιού και επιβάλλει οριακές συν-

θήκες προσαρµογής του καναλιού στον αποστολέα και τον παραλήπτη. Μια από τις

σηµαντικές επιδιώξεις σχεδιαστών επικοινωνιακών συστηµάτων είναι η ελαχιστο-



ποίηση των απωλειών πληροφορίας στο κανάλι και η βέλτιστη επανάκτηση πληρο-

φορίας που έχει προσβληθεί από θόρυβο. Για την επίτευξη της επιδίωξης αυτής χρη-

σιµοποιούνται τεχνικές κωδικοποίησης στην πλευρά του αποστολέα και αντίστοιχες

τεχνικές αποκωδικοποίησης στην πλευρά του αποδέκτη. Λαµβάνοντας υπόψη την

κωδικοποίηση και την αποκωδικοποίηση, οδηγούµαστε στη γενική δοµή ενός επι-

κοινωνιακού µοντέλου που παρουσιάζεται στο Σχήµα 1.2.
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™¯‹Ì· 1.2

Γενική δοµή 

ενός επικοινωνιακού µοντέλου

Kανάλι Aποκωδικοποίηση ΠαραλήπτηςKωδικοποίηση
Πηγή~

Πληροφορίας

Θόρυβος

1.2.2 §ÂÙÔÌÂÚ¤˜ ÂÈÎÔÈÓˆÓÈ·Îfi ÌÔÓÙ¤ÏÔ

Στη συνέχεια θα επιχειρήσουµε πιο λεπτοµερή περιγραφή των λειτουργιών του απο-

στολέα και του παραλήπτη. 

Καταρχήν θεωρούµε ως δεδοµένα την πηγή πληροφορίας, τον προορισµό, το κανά-

λι µε τα φυσικά χαρακτηριστικά του και την πηγή του θορύβου που επενεργεί στο

επικοινωνιακό κανάλι. Σκοπός της πηγής πληροφορίας ή του αποστολέα είναι να

καταστήσει την πληροφορία κατάλληλη για µετάδοση µέσω του δεδοµένου καναλι-

ού. Από την άλλη πλευρά, ο αποδέκτης έχει ως σκοπό τη διόρθωση σφαλµάτων τα

οποία προέκυψαν κατά τη µεταφορά της πληροφορίας στο επικοινωνιακό κανάλι

εξαιτίας του θορύβου και, επίσης, τη µετατροπή της πληροφορίας σε τέτοια µορφή

που να είναι κατάλληλη για τον παραλήπτη. Έτσι, µπορούµε να διακρίνουµε στην

πλευρά του µεταδότη ή αποστολέα τέσσερις λειτουργίες: 

1. Εφόσον δεν είναι σηµαντικό για τον παραλήπτη το σύνολο της πληροφορίας που

έχει δηµιουργηθεί από την πηγή, θα πρέπει να αφαιρεθεί το µη χρήσιµο µέρος

από την προς µεταφορά πληροφορία. Αυτή η λειτουργία καλείται απαλοιφή

δεδοµένων (data reduction). Η πληροφορία που αποµένει για µεταφορά καλεί-

ται αποτελεσµατική (ή ουσιαστική) πληροφορία. 

2. Πολλές φορές, η ουσιαστική πληροφορία µπορεί να αποτελέσει αντικείµενο

περαιτέρω επεξεργασίας για την αναπαράστασή της µε όσο το δυνατόν πιο

συµπυκνωµένο τρόπο. Σ’ αυτό στοχεύει µια δεύτερη λειτουργία, αυτή της

συµπίεσης. 
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3. Η τρίτη λειτουργία, αυτή της κρυπτογράφησης, εφαρµόζεται όταν επιδιώκεται

η προστασία του περιεχοµένου από υποκλοπή ή σκόπιµη παραποίηση. 

4. Η τελευταία λειτουργία, στην πλευρά του αποστολέα, στοχεύει στην προστασία

από σφάλµατα που δηµιουργούνται κατά τη µεταφορά της πληροφορίας στο επι-

κοινωνιακό κανάλι εξαιτίας της επενέργειας του θορύβου σ’ αυτό. Για το λόγο

αυτό προστίθεται ειδική πληροφορία και µεταφέρεται από το κανάλι µαζί µε την

ουσιαστική πληροφορία για την ανίχνευση και, πολλές φορές, διόρθωση σφαλ-

µάτων. Αυτή η τέταρτη λειτουργία καλείται κωδικοποίηση καναλιού.

Το επικοινωνιακό κανάλι µεταφέρει και αποδίδει την πληροφορία, ενδεχοµένως µε

σφάλµατα στον αποδέκτη. Στην πλευρά του αποδέκτη, οι λειτουργίες εκτελούνται

µε αντίστροφη σειρά. 

1. Η πρώτη λειτουργία, η αποκωδικοποίηση καναλιού, επιτρέπει τον έλεγχο ύπαρ-

ξης σφαλµάτων και, ενδεχοµένως, διόρθωσης αυτών. 

2. Η δεύτερη λειτουργία, η αποκρυπτογράφηση, επαναφέρει την πληροφορία σε

τέτοιον τρόπο αναπαράστασης, που επιτρέπει την αποκάλυψη της σηµασίας και,

ενδεχοµένως, επιτρέπει τον έλεγχο ύπαρξης παραποίησης (µη επιτρεπτής τροπο-

ποίησης). 

3. Στην περίπτωση συµπίεσης της πληροφορίας στην πλευρά του µεταδότη, η λει-

τουργία της αποσυµπίεσης εκτελείται στον αποδέκτη. 

4. Τέλος, η τέταρτη λειτουργία, αυτή της επανακατασκευής των δεδοµένων (data

reconstruction), φέρει την πληροφορία σε µορφή κατάλληλη για τον παραλήπτη. 

Λαµβάνοντας υπόψη τις ανωτέρω λειτουργίες, µπορούµε να οδηγηθούµε στο λεπτο-

µερές επικοινωνιακό µοντέλο που παρουσιάζεται στο Σχήµα 1.3. 

¢Ú·ÛÙËÚÈfiÙËÙ· 1.2

Προσπαθήστε να περιγράψετε συνοπτικά το επικοινωνιακό µοντέλο και τους τρό-

πους επεξεργασίας που υποβάλλεται η πληροφορία στο µεταδότη και τον παρα-

λήπτη. Αν δεν τα καταφέρετε, µελετήστε και πάλι την Ενότητα 1.2 και συµβου-

λευτείτε τη σχετική παράγραφο της σύνοψης.
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™¯‹Ì· 1.3

Λεπτοµερές 

επικοινωνιακό

µοντέλο

Πηγή~

Πληροφορίας

Θόρυβος

Eπικοινωνιακό κανάλι

Aπαλοιφή~

δεδοµένων
Συµπίεση Kρυπτογράφηση

Kωδικοποίηση ~

καναλιού

Προορισµός
Eπανακατασκευή~

δεδοµένων
Aποσυµπίεση Aποκρυπτογράφηση

Aποκωδικοποίηση~

καναλιού
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1.3 ™ÙÔÈ¯Â›· ¶Èı·ÓÔÙ‹ÙˆÓ

™ÎÔfi˜

Σκοπός της ενότητας αυτής είναι να επαναφέρουµε στη µνήµη µας βασικά στοιχεία

από τη Θεωρία Πιθανοτήτων που απαιτούνται στους ορισµούς των µέτρων ποσότη-

τας πληροφορίας και στη µελέτη ζητηµάτων της Θεωρίας Πληροφορίας.

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει την ενότητα αυτή, θα µπορείτε να:

• περιγράψετε και εξηγήσετε τη διακριτή και τη συνεχή τυχαία µεταβλητή,

• διακρίνετε µεταξύ της συνάρτησης πιθανότητας µάζας και της συνάρτησης πυκνό-

τητας πιθανότητας,

• εξηγήσετε τις έννοιες της συνδυασµένης (ή από κοινού), οριακής (ή ακραίας) και

υπό συνθήκη πιθανότητας,

• ερµηνεύσετε το θεώρηµα του Bayes.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

• τυχαίο πείραµα και δειγµατικός χώρος,

• διακριτή και συνεχής τυχαία µεταβλητή,

• συνάρτηση κατανοµής και πυκνότητας πιθανότητας,

• υπό συνθήκη, συνδυασµένη και οριακή πιθανότητα,

• Θεώρηµα του Bayes,

• στατιστική ανεξαρτησία.

Το αποτέλεσµα ενός τυχαίου πειράµατος, όπως, παραδείγµατος χάρη, της ρίψης ενός

ζαριού ή κέρµατος, δεν είναι εκ των προτέρων βέβαιο. Τα ατοµικά αδιαίρετα απο-

τελέσµατα, όπως στην περίπτωση του ζαριού το 1, 2, 3, 4, 5 και 6, λέγονται εκβά-

σεις ή στοιχειώδη ή απλώς ενδεχόµενα ή δειγµατικά σηµεία. Έτσι και η επιλογή από

την πηγή πληροφορίας των συµβόλων ενός µηνύµατος είναι ένα τυχαίο πείραµα και

τα σύµβολα τα δειγµατικά σηµεία. Το σύνολο των στοιχειωδών ενδεχοµένων ενός

τυχαίου πειράµατος λέγεται δειγµατικός χώρος. Στην περίπτωση της ρίψης του ζαρι-

ού ο δειγµατικός χώρος είναι το σύνολο S = {1, 2, 3, 4, 5, 6} και στην περίπτωση



επιλογής ενός συµβόλου κατά το σχηµατισµό µηνύµατος από πηγή πληροφορίας

είναι το αλφάβητο που χρησιµοποιείται. Ένα υποσύνολο του δειγµατικού χώρου,

δηλαδή µια συλλογή εκβάσεων ή απλών ενδεχοµένων ή δειγµατικών σηµείων, στην

περίπτωση του ζαριού το S1 = {1, 4}, ή µια λέξη στην περίπτωση της πηγής, λέγεται

γεγονός ή συµβάν. Υποθέτουµε ότι µπορούν να προσδιοριστούν όλα τα ενδεχόµενα

που ενδιαφέρουν. Αν θεωρήσουµε ότι ένα γεγονός Ε αποτελείται από ν δειγµατικά

σηµεία και ότι όλα τα σηµεία του δειγµατικού χώρου είναι Ν και ισοπίθανα, τότε

ορίζουµε ως πιθανότητα του Ε το λόγο ν/Ν. Αυτός είναι ο κλασικός ορισµός της

πιθανότητας. Σε οποιοδήποτε εισαγωγικό βιβλίο στη Θεωρία Πιθανοτήτων µπορεί-

τε να βρείτε και τον εµπειρικό και τον αξιωµατικό ορισµό.

Τυχαία µεταβλητή είναι µια µονοσήµαντη συνάρτηση µε πεδίο ορισµού ένα δειγ-

µατικό χώρο S και πεδίο τιµών ένα υποσύνολο των πραγµατικών αριθµών. Μια

τυχαία µεταβλητή λέγεται διακριτή αν το σύνολο των τιµών της είναι πεπερασµένο

ή απείρως αριθµήσιµο. (Απείρως αριθµήσιµο σηµαίνει πως το σύνολο των δυνατών

τιµών µπορεί να τεθεί σε µία προς µία αντιστοιχία µε το σύνολο των ακέραιων αριθ-

µών.) Οι συνεχείς τυχαίες µεταβλητές αντιστοιχούν σε συνεχείς δειγµατικούς χώρους. 

Έστω ένα τυχαίο πείραµα S µε δειγµατοχώρο S = {s1, s2, …, sn} και η διακριτή

τυχαία µεταβλητή X µε πεδίο τιµών X = {x1, x2, …, xn}. Κάθε γεγονός si µπορεί να

συµβεί µε πιθανότητα P(S = si) = P(X = xi) = pi. Η P(X = xi) = pi λέγεται συνάρτη-

ση πιθανότητας µάζας και το σύνολο των πιθανοτήτων αυτών είναι P = {p1, p2, …,

pn}. Η συνάρτηση πιθανότητας µάζας πληροί τις ακόλουθες θεµελιώδεις απαιτήσεις:

1. p(xi) ≥  0, για κάθε i

2. .

Η συνάρτηση κατανοµής αθροιστικής πιθανότητας µιας διακριτής τυχαίας µετα-

βλητής X δίνεται από τη σχέση

, για κάθε x Œ  (– •, •).

Αντίστοιχα, η συνάρτηση κατανοµής µιας συνεχούς τυχαίας µεταβλητής δίνεται από

τη σχέση

, για κάθε x Œ  (– •, •).

  

F X x P X x f y dy
x

( ) [ ( , )] ( )£ = Œ -• =
-•
Ú

  

F X x p xi

x xi

( ) ( )£ =
£

Â

  
p xi

n

( ) =Â 1

1
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H µη αρνητική συνάρτηση f(x) καλείται συνάρτηση πυκνότητας πιθανότητας της

συνεχούς τυχαίας µεταβλητής X. Για τη συνάρτηση πυκνότητας πιθανότητας ισχύ-

ουν τα εξής: 

και .

Η συνάρτηση κατανοµής της συνεχούς τυχαίας µεταβλητής έχει τις ακόλουθες ιδιότητες:

1. 0 £  F(X £  x) £  1, για κάθε x

2. Η συνάρτηση κατανοµής είναι µη φθίνουσα, δηλαδή αν xi £  xk, τότε

F(X £  xi) £  F(X £  xk)

3. και .

Μερικές φορές συνδυάζουµε n τυχαία πειράµατα σε ένα σύνθετο ή ενδιαφερόµαστε

για τυχαίες µεταβλητές ταυτόχρονα. Στη συνέχεια θα περιορίσουµε τη συζήτηση

σε δύο πειράµατα ή τυχαίες µεταβλητές. Σ’ αυτή την περίπτωση έχουµε δύο δειγ-

µατικούς χώρους, έστω X και Y, όπου ο δειγµατικός χώρος Y αναφέρεται στο αντί-

στοιχο πείραµα ή στην αντίστοιχη διακριτή τυχαία µεταβλητή, .

Η κατανοµή πιθανότητας της Y είναι , δηλαδή

.

Ας εξετάσουµε τώρα το πείραµα (X, Y) µε δειγµατικό χώρο το σύνολο των συνδυα-

σµών (x, y). Ορίζουµε ως συνάρτηση συνδυασµένης πιθανότητας µάζας την

, που δίνει την πιθανότητα να ισχύει: X = xi και Y = yj. Από

τη συνάρτηση συνδυασµένης πιθανότητας µάζας pij µπορούν να υπολογιστούν οι

συναρτήσεις ακραίας πιθανότητας µάζας και : 

και .

¶·Ú¿‰ÂÈÁÌ· 1.1

Υποθέτουµε ότι οι Χ και Υ είναι διακριτές τυχαίες µεταβλητές και ότι η συνάρτηση

συνδυασµένης πιθανότητας µάζας δίνεται από τη σχέση 

  
p y pj ij

i

n

( ) =
=

Â
1  

p x pi ij

j

m

( ) =
=

Â
1

  p y j( )  p xi( )

  p P X x Y yij i j= = =( ,  )

 p y P Y yi i( ) = =( )
  P Y p y p y p ym( ) ( ),  ( ),  ...,  ( )= { }1 2

  Y y y ym= { }1 2, ,...,

 n

  lim ( )x F X xÆ • £ = 0  lim ( )x F X xÆ • £ = 1

  

f x dx( ) =
-•

•

Ú 1

  

f x dx P X B
B

( ) ( )= ŒÚ



.

Τότε οι συναρτήσεις ακραίας πιθανότητας µάζας υπολογίζονται ως ακολούθως:

, για x1 = 1, x2 = 2 και , για y1 = 2, y2 = 3, y3 = 4.

Ένας άλλος τύπος πιθανότητας είναι η υπό συνθήκη πιθανότητα. Αυτή προκύπτει

όταν το αποτέλεσµα ενός πειράµατος Υ αποτελεί τη συνθήκη για ένα άλλο πείραµα

Χ. Ας εξετάσουµε ως παράδειγµα το εξής ερώτηµα: Ποια η πιθανότητα της εµφάνι-

σης του συµβόλου «α» κατά τη λήψη µηνύµατος στην ελληνική γλώσσα όταν ο

παραλήπτης έλαβε ήδη το τµήµα «θάλασσ». Είναι πολύ υψηλή, αφού το επόµενο

γράµµα µπορεί να είναι «α» ή «ε» (θάλασσα ή θάλασσες). Η εµφάνιση γραµµάτων

σε λέξεις συνήθως εξαρτάται από τα γράµµατα που ήδη έχουν εµφανιστεί. Έτσι,

υπάρχει µικρή πιθανότητα το γράµµα «κ» να ακολουθείται από το «β». Τουναντίον,

είναι υψηλή η πιθανότητα το «κ» να ακολουθείται από «α». Η συνάρτηση υπό συν-

θήκη πιθανότητας µάζας p(xi / yj), που δίνει την πιθανότητα X = xi δεδοµένου του Y

= yi, ορίζεται ως ακολούθως: [Η p(xi , yj) είναι η συνάρτηση συνδυασµένης πιθανό-

τητας µάζας που δίνει την πιθανότητα X = xi και Y = yj.]

, εφόσον .

Αντίστοιχα, η συνάρτηση υπό συνθήκη πιθανότητας µάζας p(yj / xi), που δίνει την

πιθανότητα Y = yi δεδοµένου του X = xi, δίνεται από τη σχέση

, εφόσον .

Από τις σχέσεις αυτές προκύπτει η συνάρτηση συνδυασµένης πιθανότητας µάζας: 

.

Αναφορικά µε την υπό συνθήκη πιθανότητα µάζας ισχύει και η σχέση

.

  
p x yi j

i

n

( / ) =
=

Â 1

1

  p x y p x y p y p y x p xi j i j j j i i( , ) ( / ) ( ) ( / ) ( )= =

  p xi( ) > 0

  
p y x

p x y

p xj i
i j

i

( / )
( , )

( )
=

  p y j( ) > 0

  
p x y

p x y

p yi j
i j

j

( / )
( , )

( )
=

  
p y

xy
i

j

x

( ) =
=

Â 27
1

2

  

p x
x y

i
i

y

( ) =
=

Â 27
2

4

  
p

x y
X Yij

i j= = { } = { }
27

1 2 2 3 4, , , , για  και    
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Όταν δίνεται η υπό συνθήκη πιθανότητα µάζας και η και θέλου-

µε να προσδιορίσουµε την , µπορούµε να χρησιµοποιήσουµε το θεώρη-

µα του Bayes. Όπως είδαµε προηγουµένως, ισχύει

.

Αν είναι , τότε η ακόλουθη σχέση επιτρέπει τον προσδιορισµό της :

.

∆ύο τυχαίες µεταβλητές Χ και Υ είναι ανεξάρτητες η µια από την άλλη αν ισχύει η

σχέση

.

Σ’ αυτή την περίπτωση ισχύει και .  p y x p yj i j( / ) ( )=
  p x y p xi j i( / ) ( )=

  p x y p x p yi j i j( , ) ( ) ( )=

  

p x y
p y x p x

p y

p y x p x

p x p y x

i j
j i i

j

j i i

i j i

i

n
( / )

( / ) ( )

( )

( / ) ( )

( ) ( / )

= =

=
Â

1

  p x yi j( / )
  p y j( ) > 0

  p x y p x y p y p y x p xi j i j j j i i( , ) ( / ) ( ) ( / ) ( )= =

  p x yi j( / )

  p xi( )
  p y xj i( / )

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.2

∆ίνονται δύο συνεχείς τυχαίες µεταβλητές, οι Χ και Υ, και η συνδυασµένη συνάρ-

τηση πυκνότητας πιθανότητάς τους

Να υπολογίσετε τις συναρτήσεις πυκνότητας πιθανότητας f(x) και f(y). 

  
f x y

xy x y x y
( , ) =

≥ ≥ + =Ï
Ì
Ó

4 1

0

 για   0, 0 και   

        άλλως



1.4 ∆Ô ª¤ÙÚÔ ¶ÏËÚÔÊÔÚ›·˜ ÙÔ˘ Shannon

™ÎÔfi˜

Σκοπός της ενότητας αυτής είναι να γνωρίσουµε το µέτρο ποσότητας πληροφορίας

του Shannon και να περιγράψουµε και επεξηγήσουµε τις ιδιότητες αυτού. 

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει την ενότητα αυτή, θα είστε σε θέση να:

• περιγράψετε και επεξηγήσετε το µέτρο ποσότητας πληροφορίας του Shannon,

• αναφέρετε τέσσερις ιδιότητες του µέτρου ποσότητας πληροφορίας του Shannon,

• υπολογίσετε την ποσότητα πληροφορίας τυχαίων µεταβλητών.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

• Μέση (ποσότητα) πληροφορίας ή εντροπία ή µέσο πληροφορικό περιεχόµενο

Το µέτρο ποσότητας πληροφορίας του Hartley, που γνωρίσαµε στην Ενότητα 1.1, δε

λαµβάνει υπόψη διαφορετικές πιθανότητες για την επιλογή των συµβόλων που απαρ-

τίζουν ένα µήνυµα. Η εισαγωγή, από τον Shannon, της έννοιας της πιθανότητας στον

ορισµό του µέτρου ποσότητας πληροφορίας, που πραγµατεύεται αυτή η ενότητα,

έθεσε τις βάσεις για την ανάπτυξη της σύγχρονης Θεωρίας Πληροφορίας. Ο Shannon

γενίκευσε, λοιπόν, τον ορισµό της ποσότητας πληροφορίας του Hartley, επιτρέπο-

ντας διαφορετικές πιθανότητες εµφάνισης των συµβόλων σε µηνύµατα και κατ΄ επέ-

κταση και των διαφόρων µηνυµάτων. Η συσχέτιση της έννοιας της πιθανότητας µε

τον ορισµό του µέτρου ποσότητας πληροφορίας είναι εύλογη. Αν θεωρήσουµε ένα

τυχαίο πείραµα µε δειγµατοχώρο του οποίου τα γεγονότα είναι ισοπίθανα, τότε υπάρ-

χει µεγάλη αβεβαιότητα για το αποτέλεσµα. Αντίθετα, αν ο δειγµατοχώρος έχει ένα

στοιχείο µε πολύ µεγάλη πιθανότητα, τότε το να συµβεί αυτό το γεγονός προσφέρει

πολύ λιγότερη πληροφορία απ’ ό,τι το να συµβεί ένα από τ’ άλλα γεγονότα.
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1.4.1 √ÚÈÛÌfi˜ ÙÔ˘ Ì¤ÙÚÔ˘ ÏËÚÔÊÔÚ›·˜ ÙÔ˘ Shannon

Μέση ποσότητα πληροφορίας ή µέση πληροφορία ή µέσο πληροφορικό

περιεχόµενο

Αν Χ είναι µια διακριτή τυχαία µεταβλητή µε δειγµατοχώρο X = {x1, x2, …, xn} και

συνάρτηση πιθανότητας µάζας p(xi), τότε η µέση ποσότητα πληροφορίας (ή µέση

πληροφορία ή µέσο πληροφορικό περιεχόµενο) της Χ , Η(Χ), δίνεται από τη σχέση

.

Η µέση πληροφορία ονοµάζεται και εντροπία.

  
H X p x p xi i

i

n

( ) ( ) log ( )= -
=

Â
1

Στην περίπτωση µιας διακριτής τυχαίας µεταβλητής X µε δύο ενδεχόµενα, π.χ. εκπο-

µπή ενός από δύο δυνατά µηνύµατα και πιθανότητες αυτών p και (1–p), αντίστοιχα,

η εντροπία είναι

.

Όπως µπορούµε να συνάγουµε από τον ορισµό της εντροπίας, η ποσότητα πληρο-

φορίας (ή το πληροφορικό περιεχόµενο) ενός γεγονότος xi της τυχαίας µεταβλητής

Χ είναι ίσο µε τον αρνητικό λογάριθµο της πιθανότητας εµφάνισής του p(xi), δηλα-

δή ίσο µε ( – log p(xi)). Εποµένως, η ποσότητα πληροφορίας ενός γεγονότος είναι

αντιστρόφως ανάλογη της πιθανότητας εµφάνισής του.

Η γραφική παράσταση του Σχήµατος 1.4 δείχνει τη συµπεριφορά της µέσης ποσότη-

τας πληροφορίας ως συνάρτηση της πιθανότητας p. (Η µονάδα µέτρησης της µέσης

ποσότητας πληροφορίας είναι το bit, δηλαδή ο λογάριθµος είναι µε βάση το 2.)

  H X p p p p( ) log ( ) log( )= - - - -1 1

™¯‹Ì· 1.4

Η µέση ποσότητα

πληροφορίας ως

συνάρτηση της p

H(X) H(X) = – p logp – (1 – p) log(1 – p)

0

1

0,5 1
p



Παρατηρούµε στη γραφική παράσταση (Σχήµα 1.4) ότι η µέση πληροφορία παίρνει

τη µέγιστη τιµή, που ισούται µε ένα, όταν τα δύο γεγονότα µπορούν να συµβούν µε

την ίδια πιθανότητα, δηλαδή . Από την άλλη πλευρά, αν p = 1 ή p = 0, τότε 

η εντροπία είναι 0, αφού το τελικό αποτέλεσµα (η έκβαση του πειράµατος) είναι βέβαιο.

¶·Ú¿‰ÂÈÁÌ· 1.2

Ας εξετάσουµε δύο τυχαία πειράµατα Χ και Υ. Θεωρούµε ότι το Χ έγκειται στην επι-

λογή και αποστολή ενός µηνύµατος από ένα δειγµατικό χώρο µε, συνολικά, τρία µηνύ-

µατα, και κατανοµή πιθανοτήτων . Τα µηνύ-

µατα αυτά έχουν ως ακολούθως: x1 = η άφιξη της πτήσης είναι στις 08:30, x2 = η άφιξη

της πτήσης είναι στις 08:45 και x3 = η άφιξη της πτήσης είναι στις 08:15. Το τυχαίο

πείραµα Υ, επίσης, έγκειται στην επιλογή και αποστολή ενός µηνύµατος, εκ τριών

δυνατών, και έχει κατανοµή πιθανοτήτων .

Για τα µηνύµατα αυτά ισχύει: y1 = αύριο αναµένεται αύξηση των πωλήσεων, y2 = αύριο

αναµένεται µείωση των πωλήσεων και y3 = αύριο δεν αναµένεται αύξηση ή µείωση

των πωλήσεων. Η µέση ποσότητα πληροφορίας της Χ και της Υ δίνεται από τις ακό-

λουθες σχέσεις, αντίστοιχα:

.

.

Παρατηρούµε ότι είναι ίσες. Εποµένως, καθοριστικές είναι οι πιθανότητες που επι-

λέγονται και αποστέλλονται τα µηνύµατα και όχι η σηµασία τους, κάτι που είχαµε

επισηµάνει και στην Ενότητα 1.1.

¶·Ú¿‰ÂÈÁÌ· 1.3

Υποθέτουµε ότι η εικόνα τερµατικού γραφικών αποτελείται από 1024 γραµµές και

κάθε γραµµή από 1024 στοιχεία εικόνας (pixels, picture elements). Έτσι, µια απλή

εικόνα αποτελείται από, συνολικά, 1024 ¥ 1024 pixels. Αν κάθε στοιχείο της εικό-

νας µπορεί να έχει ένα από 256 χρώµατα, τότε υπάρχουν 2561048576 διαφορετικές εικό-

νες. Αν υποθέσουµε, ακόµα, ότι η εµφάνιση των διαφόρων εικόνων είναι ίσης πιθα-

νότητας γεγονότα, τότε η µέση ποσότητα πληροφορίας δίνεται από

bits.
  H X( ) log log= = =256 1048576 2 21048576 8 23

  H Y( ) , log , , log , , log ,= - - -0 4 0 4 0 1 0 1 0 5 0 5

  H X( ) , log , , log , , log ,= - - -0 1 0 1 0 5 0 5 0 4 0 4

  P Y( ) , , , , ,= { }0 4 0 1 0 5  
  Y y y y= { }1 2 3, ,

  P X( ) , ,  , ,  ,= { }0 1 0 5 0 4
  X x x x= { }1 2 3, ,

  
p = 1

2
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1.4.2 π‰ÈfiÙËÙÂ˜ ÙË˜ Ì¤ÛË˜ ÔÛfiÙËÙ·˜ ÏËÚÔÊÔÚ›·˜

Οι ιδιότητες της µέσης (ποσότητας) πληροφορίας, που έχουν τεθεί και ως απαιτή-

σεις κατά τον ορισµό της, δηλαδή κατά την αναζήτηση από τον Shannon και άλλους

ερευνητές της κατάλληλης συνάρτησης, διακρίνονται στις ακόλουθες:

1. Η µέση πληροφορία H(X) είναι συνεχής στο p, κάτι που µπορούµε να δούµε στην

προηγούµενη γραφική παράσταση του Σχήµατος 1.4.

2. Η µέση πληροφορία H(X) είναι συµµετρική, δηλαδή η διάταξη των πιθανοτήτων

δεν την επηρεάζει, όπως είδαµε στο Παράδειγµα 2. Έτσι, διαφορετικές τυχαίες µετα-

βλητές µε κατανοµές πιθανοτήτων που προέρχονται από µεταθέσεις της ίδιας κατα-

νοµής πιθανοτήτων έχουν ίση εντροπία. Σε ορισµένες περιπτώσεις, ακόµα και δια-

φορετικές κατανοµές πιθανοτήτων οδηγούν στην ίδια µέση ποσότητα πληροφορίας.

3. Η εντροπία H(X) παίρνει τη µέγιστη τιµή όταν όλα τα ενδεχόµενα είναι ισοπίθα-

να. Τότε, η αβεβαιότητα είναι η µέγιστη δυνατή και, κατά συνέπεια, η επιλογή

ενός µηνύµατος προσφέρει τη µέγιστη δυνατή µέση πληροφορία.

4. Η εντροπία είναι προσθετική (additive). Η ιδιότητα αυτή αναφέρεται στην περί-

πτωση κατά την οποία δύο ανεξάρτητες τυχαίες µεταβλητές Χ και Υ συνδυάζο-

νται. Τότε, για τη συνδυασµένη ποσότητα πληροφορίας ισχύει

.

Η σχέση µπορεί να δειχθεί αν χρησιµοποιήσουµε τον ορι-

σµό της µέσης πληροφορίας. Σύµφωνα µε τον ορισµό ισχύει 

.

Αφού οι δύο τυχαίες µεταβλητές είναι ανεξάρτητες, ισχύει και έτσι

έχουµε

  p p x p yij i j= ( ) ( )

  

H X Y p pij ij

j

m

i

n

( , ) log= -
==

ÂÂ
11

  H X Y H X H Y( , ) ( ) ( )= +

  H X Y H X H Y( , ) ( ) ( )= +

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.3

Να υπολογίσετε τη µέση ποσότητα της πληροφορίας που περιέχεται στο άθροισµα

της ρίψης δύο ζαριών. Αποτελέσµατα όπως (4, 2) και (2, 4) θεωρούνται διαφορετικά.



Οι Chaundy και MacLeod [CHA60] έδειξαν ότι οι ιδιότητες, ιδιαίτερα η τέταρτη,

ικανοποιούνται µόνο από τη συνάρτηση , που διατύπωσε ο Shannon.

(Η απόδειξη της µοναδικότητας δεν είναι απλή. Το άρθρο των Chaundy και

MacLeod, που αναφέρεται σ’ αυτή την απόδειξη, περιέχεται στα πρακτικά Edinburgh

Math. Soc. Notes, 43, 1960, pp. 7 – 8.)

Στη συνέχεια θα δούµε δύο προτάσεις για την εντροπία. Η πρώτη αναφέρεται στη

µέγιστη τιµή της µέσης ποσότητας πληροφορίας, στην οποία αναφερθήκαµε προη-

γουµένως, και η δεύτερη στο ότι η µέση ποσότητα πληροφορίας είναι µη αρνητική.

Χ είναι µια τυχαία µεταβλητή µε δειγµατοχώρο και κατανοµή

πιθανοτήτων .

¶ÚfiÙ·ÛË 1.1

Για µια τυχαία µεταβλητή Χ ισχύει .

H(X) = logn αν , για όλα τα i. 

Απόδειξη: Για κάθε θετικό αριθµό ισχύει, όπως φαίνεται στο Σχήµα 1.5, .

Λαµβάνοντας υπόψη την ανισότητα αυτή, µπορούµε να έχουµε την ακόλουθη σχέση:

.
  
log

ln

ln
( )

ln

ln
( ) logx

x
x

e
x e= £ - = -

2
1

2
1

  ln x x£ -1

  
p

ni = 1

  H X n( ) log£

  P p p pn= { }1 2, ,...,

  X x x xn= { }1 2, ,...,

  
-Â p plog

  

H X Y p p p p

p p p p

p p p p p p

p p p p p

i j i j

j

m

i

n

i j i j

j

m

i

n

i j i

j

m

i

n

i j j

j

m

i

n

i i j

j

m

i

n

i

( , ) log

log log

log log

log

= -

= - +( )

= - ( ) - ( )

= - -

==

==

== ==

==

ÂÂ

ÂÂ

ÂÂ ÂÂ

ÂÂ

11

11

11 11

11

jj j

j

m

i

n

i i

i

n

j j

j

m

p

p p p p

H X H Y

log

log log

( ) ( ).

==

= =

ÂÂ

Â Â= - -

= +
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Αναφορικά µε τη µέση ποσότητα πληροφορίας ισχύει η ακόλουθη σχέση:

Με τη βοήθεια της ανωτέρω ανισότητας µπορούµε να γράψουµε

Από την τελευταία σχέση έχουµε τη ζητούµενη:

.

Η ισότητα ισχύει για , αφού , αν .

¶ÚfiÙ·ÛË 1.2

Η µέση ποσότητα πληροφορίας είναι µη αρνητική, .

Απόδειξη: Η πιθανότητα pi παίρνει τιµές στο διάστηµα [0, 1]. Έτσι, δεν µπορεί να

είναι αρνητική. Από την άλλη πλευρά, ο λογάριθµός της είναι µικρότερος ή ίσος του

µηδενός. Έτσι, το γινόµενο pi log pi είναι µη θετικό. Εποµένως, η ποσότητα πληρο-

φορίας είναι µη αρνητική.

  H X( ) ≥ 0

  x = 1  ln x x= -1
  

1
1

1

np
p

ni
i= fi =

  H X n( ) log£

  

H X n p
np

e p
np

p e

n
n

e

i
i

i
i

i

i

n

i

n

i

n

( ) log log log

log .
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Ê
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= -
Ê

Ë
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Ê
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( ) log log log (log log )

log( ) log .
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Ê
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™¯‹Ì· 1.5
Γραφική 

παράσταση της

  ln x x£ -1
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.4

∆ίνεται µια διακριτή τυχαία µεταβλητή µε δειγµατοχώρο .Ζητού-

νται οι κατανοµές πιθανοτήτων που οδηγούν στη µέγιστη και την ελάχιστη ποσό-

τητα πληροφορίας της Χ.

  X x x x x= { }1 2 3 4, , ,

1.5 ™˘Ó‰˘·ÛÌ¤ÓË, Àfi ™˘Óı‹ÎË Î·È ∞ÌÔÈ‚·›· ¶ÏËÚÔÊÔÚ›·

™ÎÔfi˜

Σκοπός αυτής της ενότητας είναι να γνωρίσουµε την επέκταση του µέτρου ποσότη-

τας πληροφορίας του Shannon και για δύο τυχαίες µεταβλητές.

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει την ενότητα αυτή, θα είστε σε θέση να:

• περιγράψετε και εξηγήσετε τη συνδυασµένη ποσότητα πληροφορίας,

• περιγράψετε και εξηγήσετε την υπό συνθήκη ποσότητα πληροφορίας,

• περιγράψετε και εξηγήσετε την αµοιβαία ποσότητα πληροφορίας,

• υπολογίσετε τα µέτρα αυτά της ποσότητας πληροφορίας δύο τυχαίων µεταβλητών.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

• συνδυασµένη πληροφορία,

• υπό συνθήκη πληροφορία,

• αµοιβαία πληροφορία.

1.5.1 ∏ Û˘Ó‰˘·ÛÌ¤ÓË ÔÛfiÙËÙ· ÏËÚÔÊÔÚ›·˜

Πολλές φορές µάς ενδιαφέρει να εξετάσουµε την ποσότητα πληροφορίας ενός συν-

δυασµού δύο τυχαίων µεταβλητών, δηλαδή ενός πειράµατος που αποτελείται από

δύο υποπειράµατα, όπως είδαµε στην τέταρτη ιδιότητα του µέτρου ποσότητας πλη-

ροφορίας του Shannon και στην Άσκηση αυτοαξιολόγησης 3 µε τη ρίψη των δύο

ζαριών. Ένα τυχαίο πείραµα (Χ, Υ) έχει ως δυνατά αποτελέσµατα όλους του συν-
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δυασµούς των αποτελεσµάτων των και , 

εποµένως το δειγµατoχώρο

. 

Η κατανοµή πιθανοτήτων δίνεται από

.
  P p x y p x y p x y p x ym n n m= { }( , ),..., ( , ),..., ( , ),..., ( , )1 1 1 1

  ( , ) ( , ),( , ), ,( , ), ,( , ),( , ), ,( , )X Y x y x y x y x y x y x ym n n n m= º º º{ }1 1 1 2 1 1 2

  Y y y ym= { }1 2, ,...,
  X x x xn= { }1 2, ,...,

Συνδυασµένη ποσότητα πληροφορίας (ή συνδυασµένη πληροφορία)

Αν (Χ, Υ) είναι ένα τυχαίο πείραµα µε δισδιάστατο δειγµατοχώρο και κατανοµή

πιθανοτήτων όπως ανωτέρω, τότε η συνδυασµένη πληροφορία Η(Χ, Υ) ορίζεται ως

η µέση τιµή

.

  

H X Y p x y p x yi j

j

m

i

n

i j( , ) ( , ) log ( , )= -
==

ÂÂ
11

Αν είναι γνωστές όλες οι συνδυασµένες πιθανότητες p(xi, yj), τότε µπορούν να υπο-

λογιστούν οι ακραίες πιθανότητες p(xi) και p(yj), όπως είδαµε στην Ενότητα 1.3, και

εποµένως οι ακραίες ποσότητες πληροφορίας H(X) και H(Y). Ο ορισµός της µέσης

ποσότητας πληροφορίας µπορεί να επεκταθεί και για περισσότερες από δύο δια-

στάσεις. Σε κάθε περίπτωση λαµβάνουµε υπόψη όλους τους δυνατούς συνδυασµούς

αποτελεσµάτων και, εφόσον γνωρίζουµε τις πιθανότητες αυτών, µπορούµε να υπο-

λογίσουµε τη συνδυασµένη ποσότητα πληροφορίας. Για τρεις τυχαίες µεταβλητές

(Χ, Υ, Ζ) µε συνδυασµένες πιθανότητες p(xi, yj, zk) η συνδυασµένη ποσότητα πλη-

ροφορίας δίνεται από τη σχέση

.

Εναλλακτικά, µπορούµε να θεωρήσουµε ότι τα ενδεχόµενα, v, του τρισδιάστατου

πειράµατος είναι όλοι οι δυνατοί συνδυασµοί των τριών τυχαίων µεταβλητών και

εποµένως το πλήθος αυτών είναι ίσο µε lmn. Οι αντίστοιχες πιθανότητες είναι p(v1),

p(v2), …, και η συνδυασµένη πληροφορία δίνεται από τη σχέση  p vlmn( )

  

H X Y Z p x y z p x y zi j k

k

l

j

m

i

n

i j k( , , ) ( , , ) log ( , , )= -
===

ÂÂÂ
111



. Το τελευταίο άθροισµα είναι ίσο µε το άθροισµα 

που προκύπτει από τον προηγούµενο τύπο, αφού κάθε p(vh) ισούται µε κάποια p(xi,

yj, zk).

¶·Ú¿‰ÂÈÁÌ· 1.4

Ας εξετάσουµε ένα τρισδιάστατο τυχαίο πείραµα το οποίο συνίσταται στη ρίψη, ταυ-

τόχρονα, τριών κερµάτων. Η συνδυασµένη ποσότητα πληροφορίας της ταυτόχρο-

νης ρίψης των τριών κερµάτων µπορεί να υπολογιστεί ως ακολούθως: 

Οι δυνατοί συνδυασµοί είναι οκτώ, αφού τα δυνατά αποτελέσµατα της ρίψης κάθε

κέρµατος είναι δύο, κεφαλή ή γράµµα. Θεωρώντας ότι κατά τη ρίψη ενός κέρµατος το

κάθε αποτέλεσµα έχει ίση πιθανότητα να λάβει χώρα, η πιθανότητα για κάθε συνδυα-

σµό είναι 1/8. Εποµένως, η συνδυασµένη ποσότητα πληροφορίας υπολογίζεται από

  
H X Y Z p v p vi

lmn

i( , , ) ( ) log ( ) log  = - = - =Â Â
1 1

8
1

8

1

8
3 bits.

  
H X Y Z p v p vi

i

lmn

i( , , ) ( ) log ( )= -
=

Â
1
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.5

Ένα τυχαίο πείραµα τεσσάρων διαστάσεων συνίσταται στη ρίψη, ταυτόχρονα, τεσ-

σάρων κερµάτων. Να υπολογιστεί η συνδυασµένη ποσότητα πληροφορίας της ταυ-

τόχρονης ρίψης των τεσσάρων κερµάτων. Θεωρούµε ότι κατά τη ρίψη ενός κέρ-

µατος το κάθε αποτέλεσµα έχει ίση πιθανότητα να λάβει χώρα.

1.5.2 ∏ ˘Ô Û˘Óı‹ÎË ÔÛfiÙËÙ· ÏËÚÔÊÔÚ›·˜

Επίσης, µας ενδιαφέρει, αρκετές φορές, να υπολογίσουµε την ποσότητα πληροφο-

ρίας µιας τυχαίας µεταβλητής, Χ, όταν δίνεται το αποτέλεσµα µιας άλλης τυχαίας

µεταβλητής, Υ. Αυτή καλείται υπό συνθήκη ποσότητα πληροφορίας της Χ ως προς

την Υ. Η υπό συνθήκη ποσότητα πληροφορίας του αποτελέσµατος xi αν είναι γνω-

στό ότι έχει λάβει χώρα το αποτέλεσµα yj δίνεται από 

.

Η µέση τιµή τής υπό συνθήκη ποσότητας πληροφορίας της τυχαίας µεταβλητής Χ,

δεδοµένου του αποτελέσµατος yj, δίνεται από

  H x y p x yi j i j( / ) log ( / )= -
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.

Λαµβάνοντας υπόψη όλα τα δυνατά αποτελέσµατα της Υ, µπορούµε να υπολογί-

σουµε τη µέση τιµή τής υπό συνθήκη ποσότητας πληροφορίας της Χ, µε δεδοµένο

το αποτέλεσµα της Υ, ως ακολούθως:

Λαµβάνοντας ακόµα υπόψη τη σχέση , η οποία αναφέρεται

στη συνδυασµένη πιθανότητα δύο τυχαίων µεταβλητών και τις υπό συνθήκη και τις

ακραίες πιθανότητες αυτών, µπορούµε να οδηγηθούµε στον ακόλουθο ορισµό:

  p a b p a b p b( / ) ( , ) ( )=

  

H X Y p y H X y p y p x y p x y

p y p x y p x y

j j

j

m

j

j

m

i j i j

i

n

j

j

m

i j i j

i

n

( / ) ( ) ( / ) ( ) ( / ) log ( / )

( ) ( / ) log ( / ).

= = -

= -

= = =

==

Â Â Â

ÂÂ
1 1 1

11

  
H X y p x y p x yj i j i j

i

n

( / ) ( / ) log ( / )= -
=

Â
1

Η υπό συνθήκη ποσότητα πληροφορίας (ή υπό συνθήκη πληροφορία)

Η (µέση) υπό συνθήκη ποσότητα πληροφορίας του τυχαίου πειράµατος Χ, µε δεδο-

µένο το αποτέλεσµα του πειράµατος Υ, δίνεται από

.

  

H X Y p x y p x yi j

j

m

i j

i

n

( / ) ( , ) log ( / )= -
==

ÂÂ
11

Αντίστοιχα, η υπό συνθήκη ποσότητα πληροφορίας του τυχαίου πειράµατος Υ, µε

δεδοµένο το αποτέλεσµα του πειράµατος Χ, δίνεται από

.

  

H Y X p x y p y xi j

i

n

j i

j

m

( / ) ( , ) log ( / )= -
==

ÂÂ
11

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.6

∆ίνονται δύο τυχαίες µεταβλητές, Χ και Υ, µε δύο δυνατά αποτελέσµατα η καθε-

µία. Οι συνδυασµένες πιθανότητες δίνονται από

, , και .
  
p x y( , )2 2

1

4
=

  
p x y( , )2 1

1

2
=

  
p x y( , )1 2

1

8
=

  
p x y( , )1 1

1

8
=



Η συνδυασµένη και η υπό συνθήκη ποσότητα πληροφορίας είναι µη αρνητική. Η

υπό συνθήκη ποσότητα πληροφορίας H(X/Y) είναι µικρότερη ή ίση της H(X) . Η ισό-

τητα ισχύει αν οι Χ και Υ είναι ανεξάρτητες. Η απόδειξη αυτής της ανισότητας θα

αποτελέσει το θέµα της επόµενης άσκησης.
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1. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται το αποτέλεσµα

της τυχαίας µεταβλητής Χ; Ποια όταν µας γνωστοποιείται το αποτέλεσµα της Υ;

2. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται το αποτέ-

λεσµα του σύνθετου τυχαίου πειράµατος (Χ, Υ);

3. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται το αποτέ-

λεσµα της Υ, αν γνωρίζουµε το αποτέλεσµα της Χ;

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.7

Να δείξετε ότι για δύο τυχαίες µεταβλητές Χ και Υ ισχύει η ανισότητα

.  H X Y H X( / ) ( )£

Η επόµενη πρόταση εκφράζει τη σχέση που υφίσταται µεταξύ των ακραίων, συν-

δυασµένων και υπό συνθήκη ποσοτήτων πληροφορίας. 

¶ÚfiÙ·ÛË 1.3

Για δύο τυχαίες µεταβλητές Χ και Υ ισχύει

.

Απόδειξη: Σύµφωνα µε τον ορισµό της Η(Χ, Υ) ισχύει

Κατά τον ίδιο τρόπο αποδεικνύεται και η σχέση .  H X Y H Y H X Y( , ) ( ) ( / )= +

  

H X Y p x y p x y p x y p x p y x

p x y p x p x y p
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m
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i j i j
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m

i

i j i

i j
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m

i

i i j

j
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i

( , ) ( , ) log ( , ) ( , ) log ( ) ( / )

( , ) log ( ) ( , ) log (

= - = -

= - -

== ==

== ==

ÂÂ ÂÂ

ÂÂ ÂÂ
11

1

11

1

11

1

11

1

yy x

H X H Y X

j i/ )

( ) ( / ).= +

  H X Y H X H Y X H Y H X Y( , ) ( ) ( / ) ( ) ( / )= + = +
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1.5.3 ∏ ·ÌÔÈ‚·›· ÔÛfiÙËÙ· ÏËÚÔÊÔÚ›·˜

Το τελευταίο ζήτηµα αυτής της ενότητας αφορά στον ορισµό ενός µέτρου αµοιβαί-

ας πληροφορίας δύο τυχαίων µεταβλητών Χ, Υ. Η αµοιβαία πληροφορία είναι ένα

µέτρο της ποσότητας πληροφορίας που µια τυχαία µεταβλητή περιέχει για µια άλλη

τυχαία µεταβλητή ή ένα µέτρο της εξάρτησης µεταξύ δύο τυχαίων µεταβλητών.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.8

Μια τράπουλα έχει 52 χαρτιά. Αυτά χωρίζονται σε τέσσερις κατηγορίες: τα µπα-

στούνια, τα σπαθιά, τις κούπες και τα καρό, µε δεκατρία χαρτιά η καθεµία. Τα µπα-

στούνια και τα σπαθιά είναι µαύρου χρώµατος και τα υπόλοιπα κόκκινου χρώµα-

τος. Το τυχαίο πείραµα συνίσταται στο τράβηγµα ενός χαρτιού από την τράπουλα.

Θεωρούµε ότι για το κάθε χαρτί η πιθανότητα να είναι αποτέλεσµα του τυχαίου

πειράµατος είναι η ίδια.

1. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται µόνο το

χρώµα του χαρτιού;

2. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται το χρώµα

και η κατηγορία στην οποία ανήκει το χαρτί;

3. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται το χρώµα,

η κατηγορία και ο αριθµός του χαρτιού;

4. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται ο αριθµός

αν γνωρίζουµε ήδη το χρώµα του.

5. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται η κατηγο-

ρία αν το χρώµα του χαρτιού είναι ήδη γνωστό;

Η αµοιβαία ποσότητα πληροφορίας (ή αµοιβαία πληροφορία)

Η αµοιβαία πληροφορία δύο τυχαίων µεταβλητών Χ και Υ ορίζεται από τη σχέση

  

I X Y H Y H Y X

p x y
p x y

p x p yi j
i j

i jj

m

i

n

( ; ) ( ) ( / )

( , ) log
( , )

( ) ( )
.

= -

=
==

ÂÂ
11



Από τον ορισµό της αµοιβαίας πληροφορίας έχουµε

Παρατηρούµε πως η αµοιβαία ποσότητα πληροφορίας δύο ανεξάρτητων τυχαίων

µεταβλητών είναι . Από την άλλη πλευρά, αν η Χ είναι πλήρως εξαρτη-

µένη από την Υ, δηλαδή , τότε . Το Σχήµα

1.6 παρουσιάζει τις σχέσεις µεταξύ των διαφόρων µέτρων ποσότητας πληροφορίας.

  I X Y H X H Y( ; ) ( ) ( )= =  H X Y( / ) = 0

  I X Y( ; ) = 0

  

I X Y H X H Y H X Y

H X H X Y H Y H X Y

( ; ) ( ) ( ) ( , )

( ) ( / ) ( ) ( / ).

= + -
= - = -
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™¯‹Ì· 1.6

Σχέσεις µεταξύ

των µέτρων 

ποσότητας 

πληροφορίας

H(X) H(Y)

H(X, Y)

H(X / Y) I(X ; Y) H(Y / X)

¶·Ú¿‰ÂÈÁÌ· 1.5

Θεωρούµε ένα ψηφιακό επικοινωνιακό κανάλι που χρησιµοποιεί ως εισόδους και

εξόδους τα σύµβολα «µηδέν» και «ένα». Οι συνδυασµένες πιθανότητες της δυαδι-

κής εισόδου και εξόδου αυτού είναι 

Να βρεθούν τα διάφορα µέτρα πληροφορίας και η αµοιβαία ποσότητα πληροφορίας.

Απάντηση: Οι ακραίες πιθανότητες είναι και . 

Τα µέτρα ποσότητας πληροφορίας είναι και . Από

τις ποσότητες αυτές µπορούµε να υπολογίσουµε την αµοιβαία πληροφορία

.  I X Y H X H Y H X Y( ; ) ( ) ( ) ( , )= + - = 0

  H X Y( , ) = 2  H X H Y( ) ( )= = 1

  
p y p y( ) ( )1 2

1

2
= =

  
p x p x( ) ( )1 2

1

2
= =

  
p x y p x y p x y p x y( , ) ( , ) ( , ) ( , ) .1 1 1 2 2 1 2 2

1

4
= = = =
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Μέχρι τώρα περιγράψαµε και εξηγήσαµε στις Ενότητες 1.4 και 1.5 τη µέση πληρο-

φορία ή εντροπία µιας τυχαίας µεταβλητής, τη συνδυασµένη πληροφορία, την υπό

συνθήκη και την αµοιβαία πληροφορία δύο τυχαίων µεταβλητών. Στον Πίνακα 1.1

θα συνοψίσουµε τους µαθηµατικούς ορισµούς των διαφόρων αυτών µέτρων ποσό-

τητας πληροφορίας και τις σχέσεις που ισχύουν µεταξύ αυτών.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.9

Υπολογίστε την αµοιβαία πληροφορία των δύο τυχαίων µεταβλητών Χ και Υ της

Άσκησης αυτοαξιολόγησης 6.

Μέτρα ποσότητας 

πληροφορίας

Μαθηµατικός ορισµός

(Χ, Υ τυχαίες µεταβλητές)

Σχέσεις µεταξύ 

των διαφόρων µέτρων

Μέση πληροφορία 

ή εντροπία
  
H X p x p xi i

i

n

( ) ( ) log ( )= -
=

Â
1

Συνδυασµένη 

πληροφορία
  

H X Y p x y p x yi j
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i
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Υπό συνθήκη 

πληροφορία
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==

ÂÂ
11

Αµοιβαία 

πληροφορία
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==
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I X Y H X H Y H X Y

H X H X Y

H Y H Y X

( ; ) ( ) ( ) ( , )

( ) ( / )

( ) ( / )

= + -
= -
= -

  H X Y H X( / ) ( )£

  

H X Y H Y H X Y

H X H X Y

( , ) ( ) ( / )

( ) ( / )

= +
= +

  H X( ) ≥ 0

  H X n( ) log£

¶›Ó·Î·˜ 1.1

Μέτρα ποσότητας πληροφορίας και σχέσεις µεταξύ αυτών
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.10

Σύµφωνα µε στατιστικές ιατρικών εξετάσεων, το 80% των ασθενών εµφανίζει

χοληστερίνη υπεράνω του επιτρεπτού ορίου. Από τους ασθενείς που εµφανίζουν

υψηλή χοληστερίνη ένα ποσοστό 75% κάνει δουλειά γραφείου, ενώ από τους ασθε-

νείς µε χαµηλό επίπεδο χοληστερίνης ένα ποσοστό 50% κάνει δουλειά γραφείου. 

1. Ποια η ποσότητα πληροφορίας που λαµβάνει κάποιος αν του ειπωθεί το απο-

τέλεσµα µιας ιατρικής εξέτασης ως προς το επίπεδο χοληστερίνης;

2. Ποια η ποσότητα πληροφορίας που προσφέρεται όταν γνωστοποιείται αν κάποι-

ος µε υψηλή χοληστερίνη κάνει δουλειά γραφείου ή όχι;

3. Ποια η ποσότητα πληροφορίας που προσφέρει η γνωστοποίηση ότι κάποιος έχει

υψηλή χοληστερίνη ως προς το αν κάνει δουλειά γραφείου ή όχι;

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 1.11

Θεωρούµε και πάλι ένα ψηφιακό επικοινωνιακό κανάλι, όπως στο Παράδειγµα 5.

∆ίνονται οι ακόλουθες πιθανότητες , ,

όπου τα x1, y1 αναφέρονται στο σύµβολο «µηδέν» και τα x2, y2 στο σύµβολο «ένα».

1. Ποια ποσότητα πληροφορίας λαµβάνουµε αν µας γνωστοποιείται ποιο σύµβο-

λο έχει ληφθεί στην έξοδο όταν γνωρίζουµε ότι στην είσοδο έχει σταλεί το «ένα»;

2. Ποια ποσότητα πληροφορίας λαµβάνουµε αν µας γνωστοποιείται ποιο σύµβολο

έχει ληφθεί στην έξοδο όταν γνωρίζουµε ποιο σύµβολο είχε σταλεί στην είσοδο;

3. Ποια ποσότητα πληροφορίας λαµβάνουµε αν µας γνωστοποιείται ποιο σύµβο-

λο έχει σταλεί στην είσοδο και ποιο σύµβολο έχει ληφθεί στην έξοδο;

4. Ποια ποσότητα πληροφορίας λαµβάνουµε όταν µας γνωστοποιείται ποιο σύµβο-

λο έχει σταλεί στην είσοδο όταν γνωρίζουµε ποιο σύµβολο έχει ληφθεί στην έξοδο;

  
p y x p y x( / ) , ( / )1 1 1 2
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™‡ÓÔ„Ë

Η Θεωρία Πληροφορίας είναι το επιστηµονικό πεδίο που ασχολείται µε τα µέτρα και

τις εφαρµογές της έννοιας της «πληροφορίας». Απαντά, κατά βάση, σε δύο θεµελιώ-

δεις ερωτήσεις: Ποια είναι η µεγαλύτερη δυνατή συµπίεση δεδοµένων και ποιος ο

µέγιστος δυνατός ρυθµός µετάδοσης σε ένα επικοινωνιακό κανάλι; Όριο της συµπίε-

σης δεδοµένων αποτελεί η ποσότητα πληροφορίας (ή εντροπία), και του ρυθµού µετά-

δοσης σε ένα κανάλι η χωρητικότητά του.

Υπάρχουν τρεις τύποι πληροφορίας: ο συντακτικός, ο σηµασιολογικός και ο πραγ-

µατικός. Η Θεωρία Πληροφορίας αναφέρεται στη συντακτική πληροφορία. Ο πρώ-

τος που διατύπωσε ορισµό ενός µέτρου ποσότητας πληροφορίας είναι ο Hartley. Ακο-

λούθησαν οι εργασίες των Shannon και Wiener. Ιδιαίτερα ο Shannon, συσχετίζοντας

το µέτρο της πληροφορίας µε την έννοια της πιθανότητας, θεωρείται ως ο πατέρας

της σύγχρονης Θεωρίας Πληροφορίας.

Σε κάθε επικοινωνία λαµβάνει χώρα µεταφορά πληροφορίας από µια πηγή σ’ έναν

αποδέκτη, µέσω ενός καναλιού. Στο κανάλι επενεργεί θόρυβος, µε αποτέλεσµα την

αλλοίωση της µεταφερόµενης πληροφορίας. Για να είναι δυνατή η ανίχνευση και διόρ-

θωση σφαλµάτων, θα πρέπει η πληροφορία να τύχει, στην πλευρά του µεταδότη, κατάλ-

ληλης επεξεργασίας ή κωδικοποίησης και, εποµένως, αποκωδικοποίησης στον απο-

δέκτη. Επίσης, για την καλύτερη δυνατή αξιοποίηση ενός επικοινωνιακού καναλιού

µε περιορισµένη χωρητικότητα, η πληροφορία υποβάλλεται, στην πλευρά του απο-

στολέα, σε συµπίεση και στον αποδέκτη σε αποσυµπίεση. Τέλος, για την προστασία του

περιεχοµένου από υποκλοπή ή από σκόπιµη παραποίηση, η πληροφορία µπορεί να

κρυπτογραφείται από το µεταδότη και να αποκρυπτογραφείται από τον παραλήπτη.

Η Θεωρία Πληροφορίας χρησιµοποιεί ως βασικό µαθηµατικό εργαλείο τη Θεωρία

Πιθανοτήτων. Απαραίτητες έννοιες από τη Θεωρία Πιθανοτήτων είναι αυτές του

τυχαίου πειράµατος, της διακριτής και συνεχούς τυχαίας µεταβλητής, της συνάρτη-

σης κατανοµής και πυκνότητας πιθανότητας. Ακόµη, οι έννοιες της συνδυασµένης,

υπό συνθήκη και ακραίας πιθανότητας χρησιµοποιούνται στους ορισµούς διαφόρων

µέτρων ποσότητας πληροφορίας και το θεώρηµα του Bayes στους υπολογισµούς τους.

Ο Shannon όρισε τη µέση ποσότητα πληροφορίας ή µέση πληροφορία ή εντροπία µιας

διακριτής τυχαίας µεταβλητής ως το αρνητικό άθροισµα των γινοµένων της πιθανό-

τητας κάθε γεγονότος µε το λογάριθµό της. Η συνάρτηση αυτή είναι µη αρνητική,

συνεχής, συµµετρική, προσθετική και παίρνει τη µέγιστη τιµή της όταν όλα τα γεγο-

νότα έχουν ίση πιθανότητα να συµβούν.

Πολλές φορές µάς ενδιαφέρει η ποσότητα πληροφορίας συνδυασµού δύο ή περισσό-



τερων τυχαίων µεταβλητών. Για τις περιπτώσεις αυτές ορίστηκε η συνδυασµένη, η

υπό συνθήκη και η αµοιβαία πληροφορία. Το συνδυασµένο µέτρο ποσότητας πληρο-

φορίας ορίζεται, όπως η µέση πληροφορία, για όλους τους δυνατούς συνδυασµούς

αποτελεσµάτων και πιθανοτήτων, αντίστοιχα. Το υπό συνθήκη µέτρο ποσότητας πλη-

ροφορίας αναφέρεται σε µία τυχαία µεταβλητή, δεδοµένου του αποτελέσµατος µιας

άλλης τυχαίας µεταβλητής. Τέλος, η αµοιβαία πληροφορία είναι ένα µέτρο εξάρτη-

σης µεταξύ δύο τυχαίων µεταβλητών.

4 3™ Y N O æ H
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¶ƒ√∆∞™∂π™ ª∂§∂∆∏™

Το βιβλίο του F. M. Reza «An Introduction to Information Theory», που εκδόθηκε

το 1961 από τον εκδ. οίκο Dover Publications, περιγράφει µεταξύ άλλων την εξέλι-

ξη της Θεωρίας Πληροφορίας έως το έτος έκδοσής του, καθώς και αναφορές στους

επιστήµονες µε σηµαντική συµβολή στην ανάπτυξη αυτής. Επίσης, περιγράφει τα

διάφορα µέτρα πληροφορίας αναλυτικά και αναφέρεται εκτενώς στις ιδιότητες και

τις σχέσεις που ισχύουν µεταξύ αυτών. Η κλασική εργασία του Shannon, που δηµο-

σιεύτηκε για πρώτη φορά το 1948 [SHA48] πραγµατεύεται τα θέµατα που γνωρί-

σαµε σ’ αυτό το κεφάλαιο πολύ εύληπτα. Σε πιο προχωρηµένο επίπεδο καλύπτεται

η θεµατολογία µας στα βιβλία των Abramson [ABR63] και Gallager [GAL68]. 
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Ο σκοπός του κεφαλαίου αυτού είναι να περιγραφούν οι διακριτές πηγές πληροφο-

ρίας µε και χωρίς µνήµη, οι συνεχείς πηγές πληροφορίας, καθώς και τεχνικές κωδι-

κοποίησης για την όσο το δυνατόν συµπυκνωµένη αναπαράσταση της πληροφορίας

τέτοιων πηγών. 

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει το κεφάλαιο αυτό, θα είστε σε θέση να:

• υπολογίζετε την εντροπία, τη µέγιστη ποσότητα πληροφορίας, τον πλεονασµό και το

µέσο ρυθµό πληροφορίας διακριτής πηγής πληροφορίας χωρίς µνήµη και µε µνήµη,

• εξετάζετε αν δεδοµένοι κώδικες είναι µη ιδιάζοντες (non – singular), µοναδικά

αποκωδικοποιήσιµοι και άµεσοι και να υπολογίζετε την επίδοσή τους,

• εξηγείτε τρεις αλγόριθµους κωδικοποίησης και να σχηµατίζετε κώδικες που βασί-

ζονται σ’ αυτούς,

• υπολογίζετε την εντροπία καταστάσεων πηγών Markoff και την εντροπία πηγών

Markoff,

• διατυπώνετε το θεώρηµα που συσχετίζει τη µέση ποσότητα πληροφορίας µηνυµά-

των µε την εντροπία διακριτής πηγής µε µνήµη,

• υπολογίζετε τον πλεονασµό, τον πλεονασµό εξάρτησης και τον ολικό πλεονασµό

διακριτών πηγών µε µνήµη,

• υπολογίζετε την εντροπία συνεχών πηγών, καθώς και να διατυπώνετε ένα θεώρη-

µα σχετικά µε τη µέγιστη τιµή της εντροπίας.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

2∫ ∂ º ∞ § ∞ π √

• διακριτή πηγή πληροφορίας,

• αλφάβητο πηγής,

• κωδική λέξη,

• µέσο πληροφορικό περιεχόµενο συµ-

βόλων διακριτής πηγής χωρίς µνήµη,

• µέσο πληροφορικό περιεχόµενο

µηνυµάτων διακριτής πηγής µε

µνήµη,

• πλεονασµός διακριτής πηγής,
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∂ÈÛ·ÁˆÁÈÎ¤˜ ·Ú·ÙËÚ‹ÛÂÈ˜

Το κεφάλαιο αυτό αποτελείται από τρεις ενότητες. Στην πρώτη ενότητα περιγράφο-

νται οι διακριτές πηγές πληροφορίας χωρίς µνήµη και τεχνικές κωδικοποίησης γι’

αυτές τις πηγές. Στη δεύτερη ενότητα περιγράφονται οι διακριτές πηγές πληροφορίας

µε µνήµη και σχετικές τεχνικές κωδικοποίησης. Τέλος, στην τρίτη ενότητα επεκτεί-

νεται ο ορισµός του µέτρου της ποσότητας πληροφορίας στην περίπτωση συνεχούς

τυχαίας µεταβλητής και περιγράφονται συνεχείς πηγές πληροφορίας.

• κωδικοποίηση πηγής ή συµπίεση,

• ρυθµός πληροφορίας διακριτής

πηγής,

• πλεονασµός εξάρτησης διακριτής

πηγής µε µνήµη,

• ολικός πλεονασµός διακριτής πηγής

µε µνήµη,

• µη ιδιάζοντες (non – singular) κώδικες,

• µοναδικά αποκωδικοποιήσιµοι κώδικες,

• άµεσος κώδικας,

• ανισότητα Kraft,

• επίδοση κώδικα,

• εντροπία πηγών Markoff,

• εντροπία καταστάσεων πηγών Markoff,

• συνεχή µέτρα ποσότητας πληροφορίας,

• µέγιστη εντροπία τυχαίων σηµάτων



2.1 ¢È¿ÎÚÈÙÂ˜ ËÁ¤˜ ÏËÚÔÊÔÚ›·˜ ¯ˆÚ›˜ ÌÓ‹ÌË

Με τον όρο διακριτή πηγή πληροφορίας εννοούµε µια πηγή πληροφορίας που

παράγει ακολουθίες συµβόλων (ή γραµµάτων). Το σύνολο των συµβόλων ονοµάζε-

ται αλφάβητο πηγής. Τα σύµβολα δηµιουργούνται από την πηγή σε διακριτές χρο-

νικές στιγµές. Για το λόγο αυτό και λόγω του πεπερασµένου πλήθους των συµβό-

λων η πηγή ονοµάζεται διακριτή. Μια οµάδα διαδοχικών συµβόλων ονοµάζεται

µήνυµα ή λέξη. 

Η επιλογή ενός συµβόλου κατά τη δηµιουργία µηνυµάτων από την πηγή λαµβάνει

χώρα µε κάποια πιθανότητα. Θεωρούµε πως οι πιθανότητες επιλογής των συµβόλων

παραµένουν αµετάβλητες µε το πέρασµα του χρόνου, δηλαδή είναι ανεξάρτητες του

χρόνου. Επίσης, θεωρούµε πως η επιλογή ενός συµβόλου δεν εξαρτάται από τα προη-

γούµενα σύµβολα του µηνύµατος. Ακριβώς γι’ αυτό το λόγο, δηλαδή το ότι η πιθα-

νότητα επιλογής ενός συµβόλου κατά τη δηµιουργία ενός µηνύµατος από την πηγή

είναι σταθερή και ανεξάρτητη από τις επιλογές των προηγούµενων συµβόλων, η δια-

κριτή πηγή πληροφορίας ονοµάζεται διακριτή πηγή πληροφορίας χωρίς µνήµη.

Αντίθετα, η στατιστική εξάρτηση της επιλογής ενός συµβόλου από προηγούµενα

σύµβολα του µηνύµατος χαρακτηρίζει µια πηγή µε µνήµη. 

Στη συνέχεια θα συµβολίζοµε τα σύµβολα µε s1, s2, …, sn, όπου n το πλήθος των

συµβόλων του αλφαβήτου και µε S το αλφάβητο. Τα µηνύµατα θα συµβολίζονται µε

m1, m2, …, mq, όπου q το πλήθος των δυνατών µηνυµάτων και το σύνολο όλων των

µηνυµάτων θα συµβολίζεται µε M. Αν κάθε µήνυµα αποτελείται από l σύµβολα, τότε

το πλήθος των δυνατών µηνυµάτων, q, είναι ίσο µε nl. Επίσης, µε pi συµβολίζοµε

την αµετάβλητη στο χρόνο πιθανότητα επιλογής του συµβόλου si.

Στις επόµενες υποενότητες, θα εξετάσουµε την ποσότητα πληροφορίας (ή πληρο-

φορικό περιεχόµενο) των συµβόλων και των µηνυµάτων της πηγής, τον πλεονασµό

της πηγής και θα µελετήσουµε γενικά ζητήµατα και ειδικές στρατηγικές κωδικοποί-

ησης, καθώς και την έννοια των πιο πιθανών µηνυµάτων.

2.1.1 ¶ÔÛÔfiÙËÙ· ÏËÚÔÊÔÚ›·˜ ÙË˜ ËÁ‹˜

Όπως ήδη είπαµε, τα µηνύµατα που παράγονται από τις πηγές πληροφορίας αποτε-

λούνται από ακολουθίες συµβόλων. Αν και τα µηνύµατα είναι αυτά που ενδιαφέ-

ρουν τόσο τους αποστολείς όσο και τους τελικούς παραλήπτες, τα επικοινωνιακά

συστήµατα ασχολούνται µε το καθένα από τα σύµβολα που απαρτίζουν τα µηνύµα-

τα. Για παράδειγµα, αν στέλνουµε ένα µήνυµα µε ηλεκτρονικό ταχυδροµείο, ο παρα-

λήπτης ενδιαφέρεται κυρίως για τις λέξεις και τις προτάσεις, ενώ το σύστηµα επι-
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κοινωνίας έχει να κάνει µε το καθένα από τα σύµβολα (γράµµατα) που το αποτε-

λούν. Εποµένως, από τη σκοπιά των επικοινωνιακών συστηµάτων υπάρχει ενδιαφέ-

ρον για την ποσότητα πληροφορίας (πληροφορικό περιεχόµενο) των συµβόλων που

παράγει η πηγή.

Η µέση ποσότητα πληροφορίας (ή το µέσο πληροφορικό περιεχόµενο ή η εντρο-

πία) συµβόλων που δηµιουργούνται από µια διακριτή πηγή χωρίς µνήµη µε αλφά-

βητο S = {s1, s2, …, sn}, όπου n το πλήθος των συµβόλων του αλφαβήτου και pi η

πιθανότητα επιλογής του συµβόλου si, δίνεται από την ακόλουθη σχέση:

. (2.1)

Η µέγιστη µέση ποσότητα πληροφορίας των συµβόλων που µπορεί να παραχθεί

από µια διακριτή πηγή πληροφορίας χωρίς µνήµη δίνεται από τη σχέση (2.2). Όπως

είδαµε στην Πρόταση 1 / Κεφάλαιο 1, στην Υποενότητα 1.4.2, η µέγιστη ποσότητα

πληροφορίας µιας τυχαίας µεταβλητής επιτυγχάνεται όταν τα δυνατά ενδεχόµενα

είναι ισοπίθανα. Κατ’ ανάλογο τρόπο, η µέγιστη εντροπία των συµβόλων της πηγής

επιτυγχάνεται όταν οι πιθανότητες επιλογής τους είναι ίσες:

. (2.2)

Ο πλεονασµός της διακριτής πηγής ορίζεται από τη σχέση (2.3), όπου H(S) είναι το

µέσο πληροφορικό περιεχόµενο της πηγής µε αλφάβητο αποτελούµενο από n σύµβολα:

. (2.3)

Αφού η εντροπία είναι µικρότερη ή ίση της µέγιστης εντροπίας µιας πηγής, ο πλεο-

νασµός της πηγής λαµβάνει τιµές στο διάστηµα [0, 1]. 

Λαµβάνοντας υπόψη ότι η πηγή παράγει σύµβολα µε ρυθµό rs symbols/sec, ορίζου-

µε το µέσο ρυθµό πληροφορίας της πηγής, R, ως το γινόµενο του ρυθµού συµβόλων

µε το µέσο πληροφορικό περιεχόµενο των συµβόλων της πηγής:

. (2.4)

¶·Ú¿‰ÂÈÁÌ· 2.1

Μια δυαδική πηγή χωρίς µνήµη εκπέµπει (παράγει) τα δύο σύµβολα 0 και 1 σε στα-
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τιστικά ανεξάρτητες ακολουθίες µε πιθανότητες 0,75 και 0,25, αντίστοιχα. Να υπο-

λογιστούν η εντροπία, η µέγιστη µέση ποσότητα πληροφορίας, και ο πλεονασµός

της πηγής.

Απάντηση: Το αλφάβητο της πηγής είναι S = {0, 1} και οι αντίστοιχες πιθανότητες

συµβόλων 3/4 και 1/4. Οι εξισώσεις (2.1), (2.2) και (2.3) µάς επιτρέπουν να υπολο-

γίσουµε την εντροπία, τη µέγιστη µέση ποσότητα πληροφορίας, καθώς και τον πλε-

ονασµό της πηγής:
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.1

Βρείτε το µέσο πληροφορικό περιεχόµενο (εντροπία), τη µέγιστη µέση ποσότητα

πληροφορίας και τον πλεονασµό διακριτής πηγής χωρίς µνήµη που παράγει τα σύµ-

βολα Χ, Ψ και Ω µε ρυθµό 1.000 σύµβολα το δευτερόλεπτο και πιθανότητες 0,25,

0,5 και 0,25, αντίστοιχα. Επίσης, υπολογίστε το µέσο ρυθµό πληροφορίας της πηγής.

Επίσης, µπορούµε να ορίσουµε το µέσο πληροφορικό περιεχόµενο µηνυµάτων της

πηγής κατά ανάλογο τρόπο. Μ = {m1, m2, …, mq} είναι το σύνολο των δυνατών

µηνυµάτων, q το πλήθος των δυνατών µηνυµάτων (q = nl, όπου n το πλήθος των

συµβόλων του αλφαβήτου) και P = {p(m1), p(m2), …, p(mq)} η κατανοµή πιθανο-

τήτων:

(2.5)

¶·Ú¿‰ÂÈÁÌ· 2.2

Υποθέτουµε ότι η δυαδική πηγή του Παραδείγµατος 1 παράγει µηνύµατα αποτε-

λούµενα από δύο σύµβολα. Να υπολογιστεί το µέσο πληροφορικό περιεχόµενο των

µηνυµάτων της πηγής.

Απάντηση: Προφανώς τα δυνατά µηνύµατα είναι τέσσερα, Μ = {(00), (01), (10),

  
H M p m p mi i

i

q
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(11)}. Η πιθανότητα εκποµπής (παραγωγής) καθενός από τα µηνύµατα είναι ίση µε

το γινόµενο των πιθανοτήτων των συµβόλων από τα οποία αποτελείται, αφού οι ακο-

λουθίες συµβόλων (µηνύµατα) είναι στατιστικά ανεξάρτητες (πηγή χωρίς µνήµη).

Εποµένως, P = {(9/16), (3/16), (3/16), (1/16)}. Για τον υπολογισµό του µέσου πλη-

ροφορικού περιεχοµένου µηνυµάτων της πηγής χρησιµοποιούµε την εξίσωση (2.5):

Συγκρίνοντας τα αποτελέσµατα των Παραδειγµάτων 1 και 2, παρατηρούµε ότι το

µέσο πληροφορικό περιεχόµενο της πηγής σε επίπεδο µηνυµάτων είναι διπλάσιο από

αυτό σε επίπεδο συµβόλων. Αυτό είναι ακριβώς όπως το περιµέναµε, αφού τα µηνύ-

µατα αποτελούνται από δύο σύµβολα. Ισχύει, λοιπόν, η ακόλουθη σχέση για µηνύ-

µατα αποτελούµενα από q σύµβολα:

.

Τη σχέση αυτή µπορείτε να την επιβεβαιώσετε µε τα αποτελέσµατα της Άσκησης

αυτοαξιολόγησης 2 και για µηνύµατα αποτελούµενα από τρία σύµβολα.

  H M qH S( ) ( )=

  

H M p m p mi

i

i( ) ( ) log ( )

log log log log

= -

= - - - - =

=
Â

1

4

9

16

9

16

3

16

3

16

3

16

3

16

1

16

1

16
1,63 bits / message.
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Υποθέτουµε µια δυαδική πηγή χωρίς µνήµη που εκπέµπει µηνύµατα αποτελούµε-

να από τρία σύµβολα. Οι πιθανότητες επιλογής των συµβόλων 0 και 1 είναι 3/4 και

1/4, αντίστοιχα (όπως και στα Παραδείγµατα 1 και 2). Να υπολογιστεί το µέσο πλη-

ροφορικό περιεχόµενο των µηνυµάτων της πηγής. 

2.1.2 Kˆ‰ÈÎÔÔ›ËÛË ËÁ‹˜

Σύµφωνα µε το επικοινωνιακό µοντέλο (Υποενότητα 1.2.2), τη δηµιουργία των µηνυ-

µάτων από την πηγή ακολουθεί η απαλοιφή δεδοµένων για την αποµάκρυνση της

µη σχετικής για τον προορισµό πληροφορίας. Εδώ, ωστόσο, υποθέτουµε ότι η πηγή

παράγει µηνύµατα που ενδιαφέρουν τον προορισµό στην ολότητά τους, και έτσι δεν

θα µας απασχολήσει το ζήτηµα αυτό.

Για την καλύτερη δυνατή απόδοση των επικοινωνιακών συστηµάτων, επιδιώκεται η

όσο το δυνατόν πιο συµπυκνωµένη αναπαράσταση των µηνυµάτων, η οποία επιτυγ-

χάνεται µε την αφαίρεση του πλεονασµού που εµπεριέχεται σ’ αυτά. Αυτή η διαδι-



κασία ονοµάζεται κωδικοποίηση πηγής. Στην περιγραφή του λεπτοµερούς επικοι-

νωνιακού µοντέλου (Σχήµα 1.3, Υποενότητα 1.2.2) χρησιµοποιήθηκε ο όρος συµπίε-

ση αντί του όρου κωδικοποίηση πηγής, που επίσης συνηθίζεται στη βιβλιογραφία.

Πιο συγκεκριµένα, κωδικοποίηση πηγής είναι η διαδικασία µετατροπής των ακο-

λουθιών συµβόλων που παράγει η πηγή σε ακολουθίες συµβόλων κάποιου κώδικα

(συνήθως δυαδικές ακολουθίες), έτσι ώστε να αφαιρείται ο πλεονασµός και να προ-

κύπτει συµπιεσµένη αναπαράσταση των µηνυµάτων. Επειδή εξετάζουµε πηγές χωρίς

µνήµη, δηλαδή ανεξάρτητες ακολουθίες συµβόλων, το ενδιαφέρον µας ως προς την

κωδικοποίηση µετατοπίζεται από τα µηνύµατα στα σύµβολα. Όπως θα πετύχουµε

στη συνέχεια τη µετατροπή συµβόλων πηγής σε ακολουθίες κωδικών συµβόλων, θα

µπορούσαµε να πετύχουµε και τη µετατροπή µηνυµάτων της πηγής σε ακολουθίες

κωδικών συµβόλων. 

Τα διαφορετικά κωδικά σύµβολα που χρησιµοποιούµε για τη µετατροπή των συµ-

βόλων ή ακολουθιών συµβόλων της πηγής σε ακολουθίες κωδικών συµβόλων απαρ-

τίζουν το επονοµαζόµενο κωδικό αλφάβητο. Καθώς το δυαδικό αλφάβητο έχει,

όπως γνωρίζουµε, τα σύµβολα 0 και 1, η κωδικοποίηση οδηγεί, στην περίπτωση

αυτή, σε µετατροπή των συµβόλων ή ακολουθιών συµβόλων της πηγής σε δυαδικές

ακολουθίες. Κατά την κωδικοποίηση, λοιπόν, το κάθε σύµβολο που παράγεται από

την πηγή αναπαρίσταται µε µια ακολουθία κωδικών συµβόλων (ή µια κωδική

λέξη). Κώδικας είναι το σύνολο των κωδικών λέξεων και η αντιστοίχηση αυτών µε

τα σύµβολα (ή τις ακολουθίες συµβόλων αν πρόκειται για κωδικοποίηση µηνυµά-

των) της πηγής.

¶·Ú¿‰ÂÈÁÌ· 2.3

Ένας πολύ γνωστός κώδικας είναι αυτός του Morse, ο οποίος χρησιµοποιεί ένα κωδι-

κό αλφάβητο µε τα εξής τέσσερα σύµβολα: τελεία (dot), παύλα (dash), διάστηµα

γράµµατος (letter space) και διάστηµα λέξης (word space). Η εκποµπή µιας τελείας

συνίσταται στη µετάδοση σήµατος διάρκειας µιας µονάδας του χρόνου, η οποία ακο-

λουθείται από παύση µετάδοσης διάρκειας ακόµα µιας µονάδας του χρόνου. Στην

περίπτωση της εκποµπής µιας παύλας, η µετάδοση σήµατος διαρκεί τρεις µονάδες

του χρόνου και η εκποµπή της παύλας ολοκληρώνεται µε παύση µετάδοσης διάρ-

κειας µιας µονάδας του χρόνου. Όσο για το διάστηµα γράµµατος, αυτό συνίσταται

από παύση µετάδοσης διάρκειας τριών µονάδων του χρόνου, ενώ το διάστηµα λέξης

από παύση µετάδοσης διάρκειας έξι µονάδων του χρόνου. Στον κώδικα Μορς κωδι-

κές λέξεις µικρού µήκους αναπαριστούν γράµµατα του αγγλικού αλφάβητου που

εµφανίζονται µε υψηλή συχνότητα (µια απλή τελεία, «.», αναπαριστά το E και µια
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τελεία και µια παύλα, «. – », το A), ενώ, αντίθετα, κωδικές λέξεις µεγάλου µήκους

αναπαριστούν γράµµατα µε χαµηλή συχνότητα εµφάνισης («―..» ή «dash dash dot

dot» αναπαριστά το Z). Μεταξύ διαφορετικών γραµµάτων ή των αντίστοιχων κωδι-

κών λέξεων παρεµβάλλονται τα διαστήµατα γραµµάτων (letter space) και µεταξύ

λέξεων του µηνύµατος ή των αντίστοιχων ακολουθιών κωδικών λέξεων παρεµβάλ-

λονται τα διαστήµατα λέξεων (word space). Όσο για το σηµείο στίξης «τελεία», αυτό

αναπαρίσταται από την κωδική λέξη «. – . – . – » ή «dot dash dot dash dot dash».

Αν όλες οι κωδικές λέξεις είναι διαφορετικές, ο κώδικας χαρακτηρίζεται ως µη ιδιά-

ζων (non – singular). Αν και οι δυνατές ακολουθίες κωδικών λέξεων είναι διαφορε-

τικές, ο κώδικας είναι µοναδικά αποκωδικοποιήσιµος (uniquely decodable). Αν,

τέλος, ένας µοναδικά αποκωδικοποιήσιµος κώδικας επιτρέπει την άµεση αποκωδι-

κοποίηση κάθε κωδικοποιηµένου συµβόλου (µιας κωδικής λέξης) µόλις λαµβάνεται

στον προορισµό (χωρίς να πρέπει να ληφθεί και η επόµενη ή επόµενες κωδικές

λέξεις), τότε χαρακτηρίζεται ως άµεσος κώδικας (instantaneous code). 

¶·Ú¿‰ÂÈÁÌ· 2.4

Υποθέτουµε µια διακριτή πηγή χωρίς µνήµη µε τέσσερα σύµβολα, τα Φ, Χ, Ψ και

Ω. Επίσης, ένα κωδικό αλφάβητο αποτελούµενο από τα σύµβολα 0 και 1. Τέσσερις

διαφορετικές τεχνικές κωδικοποίησης, Ι, ΙΙ, ΙΙΙ και ΙV οδηγούν στους δυαδικούς

κώδικες που παρατίθενται στη συνέχεια. 

Ι ΙΙ ΙΙΙ ΙV

Φ 0 00 0 0

Χ 11 01 10 01

Ψ 00 10 110 011

Ω 01 11 1110 0111

Να εξεταστεί αν οι κώδικες αυτοί είναι µη ιδιάζοντες, µοναδικά αποκωδικοποιήσι-

µοι και άµεσοι.

Απάντηση: Προφανώς όλοι οι κώδικες είναι µη ιδιάζοντες, αφού ο καθένας αποτε-

λείται από διαφορετικές κωδικές λέξεις. Ο κώδικας Ι δεν είναι µοναδικά αποκωδικο-

ποιήσιµος, αφού η ακολουθία κωδικών λέξεων 0000 µπορεί να ληφθεί για τις ακο-

λουθίες συµβόλων της πηγής «ΦΦΦΦ» ή «ΦΦΨ» ή «ΨΨ». Αντίθετα, οι υπόλοιποι

κώδικες είναι µοναδικά αποκωδικοποιήσιµοι, δηλαδή όλοι οι δυνατοί συνδυασµοί

κωδικών λέξεων είναι διαφορετικοί. Ο κώδικας ΙΙ γιατί οι λέξεις του έχουν το ίδιο

µήκος (2 κωδικά σύµβολα) και οι κώδικες ΙΙΙ και ΙV γιατί η κάθε κωδική λέξη ολο-



κληρώνεται µε το «0» ή αρχίζει µε το «0», αντίστοιχα. Τέλος, οι κώδικες ΙΙ και ΙΙΙ

είναι άµεσοι. Ο κώδικας ΙΙ γιατί κάθε κωδικοποιηµένο σύµβολο πηγής αναπαρίστα-

ται από δύο δυαδικά σύµβολα, που µόλις ληφθούν στον προορισµό µπορούν άµεσα

να αποκωδικοποιηθούν στο αντίστοιχο σύµβολο. Ο κώδικας ΙΙΙ γιατί, µόλις ληφθεί

το δυαδικό ψηφίο «0», αυτό ως τελευταίο ψηφίο της ακολουθίας και όλα τα «1» που

προηγήθηκαν µπορούν να αποκωδικοποιηθούν άµεσα στο αντίστοιχο σύµβολο της

πηγής. Αντίθετα, ο κώδικας IV δεν είναι άµεσος, αφού για την αποκωδικοποίηση µιας

κωδικής λέξης δεν αρκεί να ληφθεί και το τελευταίο σύµβολο (ψηφίο) αυτής της

λέξης, αλλά θα πρέπει να ληφθεί και το πρώτο ψηφίο της επόµενης κωδικής λέξης

που αρχίζει µε το «0», αφού µόνο τότε αναγνωρίζεται ότι ολοκληρώθηκε προηγου-

µένως η λήψη µιας κωδικής λέξης στον προορισµό και, εποµένως, µόνο τότε είναι

δυνατή η αποκωδικοποίησή της, και όχι άµεσα µε τη λήψη του τελευταίου ψηφίου. 

Ένας κώδικας, του οποίου κωδικές λέξεις αποτελούν προθέµατα άλλων κωδικών

λέξεων δεν µπορεί να είναι άµεσος, αφού η ολοκλήρωση της λήψης τους στον προ-

ορισµό δεν µπορεί να αναγνωριστεί και, εποµένως, η αποκωδικοποίηση δεν µπορεί

να επιτευχθεί άµεσα. Ο κώδικας IV του Παραδείγµατος 4 έχει τις κωδικές λέξεις

«0», «01», «011» και «0111». Ο παραλήπτης, όταν λάβει το σύµβολο «0», δε γνω-

ρίζει αν πρόκειται για την πρώτη κωδική λέξη ή είναι το πρώτο ψηφίο µιας από τις

υπόλοιπες. Επίσης, αν λάβει «01» δε γνωρίζει αν πρόκειται για τη δεύτερη κωδική

λέξη ή αν είναι τα δύο πρώτα ψηφία της τρίτης ή της τέταρτης κωδικής λέξης κ.ο.κ.

Εποµένως, δεν είναι δυνατή η άµεση αποκωδικοποίηση, αφού θα πρέπει πρώτα να

αναγνωριστεί η ολοκλήρωση της λήψης µιας κωδικής λέξης, που επιτυγχάνεται µε

τη λήψη του πρώτου ψηφίου της επόµενης κωδικής λέξης.

Επιθυµούµε ασφαλώς την κατασκευή άµεσων κωδίκων µε το ελάχιστο προσδοκώ-

µενο µήκος για τη συµπιεσµένη αναπαράσταση των συµβόλων µιας πηγής. Είναι,

βέβαια, φανερό από την αµέσως προηγούµενη παράγραφο και το Παράδειγµα 4 ότι

δεν µπορούµε να έχουµε πολύ µικρές κωδικές λέξεις για όλα τα σύµβολα της πηγής

και ο κώδικας να είναι άµεσος, αφού κάποιες θα είναι προθέµατα άλλων. Η ανισό-

τητα του Kraft, που ακολουθεί, περιορίζει το σύνολο των δυνατών µηκών των κωδι-

κών λέξεων για να είναι ένας κώδικας άµεσος.

Ανισότητα του Kraft

Για κάθε άµεσο κώδικα µε πλήθος συµβόλων του κωδικού αλφάβητου q και µήκη

των κωδικών λέξεων li, όπου i = 1, 2, …, n και n το πλήθος των συµβόλων της πηγής,

ισχύει η ακόλουθη ανισότητα (2.6). Αντίστροφα, δεδοµένου ενός συνόλου µηκών

κωδικών λέξεων που ικανοποιούν την ανισότητα (2.6), υπάρχει ένας άµεσος κώδι-
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κας µε κωδικές λέξεις που έχουν αυτά τα µήκη.

. (2.6)

Απόδειξη: Ας παρατηρήσουµε µια δεντρική δοµή, της οποίας κάθε κόµβος έχει q

παιδιά. Τα κλαδιά του δέντρου αναπαριστούν τα σύµβολα του κωδικού αλφάβητου

και τα φύλλα τις κωδικές λέξεις. Η διαδροµή από τη βάση του δέντρου (root) προς

ένα κόµβο – φύλλο περιγράφει τα κωδικά σύµβολα από τα οποία αποτελείται η κωδι-

κή λέξη που αναπαρίσταται από τον κόµβο αυτό. Στο Σχήµα 2.1 παρουσιάζεται ένα

παράδειγµα δεντρικής δοµής για q = 2.
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Αν lmax είναι το µέγιστο µήκος κωδικών λέξεων, τότε όλοι οι κόµβοι του δέντρου στο

επίπεδο αυτό είναι είτε κωδικές λέξεις είτε (άµεσοι ή µακρινοί) απόγονοι κωδικών

λέξεων. Το πλήθος των απογόνων µιας κωδικής λέξης του επιπέδου li που βρίσκο-

νται στο επίπεδο lmax είναι ίσο µε τη δύναµη του πλήθους των κωδικών συµβόλων q

στη διαφορά (lmax – li). Καθένα από τα σύνολα αυτά απογόνων δεν έχει κοινό στοι-

χείο µε οποιοδήποτε από τα υπόλοιπα. Επίσης, το άθροισµα των απογόνων όλων των

κωδικών λέξεων οι οποίοι βρίσκονται στο επίπεδο lmax δεν µπορεί να ξεπεράσει τη

δύναµη του q στο lmax, αφού αυτός είναι ο αριθµός των κόµβων – φύλλων στο επί-

πεδο lmax αν έχουµε πλήρη ανάπτυξη της δεντρικής δοµής. Εποµένως, για το άθροι-

σµα των απογόνων όλων των κωδικών λέξεων στο επίπεδο lmax ισχύει

.

Αντίστροφα, αν δίνονται τα µήκη κωδικών λέξεων, l1, l2,…, ln, που ικανοποιούν την

  
q q ql l l

i

l

i

i imax max- -£ £Â Â  ή   1



ανισότητα του Kraft, τότε µπορούµε να κατασκευάσουµε ένα δέντρο όπως αυτό του

Σχήµατος 2.1. Με τη βοήθεια του δέντρου µπορούµε να προσδιορίσουµε κωδικές

λέξεις µε τα δεδοµένα µήκη που απαρτίζουν έναν άµεσο κώδικα. Πιο συγκεκριµέ-

να, τον πρώτο κόµβο του δέντρου µήκους l1 τον χαρακτηρίζουµε ως κωδική λέξη 1

και διαγράφουµε όλους τους απογόνους του από το δέντρο, το δεύτερο κόµβο µήκους

l2 τον χαρακτηρίζουµε κωδική λέξη 2 και διαγράφουµε τους απογόνους του από το

δέντρο κ.ο.κ. Κατ’ αυτόν τον τρόπο µπορούµε να κατασκευάσουµε έναν άµεσο κώδι-

κα µε τα δεδοµένα µήκη κωδικών λέξεων.

Η ανισότητα του Kraft υποδηλώνει ότι υπάρχει άµεσος κώδικας µε µήκη κωδικών

λέξεων li και όχι ότι κάθε κώδικας µε µήκη λέξεων li είναι άµεσος.

£∂øƒ∏ª∞ 2.1 (£∂øƒ∏ª∞ ∫ø¢π∫√¶√π∏™∏™ ¶∏°∏™)

Θεωρούµε ένα κωδικό αλφάβητο αποτελούµενο από q σύµβολα και n κωδικές λέξεις

των n συµβόλων της πηγής, καθώς και τις πιθανότητες εµφάνισης των συµβόλων

της πηγής P = {p1, p2, …, pn}. Αν ισχύει η (2.6), τότε ισχύει και η ακόλουθη ανισό-

τητα (li είναι τα µήκη και Η(C) το µέσο πληροφορικό περιεχόµενο των κωδικών λέξε-

ων ή των συµβόλων της πηγής):

. (2.7)

Απόδειξη:

(2.8)

Λαµβάνοντας υπόψη την ισχύ της για α > 0 (δείτε Σχήµα 1.5, Υποενό-

τητα 1.4.2), ακολουθεί από τη σχέση (2.8):

Εποµένως, από τη (2.6) ακολουθεί η ισχύς της ανισότητας (2.7). (Το µέσο πληρο-

φορικό περιεχόµενο των κωδικών λέξεων είναι προφανώς ίσο µε το µέσο πληροφο-

ρικό περιεχόµενο των συµβόλων της πηγής.) 
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Σύµφωνα µε το θεώρηµα κωδικοποίησης πηγής, λοιπόν, το µέσο µήκος των κωδι-

κών λέξεων δεν µπορεί να είναι µικρότερο από το µέσο πληροφορικό περιεχόµενο

της πηγής σε µονάδα µέτρησης που προκύπτει µε βάση του λογάριθµου το q.

¢Ú·ÛÙËÚÈfiÙËÙ· 2.1

Προσπαθήστε να ελαχιστοποιήσετε το µέσο µήκος των κωδικών λέξεων, Σpili, για

όλα τα µήκη, l1, l2,…, ln, που ικανοποιούν την ανισότητα του Kraft. (Το πρόβληµα

αυτό θα µας απασχολήσει στη συνέχεια.)

Ας εξετάσουµε τώρα το πρόβληµα εύρεσης του άµεσου κώδικα µε το ελάχιστο µέσο

µήκος κωδικών λέξεων για µια δεδοµένη πηγή. Το πρόβληµα αυτό είναι ένα τυπι-

κό πρόβληµα αριστοποίησης, το οποίο διατυπώνεται ως εξής: Ελαχιστοποίησε το

µέσο µήκος των κωδικών λέξεων, Σpili, για όλους τους ακέραιους, l1, l2,…, ln, που

ικανοποιούν την ανισότητα του Kraft. 

Αν παραβλέψουµε καταρχήν το ότι τα µήκη των κωδικών λέξεων είναι ακέραιοι

αριθµοί, τα οποία συµβολίζουµε τώρα µε l*
1, l*

2, …, l*
n και θεωρήσουµε την ισότη-

τα στη σχέση (2.6), αφού αυτή προκύπτει για τα µικρότερα µήκη, τότε το πρόβλη-

µά µας, της αριστοποίησης, διατυπώνεται ως πρόβληµα ελαχιστοποίησης της ακό-

λουθης ποσότητας: 

Υπολογίζοντας τη µερική παράγωγο ως προς l*
i, λαµβάνουµε

Θέτοντας την πρώτη µερική παράγωγο ίση µε µηδέν, λαµβάνουµε

Αφού το άθροισµα των αρνητικών δυνάµεων του q ως προς τα µήκη είναι ίσο µε τη

µονάδα, το c είναι ίσο µε 1/lnq και, εποµένως, ισχύει αναφορικά µε τα άριστα µήκη

  p q l pi
l

i q i
i= =- * * log .και   

  
q

p

c q
l ii- =

*

ln
.

  

∂
∂

= - -Y

l
p q c q

i

i
i

l
*

*

ln .

  

Y p l c qi i

i

n
l

i

n

i= +
Ê

Ë
Á

ˆ

¯
˜

=

-

=
Â Â* *

1 1



Αυτή η επιλογή µη ακέραιων αριθµών για τα µήκη των κωδικών λέξεων οδηγεί σε

µέση τιµή που είναι ίση µε το µέσο πληροφορικό περιεχόµενο των συµβόλων της

πηγής, αφού Σpili
* = – Σpilogqpi = Hq(S). Ωστόσο, αφού τα µήκη των κωδικών λέξε-

ων είναι ακέραιοι αριθµοί, πρέπει να είναι ακέραιοι αριθµοί και οι ποσότητες – logqpi

για να είναι δυνατή η άριστη κωδικοποίηση και, κατά συνέπεια, να ισχύει η ισότη-

τα στη σχέση (2.7). Στην περίπτωση που η ποσότητα – logqpi δεν είναι ακέραιος αριθ-

µός, ο αµέσως µεγαλύτερος ακέραιος αριθµός του λογάριθµου επιλέγεται ως µήκος

της αντίστοιχης κωδικής λέξης, δηλαδή της i – στής κωδικής λέξης, li, τέτοιος ώστε 

Μπορούµε να ορίσουµε τώρα ένα µέτρο της ποιότητας του κώδικα, την επίδοσή του,

η οποία πλησιάζει τόσο πιο πολύ την τιµή 1 όσο πιο αποδοτικός είναι ο κώδικας. Την

τιµή 1 λαµβάνει στην περίπτωση της άριστης λύσης που θίξαµε προηγουµένως.

Επίδοση του κώδικα

Η επίδοση, α, ενός κώδικα ορίζεται ως ο λόγος του µέσου πληροφορικού περιεχο-

µένου των συµβόλων της πηγής (ή των κωδικών λέξεων) προς το γινόµενο του µέσου

µήκους των κωδικών λέξεων µε το λογάριθµο του πλήθους των κωδικών συµβόλων:

(2.9)

¶·Ú¿‰ÂÈÁÌ· 2.5

Υποθέτουµε µια διακριτή πηγή χωρίς µνήµη µε τέσσερα σύµβολα, τα Φ, Χ, Ψ και

Ω. Επίσης, ένα κωδικό αλφάβητο αποτελούµενο από τα σύµβολα 0 και 1. Οι πιθα-

νότητες των τεσσάρων συµβόλων της πηγής είναι όλες 1/4. Να υπολογιστεί η επί-

δοση του κώδικα που παρατίθεται στη συνέχεια. 

Σύµβολα Πηγής Κωδικές Λέξεις

Φ 00

Χ 01

Ψ 10

Ω 11

Απάντηση: Το µέσο πληροφορικό περιεχόµενο της πηγής και το (µέσο) µήκος των
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κωδικών λέξεων είναι 2 bits, καθώς και το πλήθος των κωδικών συµβόλων. Εποµέ-

νως, η επίδοση του κώδικα είναι α = 1.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.3

Για την πηγή του Παραδείγµατος 5 να υπολογιστεί η επίδοση του κώδικα αν οι

πιθανότητες των συµβόλων της πηγής Φ, Χ, Ψ και Ω είναι 1/2, 1/4, 1/8 και 1/8,

αντίστοιχα. Επίσης, για την ίδια πηγή να υπολογιστεί η επίδοση του κώδικα «1»,

«01», «001», και «000».

2.1.3 ∞ÏÁfiÚÈıÌÔÈ Îˆ‰ÈÎÔÔ›ËÛË˜

Υπάρχουν πολλοί αλγόριθµοι για την εύρεση αποδοτικών κωδίκων. Σ’ αυτούς συγκα-

ταλέγονται οι αλγόριθµοι κωδικοποίησης του Fano, του Shannon και του Huffman,

των Gilbert – Moore και ο αλγόριθµος αριθµητικής κωδικοποίησης. Οι αλγόριθµοι

κωδικοποίησης συνδυάζονται µε άλλες τεχνικές για τη δηµιουργία σχηµάτων συµπίε-

σης, όπως τα πρότυπα σχήµατα συµπίεσης JPEG και MPEG, στα οποία χρησιµοποι-

είται ο αλγόριθµος του Huffman. Τα πρότυπα JPEG και MPEG βρίσκουν εφαρµογή

για τη συµπίεση εικόνας και βίντεο, αντίστοιχα. Στη συνέχεια θα ασχοληθούµε µόνο

µε τους τρεις πρώτους από τους ανωτέρω αλγορίθµους κωδικοποίησης.

Ο Αλγόριθµος Κωδικοποίησης του Fano

Ο αλγόριθµος κωδικοποίησης του Fano (ή Shannon – Fano) αποτελείται από τα ακό-

λουθα βήµατα:

1. Τα σύµβολα της πηγής (ή τα µηνύµατα αν η κωδικοποίηση αφορά τα µηνύµατα)

διατάσσονται σε τάξη φθίνουσας πιθανότητας.

2. Στη συνέχεια, τα σύµβολα χωρίζονται σε τόσες οµάδες όσα και τα κωδικά σύµ-

βολα, κατά τέτοιον τρόπο ώστε να προκύπτουν το δυνατόν ίσες αθροιστικές πιθα-

νότητες εµφάνισης των συµβόλων της πηγής για όλες τις οµάδες. (Οι οµάδες

συγκροτούνται από συνεχόµενα στη διάταξη σύµβολα.) Στην περίπτωση δυαδι-

κού κώδικα, τα n σύµβολα της πηγής χωρίζονται σε 2 οµάδες, επιλέγοντας το k

έτσι ώστε η ακόλουθη διαφορά των αθροιστικών πιθανοτήτων εµφάνισης των

συµβόλων των δύο οµάδων να ελαχιστοποιείται:
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3. Για κάθε οµάδα συµβόλων της πηγής, επιλέγεται ένα από τα κωδικά σύµβολα ως

το πρώτο των κωδικών λέξεων που θα προκύψουν.

4. Για κάθε οµάδα συµβόλων της πηγής επαναλαµβάνονται τα βήµατα 2 και 3 έως

ότου η κάθε οµάδα αποτελείται από µόνο ένα σύµβολο. Σε κάθε επανάληψη του

βήµατος 3, επιλέγεται ένα ακόµα κωδικό σύµβολο για το σχηµατισµό των κωδι-

κών λέξεων.

Ο αλγόριθµος κωδικοποίησης του Fano µπορεί να οδηγήσει σε άριστους κώδικες αν

είναι δυνατή η επαναλαµβανόµενη διαίρεση των οµάδων συµβόλων σε ακριβώς ισο-

πίθανες (υπο)οµάδες (στο βήµα 2 του αλγόριθµου). Αν αυτό δεν είναι δυνατόν, ο

κώδικας που προκύπτει δεν είναι άριστος. Ωστόσο, αν η απαίτηση αυτή ικανοποιεί-

ται προσεγγιστικά, τότε και ο κώδικας που προκύπτει χαρακτηρίζεται από ικανο-

ποιητική επίδοση. Προφανώς ο αλγόριθµος του Fano τερµατίζει στην περίπτωση

πεπερασµένου πλήθους συµβόλων (ή µηνυµάτων), αφού η επανάληψη των βηµά-

των 2 και 3 δεν ξεπερνάει το πλήθος τους. 

¶·Ú¿‰ÂÈÁÌ· 2.6

Υποθέτουµε µια πηγή που παράγει τέσσερα σύµβολα, τα Φ, Χ, Ψ και Ω µε πιθανό-

τητες 1/2, 1/4, 1/8 και 1/8, αντίστοιχα. Να σχηµατιστούν δυαδικές κωδικές λέξεις

για τα σύµβολα αυτά στη βάση του αλγόριθµου κωδικοποίησης του Fano.

Απάντηση

Τα σύµβολα δίνονται ήδη διαταγµένα κατά φθίνουσα πιθανότητα εκποµπής από την

πηγή. Παρατηρούµε ότι το σύµβολο Φ έχει πιθανότητα παραγωγής 1/2. Εποµένως,

η πρώτη οµάδα περιέχει µόνο το σύµβολο Φ και η δεύτερη όλα τα υπόλοιπα σύµ-

φωνα µε το βήµα 2 του αλγόριθµου. (Έχουµε δύο οµάδες αφού πρόκειται για δυα-

δική κωδικοποίηση.) Επιλέγουµε το «0» ως το πρώτο κωδικό σύµβολο της κωδικής

λέξης της πρώτης οµάδας και το «1» ως το πρώτο κωδικό σύµβολο των κωδικών

λέξεων της δεύτερης οµάδας. Αφού η πρώτη οµάδα αποτελείται από µόνο ένα σύµ-

βολο πηγής, το Φ, ολοκληρώθηκε ήδη ο σχηµατισµός της κωδικής του λέξης, που

είναι το «0». Η δεύτερη οµάδα αποτελείται από 3 σύµβολα πηγής και έτσι πρέπει να

συνεχίσουµε µε την προηγούµενη διαδικασία. Χωρίζουµε τα τρία αυτά σύµβολα σε

δύο (υπο)οµάδες, έτσι ώστε για την κάθε οµάδα να προκύπτει όσο γίνεται η ίδια

πιθανότητα, κάτι που είναι δυνατόν µε ακρίβεια στην προκειµένη περίπτωση. Στην

πρώτη υποοµάδα ανήκει το σύµβολο Χ, ενώ στη δεύτερη τα υπόλοιπα δύο. Κατά

τον ίδιο τρόπο, όπως προηγουµένως, το κωδικό σύµβολο «0» χρησιµοποιείται για

την κωδική λέξη της πρώτης οµάδας και το «1» για τις κωδικές λέξεις της δεύτερης
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οµάδας. Ο σχηµατισµός της κωδικής λέξης του συµβόλου Χ ολοκληρώνεται σ’ αυτό

το βήµα και είναι «10». Αντίθετα, για τα σύµβολα της δεύτερης υποοµάδας πρέπει

να επαναλάβουµε τα βήµατα 2 και 3. Έτσι, προκύπτουν οι κωδικές λέξεις «110» και

«111» για τα Ψ και Ω, αντίστοιχα. Στον ακόλουθο πίνακα παρατίθενται τα σύµβολα

της πηγής, οι πιθανότητές τους και οι κωδικές λέξεις που σχηµατίστηκαν. 

Σύµβολα Πηγής Πιθανότητες Κωδικές Λέξεις

Φ 1/2 0

Χ 1/4 10

Ψ 1/8 110

Ω 1/8 111

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.4

∆ίνεται µια πηγή που παράγει 10 σύµβολα s1, …, s10, µε πιθανότητες παραγωγής

1/4, 1/4, 1/8, 1/8, 1/16, 1/16, 1/32, 1/32, 1/32 και 1/32, αντίστοιχα. Να σχηµατι-

στούν κωδικές λέξεις µε τη βοήθεια του αλγόριθµου κωδικοποίησης του Fano.

Ο Αλγόριθµος Κωδικοποίησης του Shannon

Ο αλγόριθµος κωδικοποίησης του Shannon µπορεί να χρησιµοποιηθεί, όπως και οι

άλλοι αλγόριθµοι, για την κωδικοποίηση των συµβόλων ή των µηνυµάτων της πηγής.

Αποτελείται δε από τα ακόλουθα βήµατα:

1. Τα σύµβολα (ή τα µηνύµατα) διατάσσονται σε τάξη φθίνουσας πιθανότητας, όπως

και στην περίπτωση του αλγόριθµου του Fano.

2. Για κάθε σύµβολο Sj, του οποίου η πιθανότητα εµφάνισης είναι p(sj), υπολογίζε-

ται η αθροιστική πιθανότητα Pi, που ορίζεται από τη σχέση (Pi = 0): 

3. Το πλήθος των κωδικών συµβόλων της κωδικής λέξης η οποία αναπαριστά το

σύµβολο της πηγής Si είναι ίσο µε τον ακέραιο αριθµό li, που πληροί την ακό-

λουθη ανισότητα: 
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4. Η κωδική λέξη ci του συµβόλου της πηγής Si είναι το δυαδικό ανάπτυγµα του κλά-

σµατος Pi (µόνο τα πρώτα li bits του αναπτύγµατος), δηλαδή ci = (Pi)binary li bits.

(Για το δυαδικό ανάπτυγµα ενός κλάσµατος ισχύει το εξής:

)

¶·Ú¿‰ÂÈÁÌ· 2.7

∆ίνεται η πηγή της Άσκησης αυτοαξιολόγησης 4. Να σχηµατιστούν οι αντίστοιχες

κωδικές λέξεις µε τη βοήθεια του αλγόριθµου του Shannon.

Απάντηση

Πρώτα διατάσσουµε τα σύµβολα της πηγής σε τάξη φθίνουσας πιθανότητας. Στη

συνέχεια υπολογίζουµε τις αθροιστικές πιθανότητες Pi σύµφωνα µε το βήµα 2 του

αλγόριθµου. Ακολουθεί ο καθορισµός του µήκους κάθε κωδικής λέξης σύµφωνα µε

το βήµα 3. Το µήκος της κωδικής λέξης που αναπαριστά το σύµβολο S1 πρέπει να

είναι ίσο µε 2, αφού ο λογάριθµος του αντιστρόφου της πιθανότητας εµφάνισής του

είναι ίσος µε 2. Το ίδιο µήκος προκύπτει και για την κωδική λέξη που αναπαριστά

το S2, αφού και αυτό έχει ίση πιθανότητα εµφάνισης. Για το S3 προκύπτει µήκος

κωδικής λέξης ίσο µε 3, κ.ο.κ. Το επόµενο βήµα (4) είναι το δυαδικό ανάπτυγµα των

αθροιστικών πιθανοτήτων Pi και ο σχηµατισµός των κωδικών λέξεων που αναπαρι-

στούν τα σύµβολα Si. Το P1 = 0 και, εποµένως, έχει το ανάπτυγµα .00000 και η κωδι-

κή λέξη που αναπαριστά το S1 και έχει µήκος 2 bits σχηµατίζεται από τα δύο πρώτα

δυαδικά ψηφία του δυαδικού αναπτύγµατος, δηλαδή τα «00». Το P2 = 1/4 γράφεται

(0/21) + (1/22) + (0/23) + (0/24) + (0/25) και το δυαδικό του ανάπτυγµα είναι οι αριθ-

µητές των κλασµάτων, δηλαδή .01000 και εποµένως η κωδική λέξη του συµβόλου

S2 µήκους 2 bits είναι «01». Κατά τον ίδιο τρόπο σχηµατίζονται και οι κωδικές λέξεις

των υπόλοιπων συµβόλων της πηγής. Οι στήλες του ακόλουθου πίνακα περιέχουν

τα σύµβολα της πηγής διαταγµένα σε τάξη φθίνουσας πιθανότητας εµφάνισης, τις

πιθανότητες εµφάνισής τους, τις αθροιστικές πιθανότητες, τα µήκη των κωδικών

λέξεων, τα δυαδικά αναπτύγµατα και τις αντίστοιχες κωδικές λέξεις.
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Σύµβολα Πιθανότητες Pi Μήκος li Ανάπτυγµα Κωδικές 

Πηγής Συµβόλων του Pi Λέξεις

S1 1/4 P1 = 0 l1 = 2 .00000 00

S2 1/4 P2 = 1/4 l2 = 2 .01000 01

S3 1/8 P3 = 1/2 l3 = 3 .10000 100

S4 1/8 P4 = 5/8 l4 = 3 .10100 101

S5 1/16 P5 = 3/4 l5 = 4 .11010 1100

S6 1/16 P6 = 13/16 l6 = 4 .11010 1101

S7 1/32 P7 = 7/8 l7 = 5 .11100 11100

S8 1/32 P8 = 29/32 l8 = 5 .11101 11101

S9 1/32 P9 = 15/16 l9 = 5 .11110 11110

S10 1/32 P10 = 31/32 l10 = 5 .11111 11111

Αν συγκρίνουµε την απάντηση της Άσκησης αυτοαξιολόγησης 4 και του Παραδείγ-

µατος 7 παρατηρούµε ότι και ο αλγόριθµος του Fano και ο αλγόριθµος του Shannon

οδηγούν στις ίδιες κωδικές λέξεις. Ωστόσο, αυτό δεν ισχύει πάντοτε. Στο Παράδειγµα

8 µπορούµε να δούµε µια τέτοια περίπτωση.

¶·Ú¿‰ÂÈÁÌ· 2.8

∆ίνεται µια πηγή µε τέσσερα σύµβολα, τα Φ, Χ, Ψ και Ω, και πιθανότητες παραγω-

γής τους 0,4, 0,3, 0,2 και 0,1, αντίστοιχα. Να σχηµατιστούν κωδικές λέξεις µε τον

αλγόριθµο του Shannon και τον αλγόριθµο του Fano.

Απάντηση

Σύµβολα Πιθανότητες Pi Μήκος Ανάπτυγµα Κώδικας Κώδικας

Πηγής Συµβόλων li του Pi Shannon Fano

Φ 0,4 P1 = 0 l1 = 2 .0000 00 0

Χ 0,3 P2 = 0,4 l2 = 2 .01100.. 01 10

Ψ 0,2 P3 = 0,7 l3 = 3 .10110.. 101 110

Ω 0,1 P4 = 0,9 l4 = 4 .11100.. 1110 111



Ο Αλγόριθµος Κωδικοποίησης του Huffman

Ένας άριστος κώδικας για δεδοµένες πιθανότητες εµφάνισης των συµβόλων της πηγής

µπορεί να προκύψει µε τη βοήθεια ενός απλού αλγόριθµου κωδικοποίησης, αυτού

του Huffman. Μπορεί να δειχθεί ότι κανένας άλλος αλγόριθµος δεν µπορεί να οδη-

γήσει στην κατασκευή κώδικα µε µικρότερο µέσο µήκος κωδικών λέξεων για ένα

δεδοµένο αλφάβητο της πηγής. Σύµφωνα µε τον αλγόριθµο του Huffman, για τη δυα-

δική κωδικοποίηση των συµβόλων της πηγής ακολουθούνται τα επόµενα βήµατα:

1. Τα σύµβολα της πηγής διατάσσονται κατά φθίνουσα πιθανότητα εκποµπής.

2. Τα δύο τελευταία σύµβολα της πηγής µε τη µικρότερη πιθανότητα παραγωγής

ενώνονται σε ένα, πιθανότητας ίσης µε το άθροισµα των πιθανοτήτων των δύο

αυτών συµβόλων, µε αποτέλεσµα τη µείωση κατά ένα του πλήθους των συµβό-

λων του αλφάβητου της πηγής.

3. Τα βήµατα 1 και 2 επαναλαµβάνονται έως ότου το αλφάβητο της πηγής αποτε-

λείται µόνο από δύο σύµβολα. Σ’ αυτά τα δύο σύµβολα αποδίδονται τα 0 και 1

του δυαδικού κώδικα.

4. Ένα «0» και ένα «1» αποδίδονται στη θέση του ενός και του άλλου συµβόλου,

αντίστοιχα, τα οποία στο βήµα 2 συγχωνεύτηκαν σε ένα. Το βήµα αυτό αφορά σε

όλες τις συγχωνεύσεις.

5. Οι κωδικές λέξεις των συµβόλων σχηµατίζονται από όλα τα ψηφία «0» και «1»

που σχετίζονται µε αυτά τα σύµβολα (από το τέλος προς την αρχή), δηλαδή από

τα ψηφία που έχουν αποδοθεί απευθείας σε αυτά ή στα συγχωνευµένα σύµβολα

που συµµετέχουν. 

¶·Ú¿‰ÂÈÁÌ· 2.9

∆ίνεται µια πηγή που παράγει έξι σύµβολα µε πιθανότητες 0,4, 0,3, 0,1, 0,1, 0,06 και

0,04. Να σχηµατιστεί κώδικας αυτών των συµβόλων µε τη βοήθεια του αλγόριθµου

του Huffman.

6 32 . 1  ¢ π ∞ ∫ ƒ π ∆ ∂ ™  ¶ ∏ ° ∂ ™  ¶ § ∏ ƒ √ º √ ƒ π ∞ ™  Ã ø ƒ π ™  ª ¡ ∏ ª ∏

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.5

∆ίνεται µια πηγή που παράγει 15 σύµβολα µε πιθανότητες 27/128 τα δύο πρώτα,

9/128 τα επόµενα έξι, 3/128 τα ακόλουθα έξι και 2/128 το τελευταίο σύµβολο. Να

σχηµατιστούν κωδικές λέξεις µε τη βοήθεια του αλγόριθµου του Shannon και του

αλγόριθµου του Fano.
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Απάντηση

Σύµφωνα µε τον αλγόριθµο, πρώτα διατάσσουµε τα έξι σύµβολα σε τάξη φθίνου-

σας πιθανότητας εκποµπής. Η πρώτη στήλη του ακόλουθου πίνακα περιέχει τα σύµ-

βολα και η δεύτερη στήλη τις πιθανότητές τους. Στο επόµενο βήµα, τα σύµβολα S5

και S6, µε τις µικρότερες πιθανότητες, ενώνονται σε ένα µε πιθανότητα ίση µε το

άθροισµα αυτών των πιθανοτήτων, δηλαδή ίση µε 0,1. Τώρα διατάσσονται εκ νέου

τα σύµβολα λαµβάνοντας υπόψη την ένωση των S5 και S6 στο S5¢. Έτσι, προκύπτει

η τρίτη στήλη του πίνακα, όπου το σύνθετο σύµβολο είναι το πέµπτο, το S5¢. Στο

επόµενο βήµα, το S5¢ και το S4 συγχωνεύονται στο S3¢¢, αφού έχουν τις µικρότερες

πιθανότητες και τα εναποµείναντα σύµβολα διατάσσονται και πάλι. Έτσι, προκύπτει

η τέταρτη στήλη του πίνακα (ή η τρίτη στήλη των πιθανοτήτων), όπου το νέο σύν-

θετο σύµβολο είναι στη θέση 3, το S3¢¢, και στη θέση 4 βρίσκεται το αρχικό S3. Επα-

ναλαµβάνουµε εκ νέου τα βήµατα της συγχώνευσης και διάταξης των συµβόλων που

έχουν αποµείνει και έτσι προκύπτει η πέµπτη στήλη του πίνακα, όπου στη θέση 3

έχουµε το S3¢¢¢, το οποίο είναι η ένωση του S3¢¢ και του αρχικού S3. Με επανάληψη

της ένωσης των δύο τελευταίων συµβόλων και της διάταξης αυτών κατά φθίνουσα

πιθανότητα προκύπτει η τελευταία στήλη πιθανοτήτων, όπου στη θέση 1 έχουµε την

ένωση του S3¢¢¢ µε το αρχικό σύµβολο S2 και στη θέση 2 το αρχικό σύµβολο S1. Ξεκι-

νώντας από την τελευταία στήλη των πιθανοτήτων, αποδίδουµε στα σύµβολα που

απέµειναν το «0» και το «1», αντίστοιχα. Στην προηγούµενη στήλη πιθανοτήτων

σηµειώνουµε επίσης δίπλα στα σύµβολα που ενώθηκαν το «0» και το «1», κ.ο.κ.

Τώρα είµαστε σε θέση να σχηµατίσουµε τις κωδικές λέξεις. Το σύµβολο S1 αναπα-

ρίσταται µε την κωδική λέξη «1», το σύµβολο S2 µε την κωδική λέξη «00», που προ-

κύπτει από το «0» της τελευταίας και από το «0» της προτελευταίας στήλης πιθα-

νοτήτων. Το S3, αφού περιέχεται στο ενωµένο σύµβολο της τελευταίας στήλης, έχει

ως πρώτο κωδικό σύµβολο το «0». Επειδή περιέχεται και στο τρίτο συγχωνευµένο

σύµβολο της προτελευταίας στήλης, έχει ως δεύτερο κωδικό σύµβολο το «1» και

επίσης έχει ως τελευταίο κωδικό σύµβολο το «1», που αποδόθηκε σ’ αυτό στην τρίτη

στήλη πιθανοτήτων, όπου όµως καταλαµβάνει την τέταρτη θέση. Εποµένως, η κωδι-

κή λέξη του συµβόλου S3 είναι η «011». Κατά τον ίδιο τρόπο σχηµατίζουµε και τις

κωδικές λέξεις των υπόλοιπων συµβόλων της πηγής.



Σύµβολα Πιθανότητες Κώδικας

S1 0,4 0,4 0,4 0,4 0,6 (0) 1

S2 0,3 0,3 0,3 0,3 (0) 0,4 (1) 00

S3 0,1 0,1 0,2 (0) S3¢¢ 0,3 (1) S3¢¢¢ 011

S4 0,1 0,1 (0) 0,1 (1) 0100

S5 0,06 (0) 0,1 (1) S5¢ 01010

S6 0,04 (1) 01011
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.6

Μια πηγή παράγει 8 διαφορετικά σύµβολα, τα S1, …, S8, µε πιθανότητες 1/2, 1/4,

1/8, 1/16, 1/32, 1/64, 1/128 και 1/128. Αυτά κωδικοποιούνται ως 000, 001, 010,

011, 100, 101, 110 και 111, αντίστοιχα. Ζητούνται:

1. η εντροπία της πηγής,

2. η επίδοση αυτού του κώδικα,

3. να σχηµατιστεί κώδικας σύµφωνα µε τον αλγόριθµο του Huffman. 

4. Να υπολογιστεί και να σχολιαστεί η επίδοση του κώδικα Huffman.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.7

Μια πηγή παράγει 8 σύµβολα, όπως στην προηγούµενη άσκηση, µε πιθανότητες

τώρα 0,32, 0,24, 0,20, 0,09, 0,05, 0,04, 0,04 και 0,02. Ζητούνται τα ακόλουθα:

1. Να σχηµατιστεί ένας κώδικας µε κωδικό αλφάβητο αποτελούµενο από δύο σύµ-

βολα µε τη βοήθεια του αλγόριθµου του Fano.

2. Να σχηµατιστεί ένας κώδικας µε κωδικό αλφάβητο αποτελούµενο από τρία

Οι αλγόριθµοι κωδικοποίησης που γνωρίσαµε µπορούν να εφαρµοστούν ακόµα και

στην περίπτωση κωδικού αλφαβήτου µε περισσότερα των δύο συµβόλων, και όχι

µόνο των δυαδικών ψηφίων «0» και «1». Η Άσκηση αυτοαξιολόγησης 7 σάς ζητά

να εφαρµόσετε έναν εξ αυτών για κωδικά αλφάβητα αποτελούµενα από τρία και τέσ-

σερα σύµβολα.
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2.1.4 ∆Ô Ï‹ıÔ˜ ÙˆÓ ÈÔ Èı·ÓÒÓ ÌËÓ˘Ì¿ÙˆÓ

Στην Υποενότητα 2.1.1 ορίσαµε το µέσο πληροφορικό περιεχόµενο των µηνυµάτων

της πηγής. Θεωρήσαµε ως Μ = {m1, m2, …, mn} το σύνολο των δυνατών µηνυµά-

των, όπου n το πλήθος αυτών (n = ql, l το µήκος των µηνυµάτων σε σύµβολα και q

το πλήθος των συµβόλων του αλφαβήτου) και p(m1), p(m2), …, p(mn) οι αντίστοιχες

πιθανότητες εκποµπής των µηνυµάτων. Καθώς το µήκος των µηνυµάτων αυξάνει,

ορισµένα µηνύµατα έχουν αµελητέα πιθανότητα εκποµπής, σε αντίθεση µε τα υπό-

λοιπα, που εµφανίζονται να έχουν περίπου την ίδια πιθανότητα. Τότε είναι που ανα-

φερόµαστε στο πλήθος των πιο πιθανών (τυπικών) µηνυµάτων.

Ας υποθέσουµε ότι µi είναι το πλήθος εµφάνισης ενός συµβόλου si σε ένα µήνυµα

m, µήκους l συµβόλων. Τότε, αν k είναι το πλήθος των διαφορετικών συµβόλων που

εµφανίζονται σε ένα τυχαίο µήνυµα m (για µεγάλο l θεωρούµε k=9), η πιθανότητα

εκποµπής του m δίνεται από

Λαµβάνοντας υπόψη το νόµο των µεγάλων αριθµών, σύµφωνα µε τον οποίο µi/l Æ

p(si), δηλαδή µi ª  lp(si) και παίρνοντας τους λογάριθµους στην προηγούµενη σχέση

έχουµε τα ακόλουθα:

Έτσι, ο λογάριθµος της πιθανότητας εκποµπής ενός τυπικού µηνύµατος ισούται (προ-

σεγγιστικά) µε το γινόµενο της εντροπίας της πηγής µε το µήκος του µηνύµατος.
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σύµβολα µε τη βοήθεια του αλγόριθµου του Fano.

3. Να σχηµατιστεί ένας κώδικας µε κωδικό αλφάβητο αποτελούµενο από τέσσε-

ρα σύµβολα µε τη βοήθεια του αλγόριθµου του Fano.



Πρόκειται, µε άλλα λόγια, για µια προσεγγιστική έκφραση της µέσης τιµής του λογά-

ριθµου της πιθανότητας εκποµπής µηνυµάτων ως συνάρτησης του µήκους τους και

της εντροπίας της πηγής. 

Σχετικά µε την κατάταξη των µηνυµάτων σε δύο κατηγορίες, στα πιο πιθανά και τα

υπόλοιπα, διατυπώθηκε η ακόλουθη πρόταση από τους Shannon – MacMillan. Επί-

σης, µια δεύτερη πρόταση αναφέρεται στο πλήθος των πιο πιθανών µηνυµάτων δια-

κριτής πηγής χωρίς µνήµη.

¶ÚfiÙ·ÛË 2.1 (£ÂÒÚËÌ· ÙˆÓ Shannon – MacMillan)

Για µια διακριτή πηγή χωρίς µνήµη µε αλφάβητο S και εντροπία H(S) µπορεί να βρε-

θεί ένα µήκος µηνυµάτων l0, µε ε > 0 και δ > 0, έτσι ώστε τα µηνύµατα της πηγής

µε µήκος l ≥ l0 να κατατάσσονται σε δύο κατηγορίες:

1. Ένα σύνολο S¢, µε άθροισµα των πιθανοτήτων όλων των µηνυµάτων που περιέ-

χει µικρότερο του ε.

2. Ένα σύνολο S¢¢, το οποίο περιέχει τα υπόλοιπα (πιο πιθανά) µηνύµατα και των

οποίων οι πιθανότητες ικανοποιούν την ανισότητα

H απόδειξη είναι σχετικά σύνθετη και για το λόγο αυτό παραλείπεται. Για µικρές

τιµές του ε, το σύνολο S¢¢ περιέχει όλα τα µηνύµατα µε υψηλή πιθανότητα εκποµπής

και για το λόγο αυτό ονοµάζεται σύνολο των πιο πιθανών µηνυµάτων. Iσχύει επο-

µένως η σχέση 1–ε £ p(S'') £ 1.

Η ακόλουθη πρόταση θέτει όρια στο πλήθος των µηνυµάτων που περιέχονται στο

σύνολο αυτό.

¶ÚfiÙ·ÛË 2.2

Για το πλήθος των µηνυµάτων, Μ, που περιέχονται στο σύνολο των πιο πιθανών

µηνυµάτων ισχύει η ακόλουθη ανισότητα:

  ( ) .1 2 2- £ £( ) -( ) ( ) +( )e M
l H S l H Sd d

  

- - £log ( )
( ) .

p m

l
H S d
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Απόδειξη

Από την ακόλουθη σχέση 

έχουµε

και εποµένως

Λαµβάνοντας υπόψη και τη σχέση 1 – ε £  p(S¢¢) £  1 έχουµε

Εποµένως, το πλήθος των πιο πιθανών µηνυµάτων µπορεί να υπολογιστεί προσεγ-

γιστικά, για πολύ µικρές τιµές των ε και δ, ως εξής:

(2.10)  M lH Sª 2 ( )

  

1 2

2 1

- £

£

( ) -( )
( ) +( )

e d

d

M

M

l H S

l H S
.

  

2 2

2 2

- ( ) +( )
Œ ¢¢ Œ ¢¢

- ( ) -( )
Œ ¢¢

- ( ) +( ) - ( ) -( )

Â Â Â£ £

£ ¢¢ £

l H S

m S m S

l H S

m S

l H S l H S

p m

M p S M

d d

d d

( )

( ) .

 ή

  2 2
- ( ) +( ) - ( ) -( )£ £l H S l H S

p m
d d

( )

  

- - £log ( )
( )

p m

l
H S d

¢Ú·ÛÙËÚÈfiÙËÙ· 2.2

Προσπαθήστε να διατυπώσετε τις σχέσεις που υφίστανται µεταξύ του πλήθους των

πιο πιθανών µηνυµάτων, του πλήθους των δυνατών µηνυµάτων και της µέγιστης

εντροπίας µιας πηγής. (Στη συνέχεια δίνεται η απάντηση στο ερώτηµα αυτό.)

Αν τα σύµβολα µιας πηγής παράγονται µε ίση πιθανότητα, τότε η εντροπία της πηγής

είναι µέγιστη και ίση µε το λογάριθµο του πλήθους των συµβόλων της πηγής. Σ’

αυτή την περίπτωση το M παίρνει τη µέγιστη τιµή του και είναι ίσο µε το πλήθος

των δυνατών µηνυµάτων, δηλαδή

Για κάθε πηγή µε εντροπία µικρότερη της µέγιστης για δεδοµένο πλήθος συµβόλων

  M ql q l
max

log .= =2
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(logq) το πλήθος των πιο πιθανών µηνυµάτων θα είναι µικρότερο του πλήθους των

δυνατών µηνυµάτων µιας πηγής.

2.2 ¢È¿ÎÚÈÙÂ˜ ËÁ¤˜ ÏËÚÔÊÔÚ›·˜ ÌÂ ÌÓ‹ÌË

Στην Ενότητα 2.1 γνωρίσαµε πηγές χωρίς µνήµη. Ωστόσο, σχεδόν όλες οι πραγµα-

τικές πηγές πληροφορίας παράγουν ακολουθίες συµβόλων που είναι στατιστικά εξαρ-

τηµένες, όπως τα µηνύµατα φυσικών γλωσσών. Για παράδειγµα, σε ελληνικά κεί-

µενα η πιθανότητα το «τ» να ακολουθείται από το «α» είναι πολύ υψηλή, να ακο-

λουθείται από το «π» όµως µηδενική. Επίσης, η πιθανότητα ένα οποιοδήποτε σύµ-

βολο να είναι το «α» ανέρχεται στο 11,7%, να είναι όµως το «ψ» µόλις στο 0,1%. 

Στην περίπτωση της διακριτής πηγής µε µνήµη, λοιπόν, υφίσταται εξάρτηση µετα-

ξύ των διαδοχικών συµβόλων κατά την παραγωγή τους από την πηγή. Η εξάρτηση

αυτή µπορεί να υφίσταται για µακρές ακολουθίες συµβόλων. Συνήθως, όµως, υπο-

θέτουµε ότι η εξάρτηση υφίσταται για έναν περιορισµένο αριθµό συµβόλων. Έτσι,

µπορούν να χρησιµοποιηθούν Μαρκοβιανές αλυσίδες ως στατιστικά υποδείγµατα

(µοντέλα) για τις πηγές πληροφορίας.

Η ενότητα αυτή αποτελείται από τρεις υποενότητες. Στην πρώτη υποενότητα περιγρά-

φονται συνοπτικά οι διαδικασίες Markoff, στη δεύτερη υποενότητα θα ασχοληθούµε

µε την εντροπία των πηγών Markoff και στην τρίτη µε ζητήµατα κωδικοποίησης αυτών.

2.2.1 ¶ËÁ¤˜ Markoff

Μια τυχαία διαδικασία είναι µια ακολουθία (ή οικογένεια) τυχαίων µεταβλητών Y1,

Y2, …, Yn. Γενικά, µπορεί να υφίσταται οποιαδήποτε εξάρτηση µεταξύ των τυχαίων

µεταβλητών της ακολουθίας. Η τυχαία διαδικασία χαρακτηρίζεται από τη συνάρτη-

ση πιθανότητας µάζας

Ένα παράδειγµα τυχαίας διαδικασίας µε εξάρτηση µεταξύ των τυχαίων µεταβλητών

είναι η διαδικασία Markoff. Στη διαδικασία Markoff µια τυχαία µεταβλητή εξαρτά-

ται από την αµέσως προηγούµενή της στην ακολουθία και είναι υπό συνθήκη ανε-

ξάρτητη από όλες τις άλλες. 

Ορισµός διαδικασίας Markoff

Μια διακριτή τυχαία διαδικασία Y1, Y2, …, Yn χαρακτηρίζεται ως διαδικασία Markoff

(Μαρκοβιανή αλυσίδα) αν, για n = 1, 2, …

  P Y Y Y y y y p y y yn n n( , ,  , ) ( , ,  , ) ( , ,  , ).1 2 1 2 1 2º = º{ } = º
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(2.11)

Στην περίπτωση της διαδικασίας Markoff η συνάρτηση πιθανότητας µάζας µπορεί

να γραφεί ως

Ορισµός: Η διαδικασία Markoff χαρακτηρίζεται ως χρονικά αµετάβλητη (time

invariant) αν η υπό συνθήκη πιθανότητα p(yn+1| yn) δεν εξαρτάται από το

n, δηλαδή για n = 1, 2, …

Μια τυχαία διαδικασία συµβολίζεται και µε {Υn}. Αν {Υi} είναι µια Μαρκοβιανή

αλυσίδα, τότε η Υn αναπαριστά την κατάστασή της στο χρόνο n. Μια αµετάβλητη

στο χρόνο Μαρκοβιανή αλυσίδα περιγράφεται πλήρως από την αρχική της κατά-

σταση και από τον πίνακα των πιθανοτήτων µετάβασης P = [Pij], όπου Pij = P{Yn+1

= j|Yn = i} και i, j οι τιµές των τυχαίων µεταβλητών οι οποίες ανήκουν στο σύνολο

των δυνατών καταστάσεων {1, 2, …, m}. (Οι δυνατές καταστάσεις µπορεί να είναι

µεµονωµένες τιµές ή συνδυασµοί τιµών. Συνήθως αριθµούνται και χρησιµοποιείται

ως σύµβολό τους ο αντίστοιχος αριθµός.) Ο πίνακας των πιθανοτήτων µετάβασης

καλείται και πίνακας µετάβασης (ή µετάπτωσης). Η πιθανότητα της Μαρκοβιανής

αλυσίδας να βρίσκεται τη χρονική στιγµή n στην κατάσταση i συµβολίζεται µε pi(n),

δηλαδή pi(n) = Pi(Yn = i). Αν ισχύει pi(n) = pi(n + 1) = πi για κάθε κατάσταση, τότε

η Μαρκοβιανή αλυσίδα χαρακτηρίζεται στατική. Για µια στατική Μαρκοβιανή αλυ-

σίδα ισχύει µεταξύ του διανύσµατος των πιθανοτήτων των καταστάσεων π και του

πίνακα µετάπτωσης P η σχέση πP = π.

¶·Ú¿‰ÂÈÁÌ· 2.10

Ας θεωρήσουµε µια Μαρκοβιανή αλυσίδα µε δύο καταστάσεις και µε πίνακα µετά-

βασης (Σχήµα 2.2)

Να υπολογιστούν οι πιθανότητες π1 και π2, δηλαδή οι πιθανότητες να βρίσκεται η

Μαρκοβιανή αλυσίδα στην κατάσταση 1 και 2, αντίστοιχα.
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Απάντηση

Αφού δίνεται ο πίνακας µετάβασης, οι πιθανότητες των δύο καταστάσεων µπορούν

να υπολογιστούν µε τη βοήθεια της σχέσης πP = π. Εποµένως,

Λαµβάνοντας ακόµα υπόψη ότι π1 + π2 = 1, µπορούµε να υπολογίσουµε τις ζητού-

µενες πιθανότητες των δύο καταστάσεων της Μαρκοβιανής αλυσίδας:

Οι Μαρκοβιανές αλυσίδες µπορούν να χρησιµοποιηθούν ως στατιστικά υποδείγµα-

τα διακριτών πηγών µε µνήµη (π.χ. τηλέτυπο). Οι πηγές οι οποίες µπορούν να ανα-

παρασταθούν (µοντελοποιηθούν) µε Μαρκοβιανές αλυσίδες ονοµάζονται και πηγές

Markoff.

Θεωρούµε πως η εκποµπή ενός συµβόλου από την πηγή Markoff λαµβάνει χώρα

κατά τη διάρκεια κάποιου χρονικού διαστήµατος. Στην αρχή αυτού του διαστήµα-

τος, το οποίο λέγεται και διάστηµα συµβόλου, η πηγή βρίσκεται σε µια από τις m

δυνατές καταστάσεις. 

Σε κάθε χρονικό διάστηµα συµβόλου, η πηγή αλλάζει κατάσταση, δηλαδή µεταβαί-

νει από την κατάσταση που βρισκόταν στην αρχή του διαστήµατος συµβόλου σε

αυτή που συνεπάγεται το σύµβολο που εκπέµφθηκε. Η πιθανότητα αυτής της µετά-

βασης (µετάπτωσης) έστω από την κατάσταση i στην κατάσταση j, Pij, εξαρτάται

από την αρχική (παρούσα) κατάσταση i και την τελική (µελλοντική) κατάσταση j,

είναι όµως ανεξάρτητη από τις προηγούµενες καταστάσεις (2.11). Σε κάθε αλλαγή

κατάστασης, λοιπόν, η πηγή εκπέµπει κάποιο σύµβολο.

Η Yi είναι µια διακριτή τυχαία µεταβλητή και αναπαριστά την κατάσταση του συστή-
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µατος, δηλαδή τα σύµβολα που εκπέµφθηκαν στα τελευταία l διαστήµατα συµβό-

λων, όπου l είναι ο αριθµός των προηγούµενων συµβόλων που επηρεάζουν το επό-

µενο που θα παραχθεί από την πηγή (λέγεται και βάθος πηγής). Το πλήθος των δυνα-

τών καταστάσεων της πηγής είναι m = ql, όπου q το πλήθος των συµβόλων της

πηγής. Σε µια Μαρκοβιανή αλυσίδα πρώτης τάξης (l = 1) το πλήθος των καταστά-

σεων της πηγής είναι ίσο µε το πλήθος των συµβόλων του αλφάβητου της πηγής (m

= q). Λέγοντας λοιπόν στην περίπτωση Mαρκοβιανής αλυσίδας πρώτης τάξης ότι η

πηγή είναι στην κατάσταση i, εννοούµε ότι έχει λάβει χώρα ως τελευταία εκποµπή

αυτή του συµβόλου si. Αντίστοιχα, λέγοντας ότι η πηγή µεταβαίνει από την κατά-

σταση i στην κατάσταση j, εννοούµε ότι µετά την εκποµπή του συµβόλου si εκπέ-

µπεται το σύµβολο sj. Σε µια Μαρκοβιανή αλυσίδα δεύτερης τάξης (l = 2), όπου η

επιλογή του υπό εκποµπή συµβόλου εξαρτάται µόνο από τα δύο τελευταία σύµβο-

λα, το πλήθος των καταστάσεων της πηγής είναι ίσο µε το τετράγωνο του πλήθους

των συµβόλων (m = q2). Ανάλογα, στην περίπτωση Μαρκοβιανής αλυσίδας τρίτης

τάξης το πλήθος των καταστάσεων της πηγής είναι ίσο µε την τρίτη δύναµη του πλή-

θους των συµβόλων κ.ο.κ. 

Για τις πιθανότητες των καταστάσεων της πηγής ισχύει η ακόλουθη σχέση, αφού

υποθέτουµε χρονικά αµετάβλητες διαδικασίες Markoff (Μαρκοβιανές αλυσίδες): 

όπου pi(k) η πιθανότητα να βρίσκεται το σύστηµα στην κατάσταση i κατά την αρχή

του k – στού διαστήµατος συµβόλου (ή τη χρονική στιγµή k). 

Οι διακριτές πηγές Markoff παριστάνονται συχνά µε γράφους, όπως στο Παράδειγµα

10, και ειδικότερα οι καταστάσεις παριστάνονται µε κόµβους του γράφου και οι µετα-

βάσεις (µεταπτώσεις) µε ακµές που συνδέουν την αρχική µε την τελική κατάσταση.

2.2.2 EÓÙÚÔ›· ÙˆÓ ËÁÒÓ Markoff

Στην υποενότητα αυτή θα ορίσουµε την εντροπία και το ρυθµό πληροφορίας των

πηγών Markoff. Επίσης, θα ορίσουµε την εντροπία των µηνυµάτων της πηγής και

θα διατυπώσουµε ένα θεώρηµα για τη σχέση µεταξύ της εντροπίας των µηνυµάτων

και της εντροπίας των συµβόλων της πηγής.

  
p k p k Pj i ij
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m
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Εντροπία της πηγής Markoff

Η εντροπία της πηγής ορίζεται ως ο µέσος όρος της εντροπίας των συµβόλων που

εκπέµπονται από κάθε κατάσταση. Η εντροπία των συµβόλων που εκπέµπονται

από την κατάσταση i, H(Κi), δίνεται από την ακόλουθη σχέση:

(2.12)

Η εντροπία της πηγής, που είναι ο µέσος όρος της εντροπίας των καταστάσεων,

είναι εποµένως

(2.13)
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Μπορούµε, επίσης, να ορίσουµε το µέσο ρυθµό πληροφορίας της πηγής, R, που δίνε-

ται από την επόµενη σχέση, όπου rs είναι ο ρυθµός εκποµπής συµβόλων της πηγής:

Ακόµα, µπορούµε να ορίσουµε τη µέση ποσότητα πληροφορίας µηνυµάτων της

πηγής ως ακολούθως, όπου το άθροισµα αναφέρεται σε όλα τα µηνύµατα µήκους Ν

συµβόλων και p(mi) συµβολίζει την πιθανότητα εκποµπής του µηνύµατος mi:

(2.14)

∆ιαιρώντας τη µέση ποσότητα πληροφορίας µηνυµάτων της πηγής µε το µήκος τους,

παίρνουµε τη µέση ποσότητα πληροφορίας των συµβόλων της πηγής: 

(2.15)

Η ακόλουθη πρόταση συσχετίζει τη µέση ποσότητα πληροφορίας µηνυµάτων της

πηγής, Η(Μ), µε το µήκος των µηνυµάτων N και µε την εντροπία της πηγής, H(S).

¶ÚfiÙ·ÛË 2.3

Για τη µέση ποσότητα πληροφορίας των συµβόλων της πηγής ΗΝ, η οποία είναι µια

µονότονα αύξουσα συνάρτηση του Ν, ισχύει

(2.16)
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=  bits / symbol.

  
H

N
H MN = 1

( ).

  
H M p m p mi

i

i( ) ( ) log ( ).= -Â

  R r H Ss= ( ) bits / sec



2.2.3 ZËÙ‹Ì·Ù· Îˆ‰ÈÎÔÔ›ËÛË˜ ÙˆÓ ËÁÒÓ Markoff

Στην Υποενότητα 2.1.1 ορίσαµε την έννοια του πλεονασµού, που αποτελεί ένα µέτρο

της ποιότητας της πηγής χωρίς µνήµη. Κατά ανάλογο τρόπο µπορούµε να ορίσου-

µε, για τις πηγές µε µνήµη, το µέτρο του πλεονασµού εξάρτησης: 
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.8

Μια πηγή µε µνήµη εκπέµπει τα σύµβολα s1 = φ, s2 = χ και s3 = ψ. Η παραγωγή

των συµβόλων σχηµατίζει µια στατική Μαρκοβιανή αλυσίδα πρώτης τάξης. Ο

πίνακας µετάβασης είναι 

Να υπολογιστούν:

1. Οι πιθανότητες παραγωγής των συµβόλων φ, χ και ψ. 

2. Η εντροπία της πηγής.

3. Το µέσο πληροφορικό περιεχόµενο µηνυµάτων αποτελούµενων από δύο σύµβολα. 
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(2.18)
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Επίσης, µπορούµε να ορίσουµε το µέτρο του ολικού πλεονασµού, το οποίο αναφέ-

ρεται στην εντροπία της πηγής µε µνήµη σε σύγκριση µε τη µέγιστη δυνατή εντρο-

πία της πηγής χωρίς µνήµη, που επιτυγχάνεται για ίσες πιθανότητες εκποµπής όλων

των συµβόλων:

Οι αλγόριθµοι κωδικοποίησης, τους οποίους εξετάσαµε στην Υποενότητα 2.1.3, µπο-

ρούν να χρησιµοποιηθούν και στις πηγές µε µνήµη. Η εφαρµογή τους σε µηνύµατα

ή συνδυασµούς συµβόλων µήκους ίσου µε το βάθος της πηγής (δείτε Υποενότητα

2.2.1) οδηγούν σε πιο αποδοτικούς κώδικες από ότι η εφαρµογή σε µεµονωµένα σύµ-

βολα της πηγής. Αυτό µπορούµε να το δούµε και στο Παράδειγµα 11. 
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¶·Ú¿‰ÂÈÁÌ· 2.11

Μια διακριτή πηγή µε µνήµη παράγει µια Μαρκοβιανή αλυσίδα πρώτης τάξης. Το αλφά-

βητο της πηγής αποτελείται από τα σύµβολα φ, χ και ψ. Ο πίνακας µετάβασης είναι

Να υπολογιστούν οι πιθανότητες εκποµπής των συµβόλων της πηγής, οι συνδυα-

σµένες πιθανότητες εκποµπής µηνυµάτων αποτελούµενων από δύο σύµβολα και να

σχηµατιστούν κωδικές λέξεις µε το δυαδικό κωδικό αλφάβητο για τα δυνατά µηνύ-

µατα δύο συµβόλων σύµφωνα µε τον αλγόριθµο του Fano.

Απάντηση

Από τον πίνακα µετάβασης µπορούµε να υπολογίσουµε τις ακραίες πιθανότητες

εκποµπής των συµβόλων της πηγής, οι οποίες ταυτίζονται µε τις πιθανότητες κατά-

στασης της πηγής Markoff (πP = π, δείτε και το Παράδειγµα 10). Για το λόγο αυτό

πρέπει να επιλύσουµε το ακόλουθο σύστηµα εξισώσεων:

p(φ) = p(φ)P(φ/φ) + p(x)P(φ/x) + p(ψ)P(φ/ψ)

p(χ) = p(φ)P(χ/φ) + p(x)P(χ/x) + p(ψ)P(χ/ψ)

p(ψ) = p(φ)P(ψ/φ) + p(x)P(ψ/x) + p(ψ)P(ψ/ψ)

p(φ) + p(x) + p(ψ) = 1.

Τα αποτελέσµατα είναι: p(φ) = 10/27, p(χ) = 8/27, και p(ψ) = 9/27.

Από τον πίνακα µετάβασης και τις πιθανότητες των καταστάσεων της πηγής (ή εκπο-

µπής των συµβόλων), p(φ), p(χ) και p(ψ) µπορούµε να υπολογίσουµε τις συνδυα-

σµένες πιθανότητες εκποµπής των δυνατών µηνυµάτων των αποτελούµενων από δύο

σύµβολα. Στον ακόλουθο πίνακα παρατίθενται οι συνδυασµένες πιθανότητες και οι

κωδικές λέξεις που προκύπτουν από την εφαρµογή του αλγόριθµου του Fano.
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Μήνυµα Πιθανότητα Κωδική Λέξη

χψ 6/27 00

φφ 5/27 01

φχ 5/27 100

ψφ 3/27 101

ψχ 3/27 110

ψψ 3/27 1110

χφ 2/27 1111

φψ 0 – 

χχ 0 – 

Το µέσο µήκος των κωδικών λέξεων υπολογίζεται από το µήκος των κωδικών λέξε-

ων λαµβανοµένων υπόψη των πιθανοτήτων παραγωγής των αντίστοιχων µηνυµά-

των. Εποµένως, L = 75/27 = 2,78 bits/message ή 1,39 bits/symbol. Η συνδυασµένη

ποσότητα πληροφορίας, H(X,Y), είναι ίση µε 2,72 bits/message. Εποµένως, η απο-

δοτικότητα, α = Η(Χ,Υ)/L, είναι περίπου ίση µε 0,98. Αν είχαµε εφαρµόσει τον αλγό-

ριθµο του Fano σε επίπεδο συµβόλων και όχι µηνυµάτων, θα είχε προκύψει ένα µέσο

µήκος κωδικών λέξεων περίπου ίσο µε 3,26 bits/message, το οποίο είναι µεγαλύτε-

ρο από το 2,78 bits/message, που λάβαµε ανωτέρω. Συνεπώς, η κωδικοποίηση των

συµβόλων σε σύγκριση µε αυτή των µηνυµάτων θα οδηγούσε σε µείωση της απο-

δοτικότητας (περίπου 0,76).

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.9

Να υπολογιστούν ο πλεονασµός, ο πλεονασµός εξάρτησης και ο ολικός πλεονα-

σµός της διακριτής πηγής που δίνεται στην Άσκηση αυτοαξιολόγησης 8. (Για τον

υπολογισµό του πλεονασµού, θεωρούµε την πηγή χωρίς µνήµη.)

2.3 ™˘ÓÂ¯Â›˜ ËÁ¤˜ ÏËÚÔÊÔÚ›·˜

Στην ενότητα αυτή θα συζητήσουµε θέµατα σχετικά µε συνεχείς πηγές πληροφορίας,

και πιο συγκεκριµένα σχετικά µε συνεχή µέτρα ποσότητας πληροφορίας.

Η συνεχής ποσότητα πληροφορίας ορίζεται κατά ανάλογο τρόπο µε τη διακριτή

ποσότητα πληροφορίας. Αυτό είναι εύλογο, αφού µια συνεχής συνάρτηση πυκνό-

τητας πιθανότητας µπορεί να προσεγγιστεί από τιµές πιθανοτήτων που είναι σταθε-

ρές σε διαστήµατα µήκους ∆x.
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Ορισµός συνεχούς ποσότητας πληροφορίας

Η µέση ποσότητα πληροφορίας, Η(Χ), µιας συνεχούς τυχαίας µεταβλητής Χ µε

συνάρτηση πυκνότητας πιθανότητας f(x) δίνεται από τη σχέση

(2.19)

  

H X f x f x dx( ) ( ) log ( ) .= -
-•

•

Ú

Κατά την εξέταση της διακριτής ποσότητας πληροφορίας, στο Κεφάλαιο 1, αναζη-

τήσαµε τις πιθανότητες που την καθιστούν µέγιστη. Ανάλογα, µπορούµε να διερευ-

νήσουµε τα χαρακτηριστικά που πρέπει να πληροί η συνάρτηση πυκνότητας πιθα-

νότητας για να καταστεί η συνεχής ποσότητα πληροφορίας µέγιστη. Ωστόσο, ο τρό-

πος εξαγωγής της συνάρτησης πυκνότητας πιθανότητας που οδηγεί στη µέγιστη µέση

ποσότητα πληροφορίας, καθώς και στην τιµή της στην περίπτωση της συνεχούς

ποσότητας πληροφορίας, είναι διαφορετικός απ’ αυτόν που ακολουθείται στην περί-

πτωση της διακριτής ποσότητας πληροφορίας. Αυτό οφείλεται σε επιπρόσθετους

περιορισµούς που επιβάλλονται στις συνεχείς τυχαίες µεταβλητές, Αυτοί οι περιο-

ρισµοί µπορεί να αναφέρονται σε φραγµένο εύρος ή σε σταθερή ισχύ. Στη συνέχεια

θα διατυπώσουµε ένα σχετικό θεώρηµα.

£∂øƒ∏ª∞ 2.2

Η ποσότητα πληροφορίας, Η(Χ), ενός σήµατος µε φραγµένο εύρος, ( – Ε, + Ε) γίνε-

ται µέγιστη και ίση µε log2E αν ισχύει η σχέση f(x) = 1/(2E).

Απόδειξη

Για την απόδειξη του θεωρήµατος αρκεί να προσδιορίσουµε τη συνάρτηση πυκνό-

τητας πιθανότητας, f(x), που οδηγεί στη µεγιστοποίηση της συνεχούς ποσότητας πλη-

ροφορίας του σήµατος, Η(Χ), που ορίζεται µε τον τύπο (2.19). Αφού το σήµα έχει

φραγµένο εύρος, το ολοκλήρωµα της συνάρτησης πυκνότητας πιθανότητας στο διά-

στηµα ( – Ε, + Ε) είναι ίσο µε 1, δηλαδή 

Στη συνέχεια ορίζουµε τη συνάρτηση B(x) και σχηµατίζουµε την παράγωγό της ως

προς f(x), την οποία θέτουµε ίση µε 0: 

  

f x dx
E

E

( )

-

+

Ú = 1
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Από την τελευταία σχέση λαµβάνουµε

Η αντικατάσταση της f(x) στην H(Χ) οδηγεί στη ζητούµενη µέγιστη τιµή:

Εποµένως, στην περίπτωση σήµατος µε φραγµένο εύρος η οµοιόµορφη συνάρτηση

πυκνότητας πιθανότητας οδηγεί στη µέγιστη τιµή της συνεχούς ποσότητας πληρο-

φορίας.

Όπως στην περίπτωση των διακριτών µέτρων ποσότητας πληροφορίας, έτσι και στην

περίπτωση των συνεχών µέτρων µπορούµε να ορίσουµε τη συνδυασµένη, την υπό

συνθήκη και την αµοιβαία ποσότητα πληροφορίας.

Έστω Χ και Υ συνεχείς τυχαίες µεταβλητές και f(x) και f(y) οι συναρτήσεις πυκνό-

τητας πιθανότητάς τους, f(x,y) είναι η συνδυασµένη συνάρτηση πυκνότητας πιθα-

νότητας και f(x/y) και f(y/x) οι υπό συνθήκη συναρτήσεις πυκνότητας πιθανότητας.

Στη συνέχεια θα ορίσουµε τη συνδυασµένη ποσότητα πληροφορίας, καθώς και την

υπό συνθήκη και την αµοιβαία ποσότητα πληροφορίας δύο τυχαίων µεταβλητών.

Η συνδυασµένη ποσότητα πληροφορίας, Η(Χ,Υ), των τυχαίων µεταβλητών Χ και

Υ ορίζεται από τον ακόλουθο τύπο:

(2.20)

Η υπό συνθήκη ποσότητα πληροφορίας, Η(Χ/Υ), των τυχαίων µεταβλητών Χ και

Υ ορίζεται από τον ακόλουθο τύπο:

(2.21)

Η αµοιβαία ποσότητα πληροφορίας, Ι(Χ,Υ), των τυχαίων µεταβλητών Χ και Υ ορί-

  

H X Y f x y f x y dxdy( / ) ( , ) log ( / )= -
-•

•

-•

•

ÚÚ

  
H X Y f x y f x y dxdy( , ) ( , ) log ( , )= -

-•

•

-•

•

ÚÚ

  

H X
E E

dx E
E

E

( ) log log .= -
Ê
ËÁ

ˆ
¯̃

=
-

+

Ú 1

2

1

2
2

  

ln ( )
log

( ) ,

( ) ( ) .

f x
e

q f x e

f x dx e dx x e E f x
E

q

E

E

q

E

E

E

E
q

= - = =

= = fi [ ] = = =
-

+

-

+

-

+

Ú Ú

e
1

1 2 1
1

2

,   εποµένος 

 e ,  εποµένος  q

  B x f x f x f x f x e( ) ( ) log ( ) ( ) log ( ) log¢ = - +[ ]¢
= - - + =e e 0



ζεται ως ακολούθως:

(2.22)

Οι (2.20), (2.21) και (2.22) οδηγούν αναφορικά µε την αµοιβαία ποσότητα πληρο-

φορίας στην ακόλουθη σχέση:

(2.23)

  

I X Y f x y
f x y

f x f y
dxdy( ; ) ( , ) log

( , )

( ) ( )
=

-•

•

-•

•

ÚÚ

  I X Y H X H Y H X Y( ; ) ( ) ( ) ( , )= + -
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 2.10

∆ίνεται η συνδυασµένη συνάρτηση πυκνότητας πιθανότητας, f(x,y), των τυχαίων

µεταβλητών Χ και Υ :

Να υπολογιστούν οι ακραίες, η συνδυασµένη, η υπό συνθήκη και η αµοιβαία ποσό-

τητα πληροφορίας των X και Y.

  

f x y
x y x

( , )
,

,

= £ £ £ £ -
Ï
Ì
Ô

ÓÔ

1

4
0 2 0 4 2

0

  και  

διαφορετικά



™‡ÓÔ„Ë

Στο κεφάλαιο αυτό εξετάσαµε ζητήµατα σχετικά µε διακριτές και συνεχείς πηγές πλη-

ροφορίας. Οι διακριτές πηγές πληροφορίας χωρίς µνήµη εκπέµπουν στατιστικά ανε-

ξάρτητες ακολουθίες συµβόλων. Αντίθετα, οι πηγές µε µνήµη εµφανίζουν στατιστική

εξάρτηση µεταξύ των συµβόλων σε µια δεδοµένη ακολουθία.

Στα µέτρα που χαρακτηρίζουν µια διακριτή πηγή συγκαταλέγονται το µέσο πληροφο-

ρικό περιεχόµενο των συµβόλων, καθώς και η µέγιστη τιµή του, ο πλεονασµός της

πηγής και η µέση ποσότητα πληροφορίας των µηνυµάτων. Οι ακολουθίες συµβόλων

της πηγής µετατρέπονται στο πλαίσιο της διαδικασίας κωδικοποίησης πηγής σε ακο-

λουθίες κωδικών συµβόλων. Η κωδικοποίηση έχει ως στόχο την κατά το δυνατόν

συµπιεσµένη αναπαράσταση των µηνυµάτων µε αποµάκρυνση του υπάρχοντος πλεο-

νασµού για την πιο αποτελεσµατική αξιοποίηση του καναλιού επικοινωνίας. Οι κώδι-

κες µπορεί να είναι µη ιδιάζοντες, µοναδικά αποκωδικοποιήσιµοι ή άµεσοι. Ένα µέτρο

χαρακτηρισµού κωδίκων είναι η επίδοσή τους. Οι αλγόριθµοι κωδικοποίησης, µε τη

βοήθεια των οποίων σχηµατίζουµε κώδικες, είναι πολλοί και διάφοροι, όπως ο αλγό-

ριθµος του Fano, του Shannon, του Huffman, του Gilbert – Moore, ο αριθµητικός

κώδικας και αλγόριθµος κωδικοποίησης βασισµένος στην επέκταση αλφαβήτων. 

Για τη µελέτη διακριτών πηγών µε µνήµη, όπου υφίσταται στατιστική εξάρτηση µετα-

ξύ των διαδοχικών συµβόλων κατά την εκποµπή τους από την πηγή, χρησιµοποιή-

σαµε Μαρκοβιανές αλυσίδες ως µαθηµατικά υποδείγµατα. Η εντροπία, ο ρυθµός πλη-

ροφορίας των συµβόλων και η µέση ποσότητα πληροφορίας των µηνυµάτων αποτε-

λούν χαρακτηριστικά µέτρα πηγών µε µνήµη, καθώς επίσης και ο πλεονασµός εξάρ-

τησης και ο ολικός πλεονασµός.

Τα συνεχή µέτρα ποσότητας πληροφορίας ορίζονται κατ’ ανάλογο τρόπο µε τα δια-

κριτά. Η µέγιστη τιµή της ποσότητας πληροφορίας τυχαίων σηµάτων προσδιορίζεται

αφού ληφθούν υπόψη οι περιορισµοί στους οποίους υπόκεινται οι συνεχείς τυχαίες

µεταβλητές, όπως το φραγµένο εύρος ή η σταθερή ισχύς.
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4 περιγράφει, µεταξύ άλλων, τις πηγές Markoff. Στο Κεφάλαιο 5 µπορείτε να

βρείτε την απόδειξη της ανισότητας του Kraft, διάφορα θέµατα σχετικά µε κώδι-

κες, καθώς και περιγραφή και σύγκριση διαφόρων αλγόριθµων κωδικοποίησης,

όπως του Huffman και του Shannon – Fano. Τέλος, το Κεφάλαιο 9 αναφέρεται

στα συνεχή µέτρα ποσότητας πληροφορίας.
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Press, 1997. 

Το Κεφάλαιο 2 του βιβλίου αυτού είναι αφιερωµένο σε θέµατα σχετικά µε τις

διακριτές πηγές πληροφορίας χωρίς µνήµη, όπως την έννοια του πλεονασµού,

την ανισότητα του Kraft, το θεώρηµα κωδικοποίησης του Shannon και αλγό-

ριθµους κωδικοποίησης. Το Κεφάλαιο 3 εξετάζει τις πηγές Markoff και θέµατα

κωδικοποίησης διακριτής πηγής µε µνήµη. Το Κεφάλαιο 5 είναι αφιερωµένο στις

συνεχείς πηγές πληροφορίας.

[4] [WEL98] R. B. Wells, Applied Coding and Information Theory for Engineers,

Prentice Hall, 1998. 

Στο βιβλίο αυτό, εκτός της θεωρίας, µπορείτε να βρείτε και λεπτοµερή παρα-

δείγµατα. Το Κεφάλαιο 1 είναι αφιερωµένο στις διακριτές πηγές και τα αντί-

στοιχα µέτρα πληροφορίας και το Κεφάλαιο 9 αναφέρεται στα θεωρήµατα κωδι-

κοποίησης του Shannon.
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Το θεώρηµα κωδικοποίησης και απλά παραδείγµατα κωδίκων περιέχονται στην
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εργασία αυτή. Επίσης, περιγράφεται και ο αλγόριθµος κωδικοποίησης του Fano

(ή Shannon – Fano).
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∫·Ó¿ÏÈ· EÈÎÔÈÓˆÓ›·˜

™ÎÔfi˜

Ο σκοπός του κεφαλαίου αυτού είναι να εξετάσουµε θέµατα σχετικά µε το µέγιστο

ρυθµό µετάδοσης και την κωδικοποίηση πληροφορίας καναλιών επικοινωνίας. 

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει το κεφάλαιο αυτό, θα είστε σε θέση να:

• υπολογίζετε την αµοιβαία πληροφορία µεταξύ του σήµατος εισόδου και του σήµα-

τος εξόδου διακριτών καναλιών επικοινωνίας, καθώς και το ρυθµό µετάδοσης

πληροφορίας από αυτά,

• υπολογίζετε τη χωρητικότητα διακριτών καναλιών χωρίς µνήµη,

• διατυπώνετε το θεµελιώδες θεώρηµα της Θεωρίας Πληροφορίας,

• ορίζετε τη χωρητικότητα διακριτών καναλιών µε µνήµη και να υπολογίζετε την

πιθανότητα εµφάνισης σφάλµατος κατά τη µετάδοση πληροφορίας µέσω αυτών,

• υπολογίζετε την αµοιβαία πληροφορία µεταξύ του σήµατος εισόδου και του σήµα-

τος εξόδου συνεχών καναλιών χωρίς µνήµη, καθώς και τη χωρητικότητά τους,

• υπολογίζετε τη χωρητικότητα ή το άνω φράγµα της χωρητικότητας συνεχών κανα-

λιών χωρίς µνήµη,

• διατυπώνετε το θεώρηµα κωδικοποίησης για συνεχή κανάλια επικοινωνίας.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

3∫ ∂ º ∞ § ∞ π √

• διακριτά και συνεχή κανάλια επικοι-

νωνίας,

• χωρητικότητα καναλιών επικοινωνίας,

• υπόδειγµα καναλιού επικοινωνίας,

• δυαδικό συµµετρικό κανάλι,

• αβεβαιότητα καναλιού επικοινωνίας,

• ρυθµός µετάδοσης,

• ενθόρυβο κανάλι επικοινωνίας,

• καταιγισµός σφαλµάτων,

• αθροιστικός γκαουσιανός λευκός

θόρυβος,

• πιθανότητα εµφάνισης σφάλµατος,

• προσθετικός και πολλαπλασιαστικός

θόρυβος,

• αθροιστικό κανάλι επικοινωνίας.
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∂ÈÛ·ÁˆÁÈÎ¤˜ ·Ú·ÙËÚ‹ÛÂÈ˜

Στο κεφάλαιο αυτό θα ασχοληθούµε µε τη µελέτη ζητηµάτων καναλιών επικοινωνίας.

Θα αναπτύξουµε µοντέλα (µαθηµατικά υποδείγµατα) για τα διακριτά και τα συνεχή

κανάλια επικοινωνίας και θα ορίσουµε την έννοια της χωρητικότητας ενός διακρι-

τού και ενός συνεχούς καναλιού επικοινωνίας. Η χωρητικότητα είναι η πιο σηµαντι-

κή παράµετρος ενός καναλιού επικοινωνίας, αφού υποδηλώνει το µέγιστο ρυθµό µε

τον οποίο µπορούν να µεταδοθούν δεδοµένα µέσω αυτού. Επίσης, στη µελέτη µας θα

λάβουµε υπόψη το θόρυβο ως παράγοντα που επηρεάζει τη µετάδοση δεδοµένων και

θα διατυπώσουµε τα θεωρήµατα κωδικοποίησης διακριτών και συνεχών καναλιών. 

Το κεφάλαιο χωρίζεται σε δύο ενότητες. Η πρώτη ενότητα αφιερώνεται στα διακρι-

τά κανάλια επικοινωνίας, και ειδικότερα στη χωρητικότητα και στο ρυθµό µετάδο-

σης διακριτών καναλιών µε µνήµη και χωρίς µνήµη, καθώς και στη διατύπωση του

θεωρήµατος κωδικοποίησης. Η δεύτερη ενότητα αφιερώνεται σε αντίστοιχα ζητήµα-

τα των συνεχών καναλιών επικοινωνίας.



3.1 ¢È¿ÎÚÈÙ· Î·Ó¿ÏÈ· ÂÈÎÔÈÓˆÓ›·˜

Η πηγή παράγει πληροφορία σε µορφή που δεν είναι κατάλληλη για την άµεση µετά-

δοσή της µέσω του καναλιού. Για το λόγο αυτό η πληροφορία υποβάλλεται σε ειδι-

κή επεξεργασία, την επονοµαζόµενη «κωδικοποίηση του καναλιού», που θα µας απα-

σχολήσει λεπτοµερώς στο Κεφάλαιο 4 και τη µετατροπή σε ένα σήµα προσαρµοσµένο

στις φυσικές ιδιότητες του καναλιού. Ωστόσο, το σήµα µπορεί, κατά τη µετάδοσή

του, να αλλοιωθεί εξαιτίας του θορύβου. Προηγουµένως όµως, όπως είδαµε στο

Κεφάλαιο 2, η παραγόµενη από την πηγή πληροφορία αποτελεί αντικείµενο επεξερ-

γασίας για την αποµάκρυνση του µη ενδιαφέροντος µέρους της (µείωση δεδοµένων)

και για τη συµπίεσή της (κωδικοποίηση πηγής). Στο Σχήµα 3.1 µπορούµε να δούµε

ένα απλό µοντέλο του διακριτού καναλιού επικοινωνίας (δείτε και το Σχήµα 1.2), το

οποίο αποτελεί τη βάση για την περαιτέρω συζήτησή µας σ’ αυτή την ενότητα. 
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∆ιακριτό~

Kανάλι
Aποκωδικοποίηση ΠροορισµόςKωδικοποίηση

∆ιακριτή πηγή~

πληροφορίας

Θόρυβος

0 0

1 1

p

q

1–p

1–q

™¯‹Ì· 3.1

Το διακριτό κανάλι επικοινωνίας

™¯‹Ì· 3.2

Το δυαδικό κανάλι

Όπως είδαµε στο Κεφάλαιο 2, ένα σύµβολο (ή ακολουθία συµβόλων) µετά την παρα-

γωγή του από την πηγή αποτελεί αντικείµενο κωδικοποίησης, που οδηγεί στην ανα-

παράστασή του από µια κωδική λέξη. Η κωδική λέξη, δηλαδή η ακολουθία κωδικών

συµβόλων, είναι η είσοδος του καναλιού επικοινωνίας. Αντίστοιχα, η έξοδος του

καναλιού είναι επίσης µια ακολουθία κωδικών συµβόλων. Ωστόσο, η ακολουθία

κωδικών συµβόλων εξόδου µπορεί να είναι διαφορετική από την ακολουθία εισό-

δου, εξαιτίας σφαλµάτων του καναλιού που οφείλονται κυρίως στο θόρυβο. 

Το διακριτό κανάλι περιγράφεται πλήρως µε ένα σύνολο πιθανοτήτων pi και pij, όπου

pi είναι η πιθανότητα να έχουµε στην είσοδο του καναλιού το i – οστό σύµβολο του

κωδικού αλφαβήτου και pij η πιθανότητα το i – οστό σύµβολο στην είσοδο να ληφθεί

στην έξοδο σαν j – οστό. Στην περίπτωση του δυαδικού κωδικού αλφαβήτου, το

µαθηµατικό υπόδειγµα του διακριτού καναλιού φαίνεται στο Σχήµα 3.2. 
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Το ανωτέρω µαθηµατικό υπόδειγµα αναπαριστά την είσοδο του καναλιού µε µία δυα-

δική τυχαία µεταβλητή X, όπου οι δύο τιµές της παριστάνονται από τους δύο κόµβους

στην αριστερή πλευρά του γράφου (Σχήµα 3.2). Επίσης, η έξοδος του καναλιού ανα-

παρίσταται από τη δυαδική τυχαία µεταβλητή Y, όπου και πάλι οι δύο τιµές της παρι-

στάνονται από τους δύο κόµβους στη δεξιά πλευρά του γράφου (Σχήµα 3.2). Οι δυνα-

τές διασυνδέσεις µεταξύ των κόµβων της εισόδου και της εξόδου του καναλιού είναι

τέσσερις. Οι οριζόντιες διασυνδέσεις φανερώνουν πως το κωδικό σύµβολο εισόδου

εξέρχεται αναλλοίωτο από το κανάλι επικοινωνίας, ενώ οι διαγώνιες διασυνδέσεις ότι

το κωδικό σύµβολο εισόδου αλλοιώνεται στο κανάλι και εξέρχεται από αυτό µε δια-

φορετική τιµή. Έστω xi το κωδικό σύµβολο εισόδου και yj το κωδικό σύµβολο εξό-

δου του καναλιού, µε i, j = 1, 2 και x1 = y1 = 0 και x2 = y2 = 1, τότε p(xi) και p(yj) είναι

οι πιθανότητες να έχουµε στην είσοδο την τιµή xi και στην έξοδο την τιµή yj, αντί-

στοιχα. Ακόµα, pij = p(yj/xi) = p(xi/yj) συµβολίζει, όπως είπαµε πιο πάνω, την πιθα-

νότητα το i – οστό σύµβολο στην είσοδο του καναλιού να εξέρχεται από αυτό ως το

j – οστό κωδικό σύµβολο. Εποµένως, από το µοντέλο του δυαδικού καναλιού έχου-

µε p11 = p, p12 = (1 – p), p21 = (1 – q) και p22 = q (Σχήµα 3.2). Αν ισχύει p = q, τότε

µιλάµε για το δυαδικό συµµετρικό κανάλι, δηλαδή η πιθανότητα το «0» να µετα-

φέρεται από το κανάλι ως «0» είναι ίση µε την πιθανότητα το «1» να µεταφέρεται ως

«1». Στην περίπτωση του δυαδικού συµµετρικού καναλιού, αφού η πιθανότητα ορθής

µετάδοσης είναι p, η πιθανότητα εµφάνισης σφάλµατος είναι ίση µε 1 – p. Στη γενι-

κή περίπτωση του δυαδικού καναλιού, η πιθανότητα εµφάνισης σφάλµατος κατά τη

µετάδοση, την οποία συµβολίζουµε ως perror, µπορεί να υπολογιστεί ως ακολούθως:

p error = p(X = x1 = 0, Y = y2 = 1) + p(X = x2 = 1, Y = y1 = 0)

= p(x1) p12 + p(x2) p21.

Με τη βοήθεια των σχέσεων που γνωρίσαµε στο Κεφάλαιο 1 µπορούµε να υπολο-

γίσουµε τη µέση ποσότητα πληροφορίας (ή εντροπία, ή µέσο πληροφορικό περιε-

χόµενο) της εισόδου και της εξόδου του καναλιού, καθώς επίσης και την υπό συν-

θήκη ποσότητα πληροφορίας της εξόδου, µε δεδοµένη την είσοδο του καναλιού και

τη συνδυασµένη και την αµοιβαία πληροφορία µεταξύ της εισόδου και της εξόδου:

  
H X p x p xi i

i

( ) ( ) log ( ).= -
=

Â
1

2

  

H Y p y p yj

j

j( ) ( ) log ( ).= -
=

Â
1

2



Η υπό συνθήκη ποσότητα πληροφορίας Η(Χ/Υ) καλείται και αβεβαιότητα, αφού

εκφράζει ακριβώς το πόσο αβέβαιοι είµαστε ως προς το σύµβολο της εισόδου x αν

στην έξοδο έχει ληφθεί το y. Η υπό συνθήκη εντροπία είναι, λοιπόν, ένα µέτρο της

µέσης αβεβαιότητας ως προς Χ, όταν είναι γνωστό το Υ. Επίσης, η Η(Υ/Χ) µπορεί να

ιδωθεί ως η µέση αβεβαιότητα ως προς το y αν το x είναι γνωστό, η οποία οφείλεται

στην επενέργεια του θορύβου. Οι µέσες ποσότητες πληροφορίας Η(Χ) και H(Y) αντι-

προσωπεύουν το µέσο αριθµό bits ανά σύµβολο (που απαιτούνται για την κωδικο-

ποίηση της εισόδου και της εξόδου του καναλιού, αντίστοιχα).

Από την άλλη πλευρά, η αµοιβαία πληροφορία µεταξύ της εισόδου και της εξόδου

του καναλιού µπορεί να θεωρηθεί ως η αβεβαιότητα ως προς το σύµβολο x πριν από

τη λήψη του y, µειωµένη κατά την αβεβαιότητα που παραµένει ως προς x µετά τη

λήψη και µε δεδοµένο το y. Εποµένως, η αµοιβαία πληροφορία σχετίζεται µε την

ποσότητα πληροφορίας που µεταφέρεται από το κανάλι. Αντί του συµβολισµού I(X;Y)

χρησιµοποιείται και ο συµβολισµός R, και τότε µιλάµε για το ρυθµό µετάδοσης. Σ’

ένα κανάλι χωρίς θόρυβο οι υπό συνθήκη ποσότητες πληροφορίας H(X/Y) και Η(Υ/Χ)

  I X Y H Y H Y X H X H X Y( ; ) ( ) ( / ) ( ) ( / ).= - = -

  

H Y X p x y p y x

p x p y x p y x

i j j i

ji

i

ji

j i j i

( / ) ( , ) log ( / )

( ) ( / ) log ( / ).

= -

= -

==

==

ÂÂ

ÂÂ
1

2

1

2

1

2

1

2

  

H X Y p x y p x y

p y p x y p x y

i j i j

ji

j

ji

i j i j

( / ) ( , ) log ( / )

( ) ( / ) log ( / ).

= -

= -

==

==

ÂÂ

ÂÂ
1

2

1

2

1

2

1

2

  

H X Y p x y p x y

p y p x y p y p x y

p x p y x p x p y x

H X

i j i j

ji

j

ji

i j j i j

i

ji

j i i j i

( , ) ( , ) log ( , )

( ) ( / ) log ( ) ( / )

( ) ( / ) log ( ) ( / )

(

= -

= -

= -

=

==

==

==

ÂÂ

ÂÂ

ÂÂ

1

2

1

2

1

2

1

2

1

2

1

2

// ) ( ) ( / ) ( ).Y H Y H Y X H X+ = +
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είναι ίσες µε µηδέν και εποµένως η αµοιβαία πληροφορία µεταξύ της εισόδου και της

εξόδου του καναλιού λαµβάνει τη µέγιστη τιµή της, η οποία είναι H(X).

Οι πιθανότητες pij ή p(yj/xi) ή p(xi/yj) αντιπροσωπεύουν την επίδραση του θορύβου

στο κανάλι επικοινωνίας και είναι αυτές ακριβώς που το χαρακτηρίζουν. Οι πιθανό-

τητες αυτές σχηµατίζουν τον πίνακα πιθανοτήτων µετάβασης του καναλιού, που ονο-

µάζουµε και πίνακα µετάβασης του καναλιού. Ωστόσο, η αµοιβαία ποσότητα πλη-

ροφορίας I(X;Y) εξαρτάται επίσης από τις πιθανότητες εµφάνισης των συµβόλων

εισόδου p(xi), και εποµένως είναι διαφορετική για διαφορετικές πιθανότητες εµφά-

νισης των συµβόλων εισόδου σ’ ένα δεδοµένο κανάλι.

¶·Ú¿‰ÂÈÁÌ· 3.1

Ζητείται να υπολογιστεί η αµοιβαία ποσότητα πληροφορίας µεταξύ της εισόδου και

της εξόδου ενός δυαδικού συµµετρικού καναλιού µε δεδοµένες τις πιθανότητες p(x1

= 0) = a, p(y1 = 0) = b και p(0/0) = p(1/1) = p.

Απάντηση: Από τις δεδοµένες πιθανότητες υπολογίζουµε πολύ εύκολα και τις πιθα-

νότητες να έχουµε στην είσοδο και στην έξοδο το σύµβολο «1», p(x2 = 1) = 1 – a,

p(y2 = 1) = 1 – b και τις πιθανότητες εµφάνισης σφάλµατος p(1/0) = p(0/1) = 1 – p.

Με την εφαρµογή των ανωτέρω σχέσεων µπορούµε τώρα να υπολογίσουµε την αµοι-

βαία ποσότητα πληροφορίας µεταξύ της εισόδου και της εξόδου του καναλιού:

Παρατηρούµε ότι στο αποτέλεσµα δεν περιλαµβάνεται η παράµετρος α (ή θα µπο-

ρούσε να εκφραστεί ως συνάρτηση µόνον του α και p), αφού το συµµετρικό δυαδι-

κό κανάλι χαρακτηρίζεται πλήρως από τις παραµέτρους β και p (ή α και p).

3.1.1 XˆÚËÙÈÎfiÙËÙ· Î·Ó·ÏÈÔ‡ ¯ˆÚ›˜ ÌÓ‹ÌË

Η αβεβαιότητα (µέσο πληροφορικό περιεχόµενο) συµβόλου ή µηνύµατος που έχει

εισέλθει στο κανάλι αλλά δεν έχει ληφθεί ακόµα στην έξοδο είναι ίση µε Η(Χ). Από

την άλλη πλευρά, µετά τη λήψη στην έξοδο, η αβεβαιότητα (πληροφορικό περιεχό-

µενο) ενός συµβόλου ή µηνύµατος που µεταδόθηκε είναι ίση H(X/Y). Εποµένως, το

πληροφορικό περιεχόµενο που µεταδόθηκε µέσω του καναλιού είναι ίσο µε τη δια-

φορά των πληροφορικών περιεχοµένων που αναφέραµε, Η(Χ) – H(X/Y). Η χωρητι-

κότητα του ενθόρυβου καναλιού ορίζεται ως το µέγιστο πληροφορικό περιεχόµε-

νο που µπορεί να µεταδοθεί από το κανάλι.

  

I X Y H Y H Y X

p p p p p p p p

p p p p

( ; ) ( ) ( / )

log ( ) log( )

log ( ) log( ) ( )( ) log( ) ( ) log

log ( ) log( ) ( ) log( ) log .

= -
= - - - -

- - - - - - - - - -
= - - - - - - - -

b b b b

b b b b
a a a a

1 1

1 1 1 1 1 1

1 1 1 1



Η χωρητικότητα ενός καναλιού χωρίς θόρυβο ισούται µε τη µέγιστη τιµή του Η(Χ),

που συνεπάγεται ίσες πιθανότητες για όλα τα κωδικά σύµβολα, όπως είδαµε στο

Κεφάλαιο 1. Στην περίπτωση του δυαδικού καναλιού: C = log2 = 1 bit/code_symbol,

και στην περίπτωση καναλιού µε q κωδικά σύµβολα: C = logq bits/code_symbol.

(Εδώ αναφερόµαστε πλέον στα κωδικά σύµβολα τα οποία αποτελούν την είσοδο και

την έξοδο του επικοινωνιακού καναλιού.) 
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Χωρητικότητα ενθόρυβου καναλιού

Η χωρητικότητα ενός διακριτού ενθόρυβου καναλιού χωρίς µνήµη δίνεται από την

ακόλουθη σχέση:

(3.1)

Η µέγιστη τιµή προσδιορίζεται από τη σύγκριση όλων των δυνατών κατανοµών

εισόδου p(x).

  

C I X Y H X H X Y

H Y H Y X

p x p x

p x

= = -{ }
= -{ }

max ( ; ) max ( ) ( / )

max ( ) ( / )

( ) ( )

( )
 bits / symbol.

0

1

2

1/2

1/2

1

3

4

1/3

2/3

™¯‹Ì· 3.3

Ενθόρυβο 

κανάλι χωρίς 

επικαλυπτόµενες

εξόδους

¶·Ú¿‰ÂÈÁÌ· 3.2

Θεωρούµε ένα κανάλι επικοινωνίας του οποίου καθεµία από τις δύο δυνατές εισό-

δους µπορεί να ληφθεί στην έξοδο ως µία από δύο διαφορετικές τιµές (δείτε Σχήµα

3.3). Να υπολογιστεί η χωρητικότητα του καναλιού.

Απάντηση

Αν και το κανάλι αυτό εµφανίζεται να είναι ενθόρυβο, στην πραγµατικότητα δεν είναι,

αφού από το σύµβολο της εξόδου µπορούµε να συµπεράνουµε µε βεβαιότητα το σύµ-
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βολο της εισόδου. Εποµένως, η χωρητικότητα αυτού του καναλιού είναι επίσης ίση

µε 1 bit/µετάδοση. Η χωρητικότητα είναι ίση µε τη µέγιστη τιµή του Η(Χ), αφού η

ποσότητα πληροφορίας H(X/Y) ισούται µε το 0. Η µέγιστη τιµή Η(Χ) λαµβάνεται για

ισοπίθανα σύµβολα εισόδου, δηλαδή για p(x1 = 0) = 1/2 και p(x2 = 1) = 1/2.

Η χωρητικότητα του καναλιού µπορεί να εκφραστεί σε bits/sec αν πολλαπλασιά-

σουµε το ρυθµό των µεταδιδόµενων συµβόλων r µε την (3.1):

(3.2)

  

C I X Y r

H X H X Y r

p x

p x

=

= -{ }
max ( ; )

max ( ) ( / )

( )

( )
 bits / sec

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.1

Να υπολογιστεί η χωρητικότητα του διακριτού καναλιού του Παραδείγµατος 1.

∆ίνεται ο ρυθµός µετάδοσης, r = 1 symbol/sec. 

Χωρητικότητα καναλιού χωρίς θόρυβο

Η χωρητικότητα ενός διακριτού καναλιού χωρίς θόρυβο δίνεται από την ακόλου-

θη σχέση:

(3.3)

όπου N(T) είναι το πλήθος των επιτρεπτών µηνυµάτων χρονικής διάρκειας Τ.

  
C

N T

TT
=

Æ •
lim

log ( )
 bits / sec

Μπορούµε, επίσης, να ορίσουµε τη χωρητικότητα διακριτού καναλιού χωρίς θόρυβο.

Όπως είπαµε πιο πάνω, η χωρητικότητα του διακριτού καναλιού χωρίς θόρυβο µε q

κωδικά σύµβολα είναι C = logq bits/code_symbol. Αν υποθέσουµε ότι η µετάδοση

κάθε κωδικού συµβόλου έχει µια διάρκεια d, τότε η χωρητικότητα του καναλιού (3.2)

σε bits/sec δίνεται από την ακόλουθη σχέση:

(3.4)

Αν εξετάσουµε ως µηνύµατα κωδικές λέξεις µήκους l κωδικών συµβόλων και χρο-

νικής διάρκειας T, τότε το πλήθος των δυνατών κωδικών λέξεων ισούται µε N(T) =

ql, όπου q είναι ο αριθµός των συµβόλων του κωδικού αλφάβητου. Αφού η µέση

  
C

q

d
= log

 bits / sec.



διάρκεια των συµβόλων είναι d και των κωδικών λέξεων T, ισχύει η σχέση T = dl.

Η αντικατάσταση των N(T) = ql και T = dl στην (3.3) οδηγεί στην (3.4). Λαµβάνο-

ντας υπόψη ότι ο χρόνος µετάδοσης ενός κωδικού συµβόλου είναι ίσος µε τον αντί-

στροφο του ρυθµού µετάδοσης, δηλαδή d = 1/r, και ότι στην περίπτωση του κανα-

λιού χωρίς θόρυβο η ποσότητα πληροφορίας H(Y/X) είναι ίση µε µηδέν, συµπεραί-

νουµε ότι ο ορισµός της χωρητικότητας του ενθόρυβου καναλιού (3.1 ή 3.2) αποτε-

λεί και γενίκευση του ορισµού της χωρητικότητας του καναλιού χωρίς θόρυβο.

¶·Ú¿‰ÂÈÁÌ· 3.3

Θεωρούµε ένα ενθόρυβο κανάλι, την ενθόρυβη γραφοµηχανή (noisy typewriter), της

οποίας τα σύµβολα εισόδου καθώς και τα σύµβολα εξόδου είναι τα 24 γράµµατα του

ελληνικού αλφαβήτου. Ένα σύµβολο κατά τη µετάδοσή του είτε λαµβάνεται αναλ-

λοίωτο στην έξοδο µε πιθανότητα 1/2 είτε ως το επόµενό του στο αλφάβητο µε πιθα-

νότητα επίσης 1/2. Για παράδειγµα, το Α λαµβάνεται είτε ως Α είτε ως Β, µε πιθα-

νότητα 1/2. Να υπολογιστεί η χωρητικότητα αυτού του καναλιού επικοινωνίας. 

Απάντηση

Τα 24 γράµµατα τα αριθµούµε, ξεκινώντας από το 1 για το Α, το 2 για το Β κ.ο.κ.

Αν από τα 24 σύµβολα της εισόδου χρησιµοποιούµε για µετάδοση µόνο τα σύµβο-

λα που αντιστοιχούν σε περιττούς αριθµούς, τότε µπορούµε να πετύχουµε µετάδο-

ση χωρίς σφάλµατα, αφού κάθε είσοδος έχει δύο δυνατές εξόδους µη επικαλυπτό-

µενες µε αυτές των άλλων (όπως στο Σχήµα 3.3). Στην περίπτωση αυτή η χωρητι-

κότητα είναι ίση µε log12 bits/µετάδοση. Τη χωρητικότητα της ενθόρυβης γραφο-

µηχανής µπορούµε να την υπολογίσουµε και µε τη βοήθεια του τύπου (3.1): C =

max[Η(Χ) – H(X/Y)] = maxΗ(Χ) – 1 = log24 – 1 = log2 + log12 – 1 = log12

bits/µετάδοση, που επιτυγχάνεται για οµοιόµορφη κατανοµή των συµβόλων εισόδου.

¶·Ú¿‰ÂÈÁÌ· 3.4

∆ίνεται το δυαδικό συµµετρικό κανάλι του Σχήµατος 3.4. Να υπολογιστεί το άνω

φράγµα της αµοιβαίας πληροφορίας µεταξύ της εισόδου και της εξόδου και να εκφρα-

στεί η χωρητικότητα ως συνάρτηση της πιθανότητας p (δείτε και το Παράδειγµα 1).

Απάντηση

Μπορούµε να υπολογίσουµε το άνω φράγµα της αµοιβαίας πληροφορίας ως ακο-

λούθως:

I(X;Y) = Η(Y) – Η(Υ/Χ) = Η(Υ) – Σp(x)H(Y/X = x) =

= Η(Υ) – Σp(x)H(p) = H(Y) – H(p) £  1 – H(p).

9 13 . 1  ¢ π ∞ ∫ ƒ π ∆∞  ∫ ∞ ¡ ∞ § π ∞  ∂ ¶ π ∫ √ π ¡ ø ¡ π ∞ ™
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Η ανισότητα προκύπτει αφού η Υ είναι δυαδική τυχαία µεταβλητή και εποµένως η

µέγιστη τιµή της εντροπίας της είναι ίση 1. Η ποσότητα H(p) είναι συνάρτηση µόνο

της παραµέτρου p: H(Y/X) = H(p) = – plogp – (1 – p)log(1 – p). Η ισότητα επιτυγ-

χάνεται για οµοιόµορφη κατανοµή της εισόδου. Τότε, η χωρητικότητα του δυαδικού

συµµετρικού καναλιού είναι C = 1 – H(p) bits/µετάδοση.

™¯‹Ì· 3.4

Το δυαδικό 

συµµετρικό κανάλι

™¯‹Ì· 3.5

Το δυαδικό 

κανάλι Ζ

0 0

1 1

p

p

1–p

1–p

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.2

Το δυαδικό κανάλι Ζ ονοµάζεται έτσι γιατί µεταφέρει το ένα από τα δύο κωδικά

σύµβολα χωρίς σφάλµα, δηλαδή µε πιθανότητα 1. Έστω ένα δυαδικό κανάλι Ζ µε

πιθανότητες p(x1 = 0) = 1 – a, p(x2 = 1) = a και p(y1|x1) = p(0/0) = 1, p(y2|x2) =

p(1|1) = 1 – p και p(y1|x2) = p(0/1) = p (δείτε Σχήµα 3.5). Ζητούνται η ποσότητα

πληροφορίας της εισόδου, η αµοιβαία πληροφορία µεταξύ της εισόδου και της εξό-

δου και η χωρητικότητα του καναλιού. Ο ρυθµός µετάδοσης συµβόλων είναι r =

1 symbol/sec.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.3

∆ίνεται ένα διακριτό κανάλι χωρίς µνήµη. Το κωδικό αλφάβητο αποτελείται από

4 κωδικά σύµβολα, τα 0, 1, 2 και 3. Οι πιθανότητες εµφάνισης στην είσοδο του

καναλιού των κωδικών συµβόλων 0 και 1 είναι p/2, ενώ των συµβόλων 2 και 3

είναι q/2. Ακόµη, οι πιθανότητες ορθής µετάδοσης των κωδικών συµβόλων 0 και

1 από το κανάλι είναι ίση µε 1, ενώ των κωδικών συµβόλων 2 και 3 είναι ίση µε p.

Τέλος, η πιθανότητα να εισέλθει στην είσοδο του καναλιού το σύµβολο 2 και να

εξέλθει το σύµβολο 3 είναι ίση µε 1 – p και το 3 στην είσοδο να εξέλθει ως 2 είναι

0 0

1 1

p

1–p



Η χωρητικότητα ενός καναλιού µε θόρυβο είναι, βεβαίως, µικρότερη από αυτή ενός

καναλιού χωρίς θόρυβο. Θα µπορούσαµε να αναρωτηθούµε γιατί ορίσαµε τη χωρητι-

κότητα ενός ενθόρυβου καναλιού, αφού κατά τη µετάδοση υπεισέρχονται σφάλµατα.

Ο λόγος είναι γιατί µπορούµε σε κάποιες περιπτώσεις να µειώσουµε κατά βούληση

την πιθανότητα εµφάνισης σφάλµατος κατά τη µετάδοση. Τη µείωση της πιθανότητας

σφάλµατος την επιτυγχάνουµε µε την αύξηση του πλεονασµού κατά την κωδικοποίη-

ση. Το ζήτηµα αυτό αποτελεί αντικείµενο του ακόλουθου θεωρήµατος κωδικοποίησης

του Shannon, το οποίο περιγράφουµε στην υποενότητα που ακολουθεί.

3.1.2 £ÂÒÚËÌ· Îˆ‰ÈÎÔÔ›ËÛË˜

Σε ένα διακριτό ενθόρυβο κανάλι χωρίς µνήµη υπεισέρχονται σφάλµατα κατά τη

µετάδοση µηνυµάτων. Η πιθανότητα εµφάνισης σφαλµάτων µπορεί να µειωθεί αν

η πληροφορία µεταδίδεται σε µορφή που ενσωµατώνει πλεονασµό. Θα περιµέναµε

για τη µείωση της πιθανότητας εµφάνισης σφάλµατος σχεδόν στο µηδέν να απαι-

τείται ενσωµάτωση πλεονασµού, που θα οδηγούσε σε µείωση του ρυθµού µετάδο-

σης επίσης στο µηδέν. Ωστόσο, σύµφωνα µε το θεώρηµα του Shannon, είναι δυνα-

τή η µετάδοση πληροφορίας µε ρυθµό C µέσω του καναλιού µε όσο µικρή πιθανό-

τητα σφάλµατος επιθυµούµε. 

9 33 . 1  ¢ π ∞ ∫ ƒ π ∆∞  ∫ ∞ ¡ ∞ § π ∞  ∂ ¶ π ∫ √ π ¡ ø ¡ π ∞ ™

επίσης 1 – p. Οι πιθανότητες αυτές µετάβασης pij = p(yj/xi) = p(xi/yj) περιέχονται

στον ακόλουθο πίνακα µετάβασης του καναλιού.

Να βρεθεί µια σχέση που πρέπει να πληροί η πιθανότητα q (ή η p) για την οποία η

αµοιβαία πιθανότητα µεταξύ της εισόδου και της εξόδου του καναλιού παίρνει τη

µέγιστη τιµή.
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¢Ú·ÛÙËÚÈfiÙËÙ· 3.1

Προσπαθήστε να διατυπώσετε τρεις ιδιότητες της χωρητικότητας καναλιού επι-

κοινωνίας και να σχολιάσετε τους τρόπους υπολογισµού αυτής, στη βάση των όσων

εξετάσαµε µέχρι τώρα. 
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Όµως, ας προσπαθήσουµε πρώτα να αποκτήσουµε µια διαισθητική ιδέα του γιατί

µπορούν να µεταδοθούν C bits µέσω του καναλιού.

™¯‹Ì· 3.6

Μετάδοση 

ακολουθιών 

εισόδου µήκους l

συµβόλων

X1

X Y

X2

Η βασική ιδέα είναι ότι κάθε κανάλι είναι όπως η ενθόρυβη γραφοµηχανή του Παρα-

δείγµατος 3, µε ένα υποσύνολο εισόδων που παράγουν στην έξοδο διαφορετικές ακο-

λουθίες. Για κάθε τυπική (πιθανή) ακολουθία εισόδου X µήκους l συµβόλων υπάρ-

χουν περίπου 2lΗ(Y/Χ) δυνατές ακολουθίες εξόδου Y, όλες µε την ίδια πιθανότητα (δείτε

Σχήµα 3.6). Εµείς επιθυµούµε να µην υπάρχουν δύο ακολουθίες εισόδου X οι οποί-

ες οδηγούν στην ίδια ακολουθία εξόδου Y, γιατί σε µια τέτοια περίπτωση δε θα µπο-

ρούσαµε να συµπεράνουµε από την ακολουθία εξόδου ποια ακολουθία εισόδου µετα-

δόθηκε. Γνωρίζουµε ότι το πλήθος των πιθανών (ή τυπικών) ακολουθιών εξόδου

είναι προσεγγιστικά ίσο µε 2lΗ(Y) (Υποενότητα 2.1.4). Αν το σύνολο αυτό των τυπι-

κών ακολουθιών εξόδου Y το χωρίσουµε σε σύνολα µεγέθους 2lΗ(Y/Χ), καθένα εκ των

οποίων αντιστοιχεί σε διαφορετική ακολουθία εισόδου Χ, τότε το πλήθος των δια-

φορετικών αυτών συνόλων είναι µικρότερο ή ίσο µε 2lΗ(Χ)/2lΗ(Y/Χ) = 2l[Η(Χ) – Η(Y/Χ)] =

2lΙ(Χ;Ύ). Εποµένως, µπορούµε να µεταδώσουµε το πολύ 2lΙ(Χ;Ύ) ακολουθίες εισόδου,

µήκους l συµβόλων, οι οποίες είναι µε βεβαιότητα αναγνωρίσιµες στην έξοδο. 

Η ανωτέρω διαισθητική περιγραφή αναφέρεται σε ένα άνω φράγµα της χωρητικό-

τητας. Στη συνέχεια θα εξετάσουµε το ιδιαίτερα σηµαντικό αποτέλεσµα της Θεω-

ρίας Πληροφορίας, το δεύτερο θεώρηµα κωδικοποίησης του Shannon. Για την από-

δειξη του θεωρήµατος θα χρησιµοποιήσουµε τα επιχειρήµατα της προηγούµενης

παραγράφου σε µια πιο αυστηρή εκδοχή.

£∂øƒ∏ª∞ 3.1

∆εύτερο Θεώρηµα Κωδικοποίησης του Shannon ή Θεµελιώδες Θεώρηµα της Θεω-

ρίας Πληροφορίας

Σε ένα κανάλι χωρίς µνήµη χωρητικότητας C, είναι δυνατή η µετάδοση ποσότητας

πληροφορίας Η(Χ) διακριτής πηγής µε οσοδήποτε µικρή πιθανότητα σφάλµατος

θέλουµε, αν ισχύει H(X) £  C. 



Αντίστροφα, είναι αδύνατο να µεταδοθεί πληροφορία µε ρυθµό µεγαλύτερο της

χωρητικότητας, H(X)>C, ανεξαρτήτως της κωδικοποίησης που χρησιµοποιείται,

χωρίς να αυξάνεται ανεξέλεγκτα ο αριθµός των σφαλµάτων.

Απόδειξη

Εξετάζουµε πρώτα την περίπτωση µιας διακριτής πηγής µε εντροπία Η(Χ) και µε

τέτοια κατανοµή πιθανοτήτων των συµβόλων εισόδου ώστε να ισχύει C = H(X) –

H(X/Y). (Η χωρητικότητα εκφράζεται σε bits/symbol. Αν είχαµε λάβει υπόψη και το

ρυθµό µετάδοσης r, τότε η χωρητικότητα θα εκφραζόταν σε bits/sec.) Το πλήθος των

πιο πιθανών µηνυµάτων µήκους l στην είσοδο του καναλιού είναι ίσο µε Μx = 2lΗ(Χ),

όπου όλα τα µηνύµατα είναι ισοπίθανα (Υποενότητα 2.1.4). Ανάλογα, το πλήθος των

πιο πιθανών µηνυµάτων µήκους l στην έξοδο του καναλιού είναι ίσο µε Μy = 2lΗ(Y).

Ένα µήνυµα m(y) που λαµβάνεται στην έξοδο του ενθόρυβου καναλιού µπορεί να

προέρχεται από ένα πλήθος µηνυµάτων εισόδου m(x) εξαιτίας του θορύβου. Το πλή-

θος των πιο πιθανών µηνυµάτων εισόδου που οδηγούν στη λήψη του ίδιου µηνύµα-

τος εξόδου είναι ίσο µε Μx/y = 2lΗ(Χ/Y).

Αν rI(X;Y) = C, δηλαδή η πηγή προσαρµόζεται ιδανικά στο κανάλι, τότε το πλήθος

των πιο πιθανών µηνυµάτων που µεταδίδονται είναι ίσο µε ΜC = 2lC. Στην περί-

πτωση µη ιδανικής προσαρµογής, ισχύει ΜR = 2lR, όπου rI(X;Y) = R. Με την τελευ-

ταία αυτή περίπτωση, της µη ιδανικής προσαρµογής, δηλαδή R < C, θα ασχολη-

θούµε στη συνέχεια.

Η πιθανότητα µεταφοράς ενός µηνύµατος m(xi), το οποίο ανήκει στο σύνολο των

πιο πιθανών µηνυµάτων Μx, από το κανάλι ισούται µε την πιθανότητα να ανήκει το

µήνυµα m(xi) στο σύνολο των µηνυµάτων που µεταφέρονται από το κανάλι ΜR. Η

πιθανότητα αυτή υπολογίζεται ως εξής: 

(3.5)

Από την άλλη πλευρά, το πλήθος των µηνυµάτων εισόδου που οδηγούν, κατά µέσο

όρο, στη λήψη του ίδιου µηνύµατος στην έξοδο m(y) δίνεται από Mx/y. Τώρα επιλέ-

γουµε τυχαία ένα µήνυµα εισόδου m(xi). Αν υπάρχει τουλάχιστον ένα άλλο µήνυµα

m(xj), εκτός του m(xi), το οποίο να ανήκει τόσο στο Mx/y όσο και στο ΜR = 2lR που

µπορεί να οδηγήσει στη λήψη του ίδιου µηνύµατος m(yi), τότε µπορεί να συµβεί

σφάλµα. Η πιθανότητα της εµφάνισης ενός σφάλµατος είναι

  
p m x Mi R

lR

lH X

l R H X
( ( ) )

( )

( )Œ = = -( )2

2
2
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Αφού R < C, έχουµε R = C – ε = H(X) – H(X/Y) – ε, όπου ε είναι ένας θετικός σταθερός

αριθµός. Εποµένως, η πιθανότητα σφάλµατος ικανοποιεί την ακόλουθη ανισότητα:

Από την τελευταία σχέση προκύπτει ότι η πιθανότητα εµφάνισης λάθους µπορεί να

γίνει οσοδήποτε µικρή επιθυµούµε, αρκεί να επιλέξουµε κατάλληλα µεγάλο µήκος l.

Το δεύτερο µέρος του θεωρήµατος µπορεί να δειχθεί ως ακολούθως: Αν είναι H(X)

> C, τότε η αβεβαιότητα H(X/Y) είναι µεγαλύτερη του µηδενός και τουλάχιστον ίση

µε H(X) – C. Για να το αποδείξουµε, ας υποθέσουµε καταρχήν το αντίθετο, δηλαδή

ότι η αβεβαιότητα H(X/Y) είναι µικρότερη της ποσότητας H(X) – C. Αλλά τότε θα

έπρεπε να ισχύει H(X/Y) = H(X) – C – ε, για κάποιο θετικό αριθµό ε. Εποµένως,

H(X/Y) = H(X) – C – ε και H(X) – H(X/Y) = C + ε. Όµως, αφού η χωρητικότητα είναι

η µέγιστη τιµή της ποσότητας H(X) – H(X/Y), η τελευταία σχέση δεν µπορεί να ισχύ-

ει. Άρα, η αβεβαιότητα H(X/Y) είναι µεγαλύτερη του µηδενός και τουλάχιστον ίση

της διαφοράς H(X) – C, δηλαδή H(X/Y) = H(X) – C + ε. Εποµένως, δεν είναι δυνα-

τή η µετάδοση µε ρυθµό H(X) > C.

Η απόδειξη του θεωρήµατος βασίζεται στην έννοια των πιο πιθανών ή τυπικών µηνυ-

µάτων, που εξετάσαµε στην Υποενότητα 2.1.4. Μια πιο αυστηρή απόδειξη του Θεω-

ρήµατος 3.1 θα ήταν ιδιαίτερα σύνθετη.
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¢Ú·ÛÙËÚÈfiÙËÙ· 3.2

Προσπαθήστε να συνοψίσετε σε µερικές γραµµές το Θεµελιώδες Θεώρηµα της

Θεωρίας της Πληροφορίας. Μια ενδεικτική απάντηση δίνεται στη συνέχεια.



Σύµφωνα µε το Θεώρηµα 3.1, όλοι οι ρυθµοί µετάδοσης οι οποίοι είναι µικρότεροι

της χωρητικότητας µπορούν να επιτευχθούν. Πιο συγκεκριµένα, για κάθε ρυθµό

µετάδοσης R < C υπάρχει τρόπος κωδικοποίησης καναλιού µε µέγιστη πιθανότητα

σφάλµατος κατά τη µετάδοση η οποία τείνει στο µηδέν. Αντίστροφα, οποιαδήποτε

κωδικοποίηση καναλιού και αν χρησιµοποιήσουµε, για να τείνει η µέγιστη πιθανό-

τητα σφάλµατος στο µηδέν, πρέπει ο ρυθµός µετάδοσης να είναι µικρότερος ή ίσος

της χωρητικότητας.

Με το Θεώρηµα 3.1 αποδείξαµε ότι είναι δυνατή η µετάδοση χωρίς σφάλµατα, χωρίς

ωστόσο να αναφερθούµε στο πώς επιτυγχάνεται. Βέβαια, επειδή δεν µπορούµε να

έχουµε πολύ µεγάλα µήκη µηνυµάτων (και κωδικών λέξεων) για να πετύχουµε µετά-

δοση χωρίς σφάλµατα, θα πρέπει να υπολογίζουµε µε κάποιες πιθανότητες σφαλµά-

των, που κυµαίνονται ανάλογα µε την εφαρµογή από περίπου 10 – 14 έως 10 – 3. Στην

πράξη χρησιµοποιούνται κώδικες ελέγχου σφάλµατος (κωδικοποίηση καναλιού)

για τη µείωση των σφαλµάτων που εµφανίζονται κατά τη µετάδοση στα κανάλια επι-

κοινωνίας. Με τους κώδικες ελέγχου σφάλµατος θα ασχοληθούµε στο Κεφάλαιο 4. 
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.4

Ποιες από τις προτάσεις που ακολουθούν είναι σωστές και ποιες όχι; Επιλέξτε

«Σωστό» ή «Λάθος», ανάλογα µε την περίπτωση.

Σωστό Λάθος

Το πλήθος των πιο πιθανών µηνυµάτων µήκους l στην 

είσοδο του καναλιού είναι ίσο µε Μx = 2lΗ(Χ). ❏ ❏

Το πλήθος των πιο πιθανών µηνυµάτων µήκους l στην 

έξοδο του καναλιού είναι ίσο µε Μy = 2lΗ(Y). ❏ ❏

Το πλήθος των πιο πιθανών µηνυµάτων εισόδου που 

οδηγούν στη λήψη του ίδιου µηνύµατος εξόδου είναι 

ίσο µε Μy/x = 2lΗ(Y/X). ❏ ❏

Στην περίπτωση µη ιδανικής προσαρµογής της πηγής 

στο κανάλι, ισχύει ΜR = 2lR, όπου rI(X;Y) = R. ❏ ❏

Αναφορικά µε την πιθανότητα εµφάνισης σφάλµατος 

κατά τη µετάδοση ενός τυχαίου µηνύµατος, ισχύει 

η ανισότητα: perror > 2 – lε, όπου ε θετικός σταθερός αριθµός. ❏ ❏
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3.1.3 ¢È¿ÎÚÈÙ· Î·Ó¿ÏÈ· ÌÂ ÌÓ‹ÌË

Στις προηγούµενες υποενότητες εξετάσαµε κανάλια χωρίς µνήµη, δηλαδή κανάλια

στα οποία η εµφάνιση ενός σφάλµατος κατά τη µετάδοση ενός συµβόλου δεν επη-

ρεάζει τη µετάδοση των επόµενων συµβόλων. Οι περισσότεροι από τους κώδικες

ελέγχου σφάλµατος που εφαρµόζονται βασίζονται στην παραδοχή ότι τα σφάλµατα

εµφανίζονται ως ανεξάρτητα τυχαία γεγονότα. Ωστόσο, σε πολλά κανάλια τα σφάλ-

µατα εκδηλώνονται µάλλον συσχετισµένα. Αυτό οφείλεται και στο ότι χρησιµοποι-

ούνται πολύ υψηλοί ρυθµοί µετάδοσης, που έχουν ως αποτέλεσµα υφιστάµενες ατέ-

λειες των επικοινωνιακών συστηµάτων να προκαλούν σειρές διαδοχικών σφαλµά-

των. Για παράδειγµα, σε µαγνητικά και οπτικά µέσα αποθήκευσης, που χαρακτηρί-

ζονται από υψηλές πυκνότητες αποθήκευσης, αυτές έχουν ως αποτέλεσµα την εµφά-

νιση ακολουθιών διαδοχικών σφαλµάτων όταν παρουσιάζονται βλάβες. Επίσης, τα

τηλεφωνικά κανάλια επηρεαζόµενα από τις διατάξεις µεταγωγής συµπεριφέρονται

ως κανάλια µε µνήµη. 

Στα κανάλια µε µνήµη εκδηλώνονται, ορισµένες φορές, ξαφνικοί θόρυβοι, που επι-

κρατούν του θορύβου Gauss και προκαλούν καταιγισµούς σφαλµάτων. Τα φαινό-

µενα των θορύβων είναι πολύπλοκα και γι’ αυτό κάνουν δύσκολο το λεπτοµερή

χαρακτηρισµό των καναλιών µε µνήµη. 

Αµέσως µετά τον ορισµό της χωρητικότητας του διακριτού καναλιού µε µνήµη θα

γνωρίσουµε ένα µαθηµατικό υπόδειγµα το οποίο είχε σχετική επιτυχία για το χαρα-

κτηρισµό των καταιγισµών σφαλµάτων στα κανάλια µε µνήµη.

Ορισµός χωρητικότητας διακριτού καναλιού µε µνήµη

Ορίζουµε τη χωρητικότητα του διακριτού καναλιού µε µνήµη υποθέτοντας ακολου-

θίες κωδικών συµβόλων στην είσοδο και στην έξοδο µήκους L, ως ακολούθως:

(3.6)

Η µέγιστη τιµή της αµοιβαίας πληροφορίας προκύπτει από τη σύγκριση των κατα-

νοµών πιθανοτήτων όλων των κωδικών ακολουθιών εισόδου µήκους L. 

Κατά κανόνα, ο υπολογισµός και η αξιολόγηση της χωρητικότητας καναλιών µε

µνήµη είναι αρκετά σύνθετη υπόθεση. Για το λόγο αυτό θα περιοριστούµε στη συνέ-

χεια στην εξέταση δυαδικών καναλιών.

Η εµφάνιση µιας ακολουθίας συσχετισµένων σφαλµάτων ονοµάζεται «καταιγισµός»

(burst). Ως µήκος του καταιγισµού εννοούµε το µήκος από το πρώτο µέχρι και το
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τελευταίο σφάλµα. Για τη µελέτη των καναλιών µε µνήµη µπορούµε να χρησιµο-

ποιήσουµε στατιστικές µεθόδους ή υποδείγµατα (µοντέλα) που δηµιουργούν ακο-

λουθίες σφαλµάτων παρόµοιες µε αυτές των καναλιών. Τέτοια είναι τα υποδείγµα-

τα τα οποία αποτελούνται από µια Μαρκοβιανή αλυσίδα µε συγκεκριµένο αριθµό

καταστάσεων και τις αντίστοιχες πιθανότητες µετάβασης. Αυτά ονοµάζονται, µερι-

κές φορές στη βιβλιογραφία, και «υποδείγµατα Gilbert». Το πιo απλό µοντέλο αυτού

του τύπου βλέπουµε στο Σχήµα 3.7.
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™¯‹Ì· 3.7

Ένα µαθηµατικό

υπόδειγµα για

κανάλια µε µνήµη

Το µοντέλο του Σχήµατος 3.7 έχει δύο καταστάσεις, την κατάσταση «good» και την

κατάσταση «bad». Υποθέτουµε ότι ο ρυθµός µετάδοσης των δυαδικών ψηφίων είναι

ίσος µε 1 symbol/sec. Αν είµαστε στnν κατάσταση «good» στην αρχή του χρονικού

διαστήµατος συµβόλου t = n, τότε το δυαδικό ψηφίο που µεταδίδεται λαµβάνεται

χωρίς λάθος στην έξοδο. Αµέσως µετά, στην αρχή του επόµενου χρονικού διαστή-

µατος συµβόλου t = n + 1, αποφασίζεται αν θα παραµείνει στην κατάσταση «good»

µε πιθανότητα 1 – p ή θα µεταπέσει στην κατάσταση «bad» µε πιθανότητα p. Αν

παραµείνει στην κατάσταση «good», έχουµε και πάλι ορθή µετάδοση ενός δυαδικού

ψηφίου. Αντίθετα, αν µεταπέσει στην κατάσταση «bad», τότε η µετάδοση του δυα-

δικού ψηφίου είναι ορθή µε πιθανότητα 1 – λ και εσφαλµένη µε πιθανότητα λ (δείτε

Σχήµα 3.7). Μετά τη µετάδοση, στην αρχή του χρονικού διαστήµατος συµβόλου t

= n + 2 αποφασίζεται αν θα παραµείνει στην κατάσταση «bad» µε πιθανότητα 1 –

q ή θα µεταπέσει στην κατάσταση «good» µε πιθανότητα q. Παρατηρούµε ότι το

µοντέλο προβλέπει πάντα ορθή µετάδοση στην κατάσταση «good» και ορθή ή

εσφαλµένη µετάδοση στην κατάσταση «bad». 

Ας προσπαθήσουµε να αναλύσουµε τώρα το µοντέλο αυτό (µοντέλο Gilbert). Από

τις δύο καταστάσεις του Σχήµατος 3.7 µπορούµε να υπολογίσουµε τις πιθανότητες

να βρίσκεται το κανάλι στις καταστάσεις «good» και «bad», καθώς επίσης και την

πιθανότητα εµφάνισης σφάλµατος κατά τη µετάδοση. Μεταξύ των πιθανοτήτων

κατάστασης και των πιθανοτήτων µετάπτωσης ισχύουν οι ακόλουθες σχέσεις (δείτε

την Υποενότητα 2.2.1 για τις Μαρκοβιανές αλυσίδες):

p(good) + p(bad) = 1,

p(good)p + p(good)(1 – p) = p(good)(1 – p) + p(bad)q,

p(bad)q + p(bad)(1 – q) = p(bad)(1 – q) + p(good)p.
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Από το ανωτέρω σύστηµα εξισώσεων µπορούν να υπολογιστούν οι πιθανότητες των

καταστάσεων και από την πιθανότητα της κατάστασης «bad», p(bad), λαµβανοµέ-

νης υπόψη της πιθανότητας εσφαλµένης µετάδοσης στην κατάσταση «bad», υπολο-

γίζεται η πιθανότητα εµφάνισης σφάλµατος κατά τη µετάδοση, perror. Παρατηρούµε

ότι, ενώ η δεδοµένη πιθανότητα λ αναφέρεται στην εσφαλµένη µετάδοση όταν το

κανάλι είναι στην κατάσταση «bad», η perror αναφέρεται στην πιθανότητα εσφαλµέ-

νης µετάδοσης ανεξαρτήτως της κατάστασης στην οποία βρίσκεται.

Μπορούµε να επεκτείνουµε το πλήθος των καταστάσεων του µοντέλου του Σχήµα-

τος 3.7 σε τρεις, διακρίνοντας την κατάσταση «bad» σε δύο υποκαταστάσεις: της

ορθής (b_correct) και της εσφαλµένης (b_error) µετάδοσης (Σχήµα 3.8). Κατ’ αυτόν

τον τρόπο η ανάλυση της Μαρκοβιανής αλυσίδας του Σχήµατος 3.8 οδηγεί στον υπο-

λογισµό των καταστάσεων p(good), p(b_correct) και p(b_error). Το άθροισµα των

p(b_correct) και p(b_error) είναι η p(bad) και p(b_error) είναι η perror. Εποµένως,

το επεκτεταµένο µοντέλο του Σχήµατος 3.8 µε τις τρεις καταστάσεις επιτρέπει επί-

σης τον υπολογισµό των πιθανοτήτων καλής, κακής και εσφαλµένης µετάδοσης,

δηλαδή των p(good), p(bad) και perror.
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Το υπόδειγµα

Gilbert µε τρεις

καταστάσεις

b_correct b_error

(1–λ)(1–q)
(1–λ)(1–q)

λ(1–q)

(1–λ)p λp

qq

λ(1–q)

good
1–p

Το ανωτέρω µοντέλο γίνεται πιο σύνθετο όταν προβλέπονται περισσότερες των τριών

καταστάσεων, οι οποίες είναι απαραίτητες για την ανάλυση της συµπεριφοράς των

ακολουθιών σφαλµάτων. 



¶·Ú¿‰ÂÈÁÌ· 3.5

Για το µοντέλο του Σχήµατος 3.7 δίνονται p = 0,02, q = 0,1 και λ = 0,2. Ζητούνται

οι πιθανότητες p(good), p(bad) και perror.

Απάντηση

Με εφαρµογή των σχετικών τύπων µπορούµε εύκολα να υπολογίσουµε τις ζητού-

µενες πιθανότητες: p(good) = (q/(p + q)) = (0,1/0,12) = 0,83, p(bad) = (p/(p + q))

= 0,17 και perror = λ p(bad) = 0,034.
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.5

Για το µοντέλο του Σχήµατος 3.7 δίνονται p = 0,01, q = 0,2 και λ = 0,1. Να µετα-

σχηµατίσετε το µοντέλο του Σχήµατος 3.7 σε αυτό του Σχήµατος 3.8 µε τις τρεις κατα-

στάσεις και να υπολογίσετε τις πιθανότητες p(good), p(b_correct), p(b_error) και perror.

3.2 ™˘ÓÂ¯‹ Î·Ó¿ÏÈ· ÂÈÎÔÈÓˆÓ›·˜

Στα συνεχή επικοινωνιακά κανάλια η κωδικοποίηση και η αποκωδικοποίηση ερµη-

νεύονται διαφορετικά απ’ ό,τι στα διακριτά κανάλια. Με την κωδικοποίηση εννο-

ούµε διαµόρφωση πλάτους και συχνότητας ή τη φραγή εύρους µε τη χρήση φίλτρων.

Με τη διαµόρφωση το σήµα που παράγεται από την πηγή µετατρέπεται σε µορφή

κατάλληλη για το συνεχές κανάλι.

Όπως στην περίπτωση του διακριτού καναλιού, κατά τη µετάδοση του σήµατος στο

συνεχές κανάλι επενεργεί προσθετικός ή και πολλαπλασιαστικός θόρυβος. Για το

λόγο αυτό το µεταδιδόµενο σήµα θα πρέπει να επανακατασκευαστεί στην έξοδο από

το διαστρεβλωµένο σήµα που λαµβάνεται. 

Ο προσθετικός θόρυβος µε τον οποίο ασχολούµαστε στο σύγγραµµα αυτό εµφανί-

ζεται πιο συχνά από τον πολλαπλασιαστικό. Μπορεί δε να είναι γκαουσιανός ή κρου-

στικός. Ο γκαουσιανός θόρυβος είναι θερµικός ή βολής από τις διατάξεις και από

ακτινοβολία που λαµβάνεται από την κεραία λήψης. Ο κρουστικός θόρυβος, από την

άλλη πλευρά, οφείλεται σε µεταβατικά φαινόµενα στη λειτουργία των διακοπτών

και χαρακτηρίζεται από µεγάλα διαστήµατα χωρίς θόρυβο που διακόπτονται από

καταιγισµούς παλµών θορύβου µεγάλου πλάτους.

Στις επόµενες υποενότητες θα εξετάσουµε θέµατα σχετικά µε τη χωρητικότητα συνε-

χών καναλιών χωρίς µνήµη, το θεώρηµα κωδικοποίησης συνεχών καναλιών και ζητή-

µατα σχετικά µε τη χωρητικότητα συνεχών καναλιών µε µνήµη.
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3.2.1 XˆÚËÙÈÎfiÙËÙ· Û˘ÓÂ¯ÒÓ Î·Ó·ÏÈÒÓ ¯ˆÚ›˜ ÌÓ‹ÌË

Στην είσοδο του καναλιού έχουµε ένα συνεχές σήµα x(t) και στην έξοδο επίσης ένα

σήµα y(t). Θα υποθέσουµε Ν δείγµατα αυτών των σηµάτων. Για τη συνάρτηση

πυκνότητας πιθανότητας του σήµατος που λαµβάνεται στην έξοδο του καναλιού y(t)

µε δεδοµένο το σήµα εισόδου x(t), ισχύει 

Αν ένα δείγµα του σήµατος εξόδου εξαρτάται µόνο από το αντίστοιχο δείγµα του

σήµατος εισόδου, τότε µιλάµε για συνεχή κανάλια χωρίς µνήµη. Σ’ αυτή την περί-

πτωση τα µέτρα ποσότητας πληροφορίας που µας ενδιαφέρουν µπορούν να οριστούν

στη βάση ενός ζεύγους δειγµάτων X και Y. (Τα X και Y είναι τυχαίες µεταβλητές που

αναπαριστούν τα δείγµατα των σηµάτων εισόδου και εξόδου x(t) και y(t).) Όπως και

στην περίπτωση των συνεχών πηγών πληροφορίας, µπορούµε να ορίσουµε την αµοι-

βαία ποσότητα πληροφορίας µεταξύ των συνεχών τυχαίων µεταβλητών που αναπα-

ριστούν τα δείγµατα εισόδου και της εξόδου. Ωστόσο, παρ’ όλο που ο τύπος που

ακολουθεί είναι ίδιος µε αυτόν που γνωρίσαµε στο Κεφάλαιο 2, η ερµηνεία του είναι

διαφορετική, αφού συσχετίζει το δείγµα εισόδου µε αυτό της εξόδου. Στην κατωτέ-

ρω σχέση, µε f(x,y) συµβολίζεται η συνδυασµένη συνάρτηση πυκνότητας πιθανό-

τητας των τυχαίων µεταβλητών Χ και Υ.

Η αµοιβαία ποσότητα πληροφορίας καλείται και «ρυθµός µετάδοσης πληροφορίας»,

αφού πρόκειται για την ποσότητα πληροφορίας που µεταφέρεται µέσω του καναλι-

ού. Επίσης, ισχύουν και οι γνωστές σχέσεις µεταξύ της αµοιβαίας ποσότητας πλη-

ροφορίας και των ακραίων εντροπιών και των υπό συνθήκη ποσοτήτων πληροφο-

ρίας ή της συνδυασµένης ποσότητας πληροφορίας.

I(X;Y) = H(X) – H(X|Y) = H(Y) – H(Y|X) = H(X) + H(Y) – H(X,Y). (3.7)

Ορισµός χωρητικότητας συνεχούς καναλιού χωρίς µνήµη

Ορίζουµε τη χωρητικότητα του συνεχούς καναλιού ως τη µέγιστη τιµή της αµοιβαί-

ας πληροφορίας µεταξύ της εισόδου και της εξόδου ή του ρυθµού µετάδοσης, που

µπορεί να επιτευχθεί συνδέοντας όλες τις πηγές πληροφορίας στο κανάλι και λαµ-

βάνοντας υπόψη τους υφιστάµενους περιορισµούς.

(3.8)
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Η µέγιστη τιµή της αµοιβαίας πληροφορίας προκύπτει από τη σύγκριση των συναρ-

τήσεων πυκνότητας πιθανότητας των δειγµάτων του σήµατος εισόδου. Ωστόσο, ο

υπολογισµός της χωρητικότητας ενός συνεχούς καναλιού είναι δύσκολος. 

Στη συνέχεια θα εξετάσουµε τη γενική περίπτωση των αθροιστικών καναλιών, όπου

ο στατιστικά ανεξάρτητος θόρυβος n(t) προστίθεται στο µεταδιδόµενο σήµα x(t), και

θα ολοκληρώσουµε την υποενότητα µε την ειδική περίπτωση του προσθετικού γκα-

ουσιανού λευκού θορύβου. Στη γενική περίπτωση, ισχύει αναφορικά µε τις συναρ-

τήσεις πυκνότητας πιθανότητας του σήµατος εισόδου, του σήµατος εξόδου και του

θορύβου η ακόλουθη σχέση (X + N = Y):

Αφού ο θόρυβος είναι στατιστικά ανεξάρτητος του σήµατος εισόδου, η υπό συνθή-

κη συνάρτηση πιθανότητας του δείγµατος του θορύβου µε δεδοµένο το δείγµα του

σήµατος εισόδου µπορεί να εκφραστεί µόνο ως προς τα σήµατα εισόδου και εξόδου.

Στην περίπτωση του αθροιστικού καναλιού, η επενέργεια του θορύβου στη χωρητι-

κότητα του καναλιού αντανακλάται στην υπό συνθήκη ποσότητα πληροφορίας

Η(Υ/Χ). Μπορούµε να υπολογίσουµε την ποσότητα πληροφορίας Η(Υ/Χ) ως εξής

[δείτε Ενότητα 2.3, σχέση (2.21)]:

Εποµένως, η χωρητικότητα του αθροιστικού καναλιού µπορεί να εκφραστεί ως

συνάρτηση της µέγιστης µέσης ποσότητας πληροφορίας της εξόδου και της µέσης

ποσότητας πληροφορίας του θορύβου. 
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Συνεχίζουµε µε την ειδική περίπτωση του αθροιστικού γκαουσιανού λευκού θορύ-

βου. Πιο συγκεκριµένα, θα προσπαθήσουµε να εκφράσουµε τη χωρητικότητα συνε-

χών καναλιών όταν επενεργεί µόνο αθροιστικός λευκός θόρυβος. Υποθέτουµε, λοι-

πόν, όπως και ανωτέρω, ότι ο θόρυβος είναι αθροιστικός και ανεξάρτητος του σήµα-

τος εισόδου. Επιπρόσθετα, ο λευκός θόρυβος χαρακτηρίζεται από µια γκαουσιανή

συνάρτηση πυκνότητας πιθανότητας Ν(0, σ), δηλαδή µηδενικής µέσης τιµής, και από

σταθερή ισχύ πυκνότητας φάσµατος στο εύρος ζώνης W. Επίσης, ο λευκός θόρυβος

χαρακτηρίζεται από εσωτερική ανεξαρτησία, δηλαδή τα δείγµατα του θορύβου είναι

στατιστικά ανεξάρτητα και, εποµένως, κάθε δείγµα του θορύβου µπορεί να εξετα-

στεί ξεχωριστά από τα υπόλοιπα δείγµατα.

Αφού η συνάρτηση πυκνότητας πιθανότητας του λευκού θορύβου είναι αυτή της κανο-

νικής κατανοµής µε µηδενική µέση τιµή, η ποσότητα πληροφορίας αυτού είναι ίση µε

τη µέγιστη ποσότητα πληροφορίας σήµατος συνεχούς πηγής πληροφορίας µε σταθε-

ρή ισχύ. Η µέγιστη ποσότητα πληροφορίας µιας συνεχούς πηγής πληροφορίας µε στα-

θερή ισχύ, σ2, είναι ίση µε H(X) = log(σ÷2πe) και ισχύει για κανονική συνάρτηση

πυκνότητας πιθανότητας, f(x). Το αποτέλεσµα αυτό µπορούµε να το επεκτείνουµε και

να το εκφράσουµε σε bits/sec λαµβάνοντας υπόψη το πλήθος των δειγµάτων M, το

οποίο είναι ίσο µε το διπλάσιο του εύρους ζώνης του σήµατος W, δηλαδή Μ = 2W.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.6

Σε ένα αθροιστικό συνεχές κανάλι δίνονται οι ακόλουθες συναρτήσεις πυκνότητας

πιθανότητας του σήµατος εισόδου και του θορύβου. 

Να υπολογιστούν οι µέσες ποσότητες πληροφορίας των σηµάτων εισόδου, εξόδου

και του θορύβου, η συνδυασµένη ποσότητα πληροφορίας και η αµοιβαία πληρο-

φορία µεταξύ της εισόδου και της εξόδου και η υπό συνθήκη ποσότητα πληροφο-

ρίας της εισόδου µε δεδοµένη την έξοδο. Επίσης, να εκφραστεί η χωρητικότητα ως

συνάρτηση µόνο της µέγιστης τιµής της εντροπίας της εξόδου.
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Από την άλλη πλευρά, η µέγιστη τιµή της ποσότητας πληροφορίας του σήµατος της

εξόδου λαµβάνεται όταν είναι κανονικά κατανεµηµένο, µε ισχύ σ2
y. Αλλά τότε, αφού

και ο λευκός θόρυβος ακολουθεί την κανονική κατανοµή, το σήµα εισόδου πρέπει

να είναι και αυτό γκαουσιανό. Εποµένως, αφού Y = X + Ν και σ2
y = σ2

x + σ2
n, η µέγι-

στη τιµή της ποσότητας πληροφορίας του σήµατος εισόδου ως προς τη συνάρτηση

πυκνότητας πιθανότητας του σήµατος εισόδου δίνεται από την ακόλουθη σχέση:

Έχοντας υπολογίσει την ποσότητα πληροφορίας του λευκού θορύβου και τη µέγι-

στη τιµή της ποσότητας πληροφορίας του σήµατος εξόδου για την περίπτωση περιο-

ρισµένης µέσης ισχύος, µπορούµε πλέον να υπολογίσουµε τη χωρητικότητα του

συνεχούς καναλιού µε αθροιστικό λευκό θόρυβο:

Παρατηρούµε ότι, µειώνοντας το εύρος ζώνης W και ταυτόχρονα αυξάνοντας το λόγο

της ισχύος του σήµατος εισόδου προς την ισχύ του λευκού θορύβου ή αντίστροφα,

η χωρητικότητα µπορεί να διατηρηθεί η ίδια.

¶·Ú¿‰ÂÈÁÌ· 3.6

Ζητείται ο υπολογισµός της χωρητικότητας ενός καναλιού επικοινωνίας µε διαθέσι-

µο εύρος 3300 Hz και λόγο ισχύος σήµατος εισόδου προς την ισχύ του θορύβου ίσο

µε 1023. Ο θόρυβος είναι γκαουσιανός και λευκός. 

  

C H Y H N

W e W e

W W

f x

x n n

x n

n

x

n

= { } -

= +( ){ } - { }
= + = +

Ï
Ì
Ó

¸
˝
˛

max ( ) ( )

log log

log log

( )
 bits / sec

 bits / sec.

2 2

1

2 2 2

2 2

2

2

2

p pσ σ σ

σ σ

σ

σ

σ

  

max ( ) log

log

( )f x
x n

x n

x n

H Y e

e

e

= + ( )
= +( ){ }
= +( ){ }

σ σ

σ σ

σ σ

2 2

2 2

2 2

2

2

2

p

p

p

 bits / δείγµα

1

2
 bits / δείγµα

Wlog  bits / sec.

  

H N e

M e

e e

( ) log

log

log log

= ( )
= ( )
= ( ) = ( )

σ

σ

σ σ

2

1

2
2

2 2

2

2 2

p

p

p p

 bits / δείγµα

 bits / sec

2W
1

2
 W  bits / sec.

1 0 53 . 2  ™ À ¡ ∂ Ã ∏  ∫ ∞ ¡ ∞ § π ∞  ∂ ¶ π ∫ √ π ¡ ø ¡ π ∞ ™



1 0 6 K E º A § A I O  3 :  ∫ ∞ ¡ ∞ § π ∞  E ¶ π ∫ √ π ¡ ø ¡ π ∞ ™

Απάντηση

Αφού ο θόρυβος είναι γκαουσιανός και λευκός, η χωρητικότητα µπορεί να υπολο-

γιστεί ως ακολούθως: C = 3300log(1 + 1023) = 33000 bits/sec.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.7

Το σήµα εισόδου ενός συνεχούς καναλιού είναι γκαουσιανό µε µηδενική µέση τιµή

και διακύµανση ίση µε τη µονάδα, Ν(0, 1). Κατά τη µετάδοση του σήµατος επε-

νεργεί αθροιστικός λευκός θόρυβος, του οποίου η συνάρτηση πυκνότητας πιθανό-

τητας είναι η εξής: f(n) = n2 αν |n| £  a και f(n) = 0 αν |n| > a. Ζητούνται η ποσότη-

τα πληροφορίας του θορύβου και το άνω φράγµα της χωρητικότητας του καναλιού.

Ορισµός χωρητικότητας συνεχούς καναλιού µε µνήµη

Ορίζουµε τη χωρητικότητα του συνεχούς καναλιού µε µνήµη ως τη µέγιστη τιµή της

αµοιβαίας ποσότητας πληροφορίας µεταξύ διανύσµατος δειγµάτων της εισόδου και

διανύσµατος δειγµάτων της εξόδου ή του ρυθµού µετάδοσης ως προς τη συνάρτη-

ση πυκνότητας πιθανότητας του διανύσµατος των δειγµάτων.

3.2.2 £ÂÒÚËÌ· Îˆ‰ÈÎÔÔ›ËÛË˜ Û˘ÓÂ¯ÒÓ Î·Ó·ÏÈÒÓ

Όπως στην περίπτωση των διακριτών καναλιών, έτσι και στην περίπτωση των συνε-

χών καναλιών είναι δυνατή η µετάδοση πληροφορίας µε οσοδήποτε µικρή πιθανό-

τητα εµφάνισης σφάλµατος. Αυτό διατυπώνεται στο ακόλουθο θεώρηµα κωδικο-

ποίησης του Shannon για τα συνεχή κανάλια, το οποίο είναι ανάλογο του θεωρήµα-

τος του Shannon για τα διακριτά κανάλια (Θεώρηµα 3.1).

£∂øƒ∏ª∞ 3.2 £∂øƒ∏ª∞ ∫ø¢π∫√¶√π∏™∏™ ™À¡∂Ãø¡ ∫∞¡∞§πø¡

Είναι δυνατή η µεταφορά ποσότητας πληροφορίας H(X) (bits/sec) µέσω συνεχούς

καναλιού χωρητικότητας C, στο οποίο επενεργεί λευκός γκαουσιανός θόρυβος, µε οσο-

δήποτε µικρή πιθανότητα εµφάνισης σφάλµατος επιθυµούµε, αν ισχύει H(X) < C.

∆ε θα συζητήσουµε την απόδειξη του θεωρήµατος, επειδή είναι σχετικά σύνθετη και

ξεφεύγει από το πλαίσιο του παρόντος συγγράµµατος.
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3.2.3 ™˘ÓÂ¯‹ Î·Ó¿ÏÈ· ÌÂ ÌÓ‹ÌË

Στην Υποενότητα 3.2.1 συζητήσαµε ζητήµατα σχετικά µε τη χωρητικότητα συνεχών

καναλιών χωρίς µνήµη. Ιδιαίτερα για την περίπτωση λευκού γκαουσιανού θορύβου

µε επίπεδη (σταθερή) φασµατική πυκνότητα ισχύος η χωρητικότητα προσδιορίστη-

κε ως συνάρτηση των ισχύων του σήµατος εισόδου και του θορύβου. Τώρα θα εξε-

τάσουµε και πάλι συνεχή κανάλια στα οποία επενεργεί λευκός γκαουσιανός θόρυ-

βος χωρίς όµως επίπεδη φασµατική πυκνότητα ισχύος. Τα δείγµατα, λοιπόν, δεν είναι

στατιστικά ανεξάρτητα, δηλαδή έχουµε κανάλι µε µνήµη. 

Για τον προσδιορισµό της χωρητικότητας συνεχούς καναλιού µε µνήµη θα πρέπει

να λάβουµε υπόψη τις φασµατικές πυκνότητες ισχύος του στοχαστικού σήµατος

εισόδου και του θορύβου.

Υποθέτουµε ότι το στοχαστικό σήµα εισόδου και ο θόρυβος ακολουθούν γκαουσια-

νή κατανοµή και ότι είναι φραγµένα ως προς την ισχύ και το εύρος ζώνης. Μεταξύ

της ισχύος και της φασµατικής πυκνότητας ισχύος ισχύει η ακόλουθη σχέση, όπου

W είναι το εύρος ζώνης του σήµατος εισόδου και του θορύβου:

Αν χωρίσουµε το φάσµα σε τόσο µικρά τµήµατα ∆ω ώστε να µπορεί να ληφθεί σ’

αυτά ως σταθερό, τότε µπορούµε να θεωρήσουµε τα αντίστοιχα σήµατα εξόδου ως

ασυσχέτιστα µεταξύ τους. Η µέση ισχύς ανά τµήµα ∆ω είναι
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.8

Ένα τερµατικό συνδέεται µε έναν ηλεκτρονικό υπολογιστή µέσω τηλεφωνικής

γραµµής. Το εύρος ζώνης της τηλεφωνικής γραµµής είναι ίσο µε 3000 Hz και ο

λόγος των διακυµάνσεων της εισόδου προς το θόρυβο είναι ίσος µε 15 db. Αν από

το τερµατικό αποστέλλονται ανεξάρτητες ακολουθίες χαρακτήρων, από ένα σύνο-

λο 256 ισοπίθανων χαρακτήρων, να υπολογιστεί η χωρητικότητα του καναλιού και

να βρεθεί ο µέγιστος ρυθµός µε τον οποίο µπορούν να µεταδοθούν δεδοµένα µε

αµελητέα πιθανότητα εµφάνισης σφαλµάτων.
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Τώρα υποθέτουµε ότι το πλήθος των τµηµάτων ∆ω είναι ίσο µε Μ, όπου Μ =

4πW/∆ω και εποµένως W = Mωi και ωi = ∆ω/4π. Για τον υπολογισµό της χωρητι-

κότητας κάθε τµήµατος ∆ω λαµβάνουµε υπόψη και την υφιστάµενη στατιστική ανε-

ξαρτησία µεταξύ των διαφόρων δειγµάτων:

Η χωρητικότητα όλου του φάσµατος µεταξύ – 2πW και 2πW δίνεται από

Αν πάρουµε το όριο για ∆ωÆ0, τότε έχουµε

Αν ισχύει Φx(ω) = Φx( – ω), τότε 

Η χωρητικότητα εξαρτάται, λοιπόν, από το φάσµα του σήµατος εισόδου, καθώς και

από το φάσµα του θορύβου. Τα ερωτήµατα που συνήθως απασχολούν σχεδιαστές

επικοινωνιακών συστηµάτων αναφέρονται, από τη µια πλευρά, στη µέγιστη τιµή της

χωρητικότητας όταν δίνονται τα φάσµατα εισόδου και θορύβου και, από την άλλη

πλευρά, στο φάσµα του σήµατος εισόδου που οδηγεί σε µεγιστοποίηση της χωρητι-

κότητας όταν δίνεται µόνο το φάσµα του θορύβου.

Στη συνέχεια θα δούµε την απάντηση στο πρώτο ερώτηµα. Η χωρητικότητα του

καναλιού λαµβάνει τη µέγιστη τιµή αν το άθροισµα των φασµάτων του σήµατος

εισόδου και του θορύβου είναι ίσο µε το λόγο του αθροίσµατος των ισχύων τους

προς το διπλάσιο του εύρους ζώνης και σταθερό.
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Τότε η µέγιστη χωρητικότητα του καναλιού δίνεται από
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 3.9

∆ίνεται το φάσµα ενός στοχαστικού σήµατος εισόδου x(t), καθώς επίσης και του

θορύβου που επενεργεί σε ένα συνεχές κανάλι µε µνήµη. Να προσδιοριστεί η χωρη-

τικότητα του καναλιού και η µέγιστη τιµή της.
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Τα διακριτά και συνεχή κανάλια επικοινωνίας αποτέλεσαν το αντικείµενο µελέτης

αυτού του κεφαλαίου, και κυρίως ο µέγιστος ρυθµός µετάδοσης, δηλαδή η χωρητι-

κότητά τους.

Τα κανάλια επικοινωνίας µελετώνται µε τη βοήθεια µαθηµατικών υποδειγµάτων, τα

οποία περιγράφονται πλήρως µε τον πίνακα των πιθανοτήτων µετάβασης. Ένα απλό

υπόδειγµα καναλιού επικοινωνίας, το δυαδικό συµµετρικό κανάλι χαρακτηρίζεται

από ίσες πιθανότητες ορθής µεταφοράς των δύο ψηφίων, του ‘0’ και του ‘1’.

Ο ρυθµός µετάδοσης καναλιού επικοινωνίας ορίζεται ως η ποσότητα που προκύπτει

από την εντροπία του σήµατος εξόδου µειωµένη κατά την αβεβαιότητά του, δηλαδή

την υπό συνθήκη ποσότητα πληροφορίας του σήµατος εξόδου µε δεδοµένο το σήµα

εισόδου (σε bits/sec). Η αβεβαιότητα οφείλεται στην επενέργεια του θορύβου, γι’ αυτό

κανάλια χωρίς θόρυβο έχουν µεγαλύτερη χωρητικότητα από τα ενθόρυβα κανάλια.

Σύµφωνα µε το θεµελιώδες θεώρηµα κωδικοποίησης του Shannon, είναι δυνατή η

µετάδοση ποσότητας πληροφορίας διακριτής πηγής µέσω καναλιού επικοινωνίας, µε

αµελητέα πιθανότητα σφάλµατος, αν η ποσότητα πληροφορίας του σήµατος εισόδου

(ή της πηγής σε bits/sec) είναι µικρότερη της χωρητικότητας του καναλιού.

Ο υπολογισµός της χωρητικότητας διακριτών καναλιών µε µνήµη δυσχεραίνεται από

την πολυπλοκότητα των φαινοµένων του θορύβου. Για τη µελέτη της επενέργειας του

θορύβου, ιδιαίτερα για το χαρακτηρισµό των καταιγισµών σφαλµάτων, έχουν ανα-

πτυχθεί κατάλληλα µαθηµατικά υποδείγµατα.

Στα συνεχή κανάλια, σε αντίθεση µε τα διακριτά, η κωδικοποίηση και η αποκωδικο-

ποίηση εννοούνται διαφορετικά, δηλαδή αναφέρονται στη διαµόρφωση πλάτους και

συχνότητας ή τη φραγή εύρους µε τη χρήση φίλτρων. Η χωρητικότητα των συνεχών

καναλιών ορίζεται κατ’ ανάλογο τρόπο µε αυτή των διακριτών. 

Σύµφωνα µε το θεώρηµα κωδικοποίησης συνεχών καναλιών, που είναι ανάλογο αυτού

των διακριτών καναλιών, είναι δυνατή η µεταφορά ποσότητας πληροφορίας (bits/sec),

µε οσοδήποτε µικρή πιθανότητα σφάλµατος, αν είναι µικρότερη της χωρητικότητας.

Τέλος, για τον προσδιορισµό της χωρητικότητας συνεχών καναλιών µε µνήµη πρέπει

να ληφθούν υπόψη οι φασµατικές πυκνότητες ισχύος του σήµατος εισόδου και του

θορύβου. Το βασικό ερώτηµα των σχεδιαστών επικοινωνιακών συστηµάτων είναι η

µεγιστοποίηση της χωρητικότητας µε κατάλληλη επιλογή του σήµατος εισόδου όταν

δίνεται το φάσµα του θορύβου. 
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Το κεφάλαιο αυτό έχει ως στόχο την περιγραφή του τρόπου κατασκευής καθώς και

της συµπεριφοράς κωδίκων ανίχνευσης και διόρθωσης σφαλµάτων. 

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει το κεφάλαιο αυτό, θα είστε σε θέση να:

• εξηγήσετε το αντικείµενο της Θεωρίας Κωδικοποίησης.

• περιγράψετε διαδικασίες κωδικοποίησης και αποκωδικοποίησης γραµµικών κωδί-

κων. 

• περιγράψετε διαδικασίες κωδικοποίησης και αποκωδικοποίησης κυκλικών κωδί-

κων καθώς και τη διαδικασία αποκωδικοποίησης των BCH κωδίκων.

• αναφέρετε τους κώδικες Reed – Solomon, διόρθωσης καταιγιστικών σφαλµάτων

και συνελικτικούς. 

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

4∫ ∂ º ∞ § ∞ π √

• Θεωρία Κωδικοποίησης,

• Κώδικες ελέγχου σφάλµατος,

• Γραµµικοί κώδικες,

• Κυκλικοί κώδικες,

• BCH κώδικες,

• Reed – Solomon κώδικες,

• Κώδικες διόρθωσης καταιγιστικών

σφαλµάτων,

• Συνελικτικοί κώδικες.

∂ÈÛ·ÁˆÁÈÎ¤˜ ·Ú·ÙËÚ‹ÛÂÈ˜

Η κωδικοποίηση πηγής που µας απασχόλησε στο Κεφάλαιο 2 επιδιώκει την αποµά-

κρυνση του πλεονασµού από την έξοδο της πηγής, δηλαδή την όσο το δυνατόν πιο

συµπυκνωµένη αναπαράσταση των µηνυµάτων. Αντίθετα, κατά την κωδικοποίηση

καναλιού, µε την οποία θα ασχοληθούµε στο κεφάλαιο αυτό, προστίθεται όσος πλε-

ονασµός είναι απαραίτητος ώστε να µειωθεί η ολική πιθανότητα σφάλµατος µετά-

δοσης στην επιθυµητή τιµή. Με άλλα λόγια, η κωδικοποίηση καναλιού είναι µια καλά
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υπολογισµένη χρήση πλεονασµού µε επιδίωξη την ανίχνευση και τη διόρθωση σφαλ-

µάτων κατά τη µετάδοση της πληροφορίας στο κανάλι επικοινωνίας.

Το κεφάλαιο αυτό αποτελείται από τέσσερις ενότητες. Στην πρώτη ενότητα, θα εξε-

τάσουµε βασικές αρχές, έννοιες και παραδοχές σχετικά µε τους διάφορους τύπους

κωδίκων ελέγχου σφάλµατος, στη δεύτερη ενότητα θα µελετήσουµε τους γραµµικούς

κώδικες, στην τρίτη ενότητα τους κυκλικούς κώδικες, συµπεριλαµβανοµένων των

κωδίκων BCH και στην τέταρτη ενότητα θα αναφερθούµε πολύ συνοπτικά στους Reed

– Solomon κώδικες, στους κώδικες διόρθωσης καταιγισµών σφαλµάτων και στους

συνελικτικούς κώδικες.
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Η ενότητα αυτή έχει ως στόχο την εισαγωγή βασικών αρχών και όρων της Θεωρίας

Κωδικοποίησης.

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει το κεφάλαιο αυτό, θα είστε σε θέση να:

• να ορίσετε τους ισοµήκεις κώδικες (ή κώδικες µπλοκ) και να αναφέρετε δύο παρα-

δοχές που γίνονται στη Θεωρία Κωδικοποίησης.

• εξηγήσετε τις έννοιες της αξιοπιστίας καναλιού, του ρυθµού πληροφορίας, του

βάρους µιας λέξης και της απόστασης µεταξύ δύο λέξεων.

• εξηγήσετε τη διαδικασία αποκωδικοποίησης µέγιστης πιθανότητας στις δύο της

εκδοχές, της πλήρους και της ατελούς αποκωδικοποίησης.

• εξηγήσετε τις έννοιες του προτύπου σφάλµατος και να διατυπώσετε ένα θεώρηµα

σχετικό µε κώδικες ανίχνευσης σφάλµατος και ένα θεώρηµα σχετικό µε κώδικες

διόρθωσης σφάλµατος.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

• Ισοµήκεις κώδικες ή Κώδικες µπλοκ,

• αξιοπιστία καναλιού,

• ρυθµός πληροφορίας,

• βάρος λέξης,

• απόσταση µεταξύ δύο λέξεων,

• αποκωδικοποίηση µέγιστης πιθανότητας,

• πρότυπο σφάλµατος,

• απόσταση κώδικα.

Η Θεωρία Κωδικοποίησης είναι η µελέτη µεθόδων για την αποτελεσµατική και

ορθή µεταφορά της πληροφορίας από την πηγή στον προορισµό. Η ανάπτυξη της

θεωρίας οφείλεται στις σχετικές απαιτήσεις εφαρµογών, όπως της µεταφοράς οικο-

1 1 54 . 1  E π ™ ∞ ° ø ° ∏  ™ ∆ ∏  £ ∂ ø ƒ π ∞  K ø ¢ π ∫ √ ¶ √ π ∏ ™ ∏ ™



1 1 6 K E º A § A I O  4 :  ∫ ø ¢ π ∫ √ ¶ √ π ∏ ™ ∏  E § ∂ ° Ã √ À  ™ º ∞ § ª ∞∆ √ ™

νοµικών πληροφοριών µέσω τηλεφωνικών γραµµών, µεταφοράς δεδοµένων από

έναν ηλεκτρονικό υπολογιστή σε άλλο ή από τη µνήµη στην κεντρική µονάδα επε-

ξεργασίας και µεταφοράς δεδοµένων από δορυφόρους ή διαστηµικά σκάφη στη Γη.

Όπως είδαµε στο Κεφάλαιο 1, το φυσικό µέσο, δια του οποίου µεταδίδεται η πλη-

ροφορία, ονοµάζεται κανάλι επικοινωνίας. Παραδείγµατα καναλιών είναι οι τηλε-

φωνικές γραµµές και η ατµόσφαιρα. ∆υστυχώς, στα κανάλια επικοινωνίας επενερ-

γεί θόρυβος, ο οποίος προκαλεί αλλοίωση της µεταδιδόµενης πληροφορίας. Η Θεω-

ρία Κωδικοποίησης ασχολείται µε το πρόβληµα της ανίχνευσης και της διόρθωσης

σφαλµάτων µετάδοσης, τα οποία προκαλούνται από το θόρυβο στα επικοινωνιακά

κανάλια. Στο Σχήµα 1.3 / Κεφάλαιο 1 απεικονίζεται ένα λεπτοµερές επικοινωνιακό

µοντέλο. Τα µέρη του διαγράµµατος αυτού, τα οποία θα µας απασχολήσουν στο

παρόν κεφάλαιο, είναι η κωδικοποίηση και η αποκωδικοποίηση του καναλιού.

Η ενότητα αυτή χωρίζεται σε τέσσερις υποενότητες. Η πρώτη υποενότητα αναφέ-

ρεται σε βασικές παραδοχές και βασικούς ορισµούς της Θεωρίας Κωδικοποίησης, η

δεύτερη στην αποκωδικοποίηση µέγιστης πιθανότητας, η τρίτη σε κώδικες ανίχνευ-

σης σφαλµάτων και η τέταρτη σε κώδικες διόρθωσης σφαλµάτων.

4.1.1 ¶·Ú·‰Ô¯¤˜ Î·È ÔÚÈÛÌÔ›

Όπως είδαµε και στο Κεφάλαιο 2, ένας δυαδικός κώδικας, C, είναι ένα σύνολο κωδι-

κών λέξεων. Οι κωδικές λέξεις είναι ακολουθίες δυαδικών ψηφίων. Για παράδειγ-

µα, ο κώδικας που απαρτίζεται από όλες τις λέξεις µήκους δύο ψηφίων είναι C =

{00, 10, 01, 11}. Ένας κώδικας ονοµάζεται ισοµήκης κώδικας (ή κώδικας µπλοκ)

αν όλες οι κωδικές λέξεις έχουν το ίδιο µήκος. Στο κεφάλαιο αυτό θα µας απασχο-

λήσουν µόνο κώδικες µπλοκ. Το πλήθος των κωδικών λέξεων ενός κώδικα C συµ-

βολίζεται µε |C|.

Σχετικά µε το κανάλι κάνουµε δύο παραδοχές, καθοριστικές για την ανάπτυξη της

θεωρίας κωδικοποίησης. Σύµφωνα µε την πρώτη παραδοχή, µια κωδική λέξη µήκους

n δυαδικών ψηφίων, που εισέρχεται στο κανάλι, λαµβάνεται στην έξοδό του ως λέξη

µήκους και πάλι n δυαδικών ψηφίων, αν και η ακολουθία εισόδου του καναλιού µπο-

ρεί να διαφέρει από αυτή της εξόδου του καναλιού. Επίσης, χωρίς δυσκολία διαπι-

στώνεται, από το δέκτη, η αρχή της πρώτης λέξης µιας ακολουθίας κωδικών λέξε-

ων που µεταδίδεται µέσω του καναλιού. Για παράδειγµα, αν στο κανάλι µεταδίδε-

ται η δυαδική ακολουθία 010011, τότε στην έξοδό του λαµβάνεται η ακολουθία

010011 ή κάποια άλλη του ιδίου µήκους, όχι όµως η ακολουθία 10011 ή κάποια άλλη

µικρότερου µήκους, επειδή χάθηκε το 1ο ψηφίο (το «0») της 1ης λέξης της ακολου-

θίας. Εποµένως, η πρώτη παραδοχή αναφέρεται στη δυνατότητα του δέκτη να λάβει



όλες τις λέξεις που µεταδόθηκαν, µε ή χωρίς σφάλµατα.

Η δεύτερη παραδοχή αναφέρεται στο ότι τα σφάλµατα, δηλαδή ο θόρυβος, εµφανί-

ζονται διασκορπισµένα κατά τυχαίο τρόπο και όχι σε συστάδες (ή καταιγισµούς,

bursts). Με άλλα λόγια, η πιθανότητα να αλλοιωθεί ένα bit κατά τη µετάδοση εξ

αιτίας του θορύβου είναι η ίδια µε αυτή οποιουδήποτε άλλου bit και δεν επηρεάζε-

ται από σφάλµατα σε γειτονικά δυαδικά ψηφία. Αυτή η παραδοχή δεν είναι ιδιαίτε-

ρα ρεαλιστική, αν λάβουµε υπόψη φυσικά φαινόµενα όπως αστραπές ή ακόµα και

«γρατσουνιές» δίσκων, που οδηγούν σε καταιγισµούς σφαλµάτων. Η δεύτερη παρα-

δοχή ισχύει σε όλες τις ενότητες του κεφαλαίου, πλην της Ενότητας 4.4.2 που ανα-

φέρεται σε κώδικες διόρθωσης καταιγιστικών σφαλµάτων.

Στην Ενότητα 3.1 αναφερθήκαµε στο δυαδικό συµµετρικό κανάλι (Binary Symmetric

Channel, BSC), στο οποίο η πιθανότητα το «0» να µεταφέρεται από το κανάλι ως

«0» είναι ίση µε την πιθανότητα το «1» να µεταφέρεται ως «1». Η αξιοπιστία του

καναλιού είναι ο πραγµατικός αριθµός p, 0 £  p £  1,  όπου p είναι η πιθανότητα της

ορθής µεταφοράς ενός δυαδικού ψηφίου µέσω του καναλιού. Ένα κανάλι χαρακτη-

ρίζεται πιο αξιόπιστο από ένα άλλο αν η πιθανότητα p, δηλαδή η αξιοπιστία του,

είναι πιο υψηλή. Ωστόσο, αν p = 1 (ή p = 0) τότε δεν υπάρχει περίπτωση σφάλµα-

τος (ή πάντοτε υπεισέρχεται σφάλµα) και εποµένως το κανάλι αυτό δε θα µας απα-

σχολήσει. Επειδή κάθε κανάλι αξιοπιστίας p, 0 <  p £  1/2,  µπορεί να µετατραπεί σε

ένα κανάλι µε 1/2 £  p < 1, στο κεφάλαιο αυτό θα ασχοληθούµε µε δυαδικά συµµε-

τρικά κανάλια µε 1/2 < p < 1. (Η περίπτωση p = 1/2 δεν επιτρέπει την εξαγωγή οποι-

ουδήποτε αξιοποιήσιµου αποτελέσµατος.)

Ο ρυθµός πληροφορίας ενός κώδικα είναι το ποσοστό της κωδικής λέξης που µετα-

φέρει το µήνυµα. Ο ρυθµός πληροφορίας ενός δυαδικού κώδικα C µήκους n είναι

ίσος µε (1/n)log2|C|. Αφού 1 £  |C| £  2n, ο ρυθµός πληροφορίας παίρνει τιµές µετα-

ξύ 0 και 1, την τιµή 1 αν |C| = 2n δηλαδή κάθε λέξη n δυαδικών ψηφίων είναι κωδι-

κή λέξη και την τιµή 0 αν |C| = 1 .

¶·Ú¿‰ÂÈÁÌ· 4.1

Ζητούνται οι ρυθµοί πληροφορίας των κωδίκων C1 = {00, 10, 01, 11}, C2 = {000,

010, 101, 111} και C3 = {000000, 000010, 110001, 111111}.

Απάντηση

Αφού τα µήκη των κωδικών λέξεων των κωδίκων C1, C2 και C3 είναι 2, 3 και 6, αντί-

στοιχα και το πλήθος των κωδικών λέξεων όλων των κωδίκων είναι ίσο µε 4, οι αντί-
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στοιχοι ρυθµοί πληροφορίας είναι: 

(1/n1)log2|C1| = (1/2)log24 = 1,

(1/n2)log2|C2| = (1/3)log24 = (2/3) και

(1/n3)log2|C3| = (1/6)log24 = (1/3).

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.1

Εξηγήστε γιατί δεν µας ενδιαφέρει στην κωδικοποίηση ένα κανάλι αξιοπιστίας p

= 0 και πώς µπορούµε να µετατρέψουµε ένα κανάλι µε 0 < p £ 1/2 σε ένα κανάλι

µε 1/2 £  p < 1.

Ας προσπαθήσουµε τώρα να αποκτήσουµε µια πρώτη, διαισθητική, εικόνα της ανί-

χνευσης και της διόρθωσης σφαλµάτων. Ας υποθέσουµε πρώτα ότι χρησιµοποιού-

µε για τη µετάδοση τον κώδικα C1 = {00, 10, 01, 11}. Αν τώρα κατά τη µετάδοση

της ακολουθίας 0010, ο παραλήπτης λαµβάνει στην έξοδο του καναλιού την ακο-

λουθία 0111, δεν µπορεί να ξέρει αν έχει υπεισέλθει κάποιο σφάλµα, αφού «01» και

«11» είναι κωδικές λέξεις που θα µπορούσαν να είχαν σταλεί από τον αποστολέα.

∆εν µπορεί, εποµένως, να επιτευχθεί η ανίχνευση, πόσο µάλλον η διόρθωση σφαλ-

µάτων. Αν σε κάθε κωδική λέξη του κώδικα C1 προσθέσουµε ακόµα ένα ψηφίο ελέγ-

χου ισοτιµίας, δηλαδή το ψηφίο εκείνο για το οποίο προκύπτει άρτιο πλήθος του «1»

στην κωδική λέξη, λαµβάνουµε τον κώδικα C2 = {000, 101, 011, 110}. 

Η χρήση του κώδικα C2 επιτρέπει, σε ορισµένες περιπτώσεις, την ανίχνευση σφαλ-

µάτων. Για παράδειγµα, αν αποστέλλεται η κωδική λέξη «000» και ο παραλήπτης

λαµβάνει τη λέξη «001», η οποία δεν είναι κωδική λέξη, τότε ανιχνεύει το σφάλµα.

Η διόρθωση όµως του σφάλµατος δεν είναι εύκολη, αφού η λέξη «001» µπορεί να

προκύψει µε αλλαγή ενός ψηφίου από τις κωδικές λέξεις «000», «011» και «101».

Αλλά και η ανίχνευση σφαλµάτων δεν είναι πάντοτε δυνατή µε τη χρήση του κώδι-

κα C2, για παράδειγµα, αν αποστέλλεται και πάλι η κωδική λέξη «000» και λαµβά-

νεται στην έξοδο η κωδική λέξη «011» ή οποιαδήποτε άλλη κωδική λέξη. Η ανί-

χνευση του σφάλµατος (ή των σφαλµάτων) είναι µόνο δυνατή αν στην έξοδο του

καναλιού λαµβάνεται κάποια λέξη, η οποία όµως δεν είναι και κωδική λέξη. 

Αν τώρα κάνουµε χρήση του κώδικα C3 = {000000, 101010, 010101, 111111}, o

οποίος προκύπτει από τον κώδικα C1 , µε τριπλή επανάληψη κάθε κωδικής λέξης,

είναι δυνατή και η ανίχνευση και η διόρθωση σφαλµάτων. Για παράδειγµα, αν απο-

στέλλεται η κωδική λέξη «000000» και λαµβάνεται στην έξοδο η λέξη «000010»,



αφού η τελευταία δεν είναι κωδική λέξη, ανιχνεύουµε την ύπαρξη τουλάχιστον ενός

σφάλµατος. Αλλάζοντας µόνο ένα δυαδικό ψηφίο της λέξης «000010» µπορούµε να

λάβουµε την κωδική λέξη «000000», αλλά θα πρέπει να αλλάξουµε περισσότερα

ψηφία για να λάβουµε οποιαδήποτε από τις άλλες κωδικές λέξεις. Για το λόγο αυτό

θεωρούµε ότι η πιο πιθανή κωδική λέξη που µεταδόθηκε είναι η «000000» και διορ-

θώνουµε εποµένως τη λέξη «000010» στην κωδική λέξη «000000». ∆ιαπιστώνου-

µε λοιπόν ότι εφόσον κατά τη µετάδοση οποιασδήποτε από τις κωδικές λέξεις του

κώδικα C3 υπεισέλθει ένα µόνο σφάλµα, ο παραλήπτης µπορεί να ανιχνεύσει και να

διορθώσει το σφάλµα. Αν υπεισέλθουν περισσότερα σφάλµατα, τότε η διόρθωση και

σε ορισµένες περιπτώσεις και η ανίχνευση δεν είναι δυνατή και µε τον κώδικα C3.
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.2

Υποθέτουµε ότι χρησιµοποιούµε τον κώδικα C = {000000000, 011011011,

101101101, 110110110}, ο οποίος προκύπτει µε τριπλή επανάληψη κάθε κωδικής

λέξης του C2 = {000, 011, 101, 110}. Ζητούνται οι περιπτώσεις κατά τις οποίες δεν

ανιχνεύονται σφάλµατα κατά τη µετάδοση καθώς και περιπτώσεις κατά τις οποίες

σφάλµατα ανιχνεύονται, αλλά δεν µπορεί να επιτευχθεί διόρθωσή τους χωρίς επα-

νάληψη της µετάδοσης. Επίσης, ζητούνται οι κωδικές λέξεις, οι οποίες είναι οι

εγγύτερες (πλησιέστερες) στις λέξεις «100000001», «111011111», «111101001»

και «010110111».

Ορισµός 4.1 Βάρος (Weight)

Βάρος Hamming ή απλά βάρος, wt(x), µιας λέξης x µήκους n ψηφίων ονοµάζεται

το πλήθος των ψηφίων της λέξης, τα οποία είναι ίσα µε το «1». Το βάρος παίρνει

τιµές από 0 έως n.

Ορισµός 4.2 Απόσταση (Distance)

Απόσταση Hamming ή απλά απόσταση, d(x, y), µεταξύ δύο λέξεων x και y του ιδίου

µήκους n ονοµάζεται το πλήθος των θέσεων, στις οποίες οι δύο λέξεις εµφανίζουν

ασυµφωνία του δυαδικού ψηφίου. Η απόσταση παίρνει τιµές από 0 έως n.

¶·Ú¿‰ÂÈÁÌ· 4.2

∆ίνονται οι λέξεις x1 = 000000, x2 = 000010, x3 = 110001 και x4 = 111111. Ζητού-

νται τα βάρη όλων των λέξεων καθώς και οι αποστάσεις d(x1, x2), d(x1, x3), d(x2, x3)

και d(x3, x4). 
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Απάντηση

Η λέξη x1 = 000000 δεν περιέχει κανένα ‘1’ και εποµένως wt(000000) = 0 και η λέξη

x2 = 000010 περιέχει ένα ‘1’ και άρα wt(000010) = 1. Επίσης, wt(110001) = 3 και

wt(111111) = 6. Αναφορικά µε την απόσταση d(x1, x2), παρατηρούµε ότι οι λέξεις x1

= 000000 και x2 = 000010 διαφέρουν µόνο σε µία θέση (την πέµπτη) και εποµένως

d(000000, 000010) = 1. Επίσης, d(000000, 110001) = 3, d(000010, 110001) = 4 και

d(110001, 111111) = 3.

Ορισµός 4.3 Πρόσθεση και Πολλαπλασιασµός

Μεταξύ των δυαδικών λέξεων ορίζονται οι πράξεις της πρόσθεσης και του πολλα-

πλασιασµού ως ακολούθως:

0 + 0 = 0, 0 + 1 = 1, 1 + 0 = 1 και 1 + 1 = 0

0 . 0 = 0, 0 . 1 = 0, 1 . 0 = 0 και 1 . 1 = 1.

¶·Ú¿‰ÂÈÁÌ· 4.3

∆ίνονται και πάλι οι λέξεις x1 = 000000, x2 = 000010, x3 = 110001 και x4 = 111111.

Ζητούνται οι x1 + x2, x2 + x3, x3 + x4, x1◊x4, x2◊x3 και x3◊x4.

Απάντηση

Είναι x1 + x2 = 000000 + 000010 = 000010, x2 + x3 = 000010 + 110001 = 110011,

x3 + x4 = 110001 + 111111 = 001110, x1◊x4 = 000000◊111111 = 000000, x2◊x3 =

000010◊110001 = 000000 και x3◊x4 = 110001◊111111 = 110001.

ÕÛÎËÛË a˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.3

Υπολογίστε τα βάρη των λέξεων x1 = 111000, x2 = 001110, x3 = x1 + x2 και x4 =

x1◊x2, καθώς και τις αποστάσεις µεταξύ των λέξεων κάθε ζεύγους αυτών.

Υποθέτουµε ότι σε ένα δυαδικό συµµετρικό κανάλι (BSC) αξιοπιστίας p µεταδόθη-

κε η λέξη x και ο παραλήπτης έλαβε τη λέξη y, µήκους n ψηφίων. Συµβολίζουµε µε

π(x, y) την πιθανότητα να µεταδόθηκε η λέξη x και να ελήφθη από τον παραλήπτη

η λέξη y. Αφού έχουµε κάνει την παραδοχή ότι ο θόρυβος κατανέµεται τυχαία, µπο-

ρούµε να αντιµετωπίσουµε τη µετάδοση κάθε δυαδικού ψηφίου ως ανεξάρτητο γεγο-

νός. Έτσι, αν οι λέξεις x και y εµφανίζουν διαφορές σε d δυαδικά ψηφία, τότε n – d

ψηφία µεταδόθηκαν σωστά και d ψηφία µεταδόθηκαν εσφαλµένα. Εποµένως,

π(x,y)=pn – d(1 – p)d.



¶·Ú¿‰ÂÈÁÌ· 4.4

∆ίνεται ο κώδικας C = {0000, 1011, 0110, 1110}, αξιοπιστίας p = 0,8. Ζητούνται οι

π(0000, 0000), π(1110, 1110) και π(1110, 1111).

Απάντηση

Για κάθε xεC, η πιθανότητα ορθής µετάδοσης µιας κωδικής λέξης είναι π(x,x) = p4,

αφού n = 4. Έτσι, π(0000, 0000) = π(1110, 1110) = 0,4096. Οι λέξεις 1110 και

1111διαφέρουν µόνο σε µία θέση και εποµένως π(1110, 1111) = p3(1 – p) = 0,1024.

£∂øƒ∏ª∞ 4.1

Θεωρούµε ένα BSC κανάλι µε ½ < p < 1, δύο κωδικές λέξεις x1 και x2 και µία λέξη

y, όλες µήκους n ψηφίων, καθώς και ότι οι x1 και y διαφέρουν σε d1 ψηφία και οι x2

και y σε d2 ψηφία. Τότε π(x1, y) £  π(x2, y) αν και µόνο αν d1 ≥ d2.

Απόδειξη

Για να ισχύει η ανισότητα π(x1, y) £  π(x2, y) αρκεί να ισχύει pn – d1(1 – p)d1 £  pn – d2(1

– p)d2 ή (p/(1 – p))d2 – d1 £  1 ή d2 £  d1, η οποία ισχύει αφού (p/(1 – p))>1.

4.1.2 TÔ Úfi‚ÏËÌ· ÙË˜ Îˆ‰ÈÎÔÔ›ËÛË˜ Î·È ÙË˜ ·ÔÎˆ‰ÈÎÔÔ›ËÛË˜

Τα δεδοµένα των σχεδιαστών επικοινωνιακών καναλιών είναι η αξιοπιστία του κανα-

λιού, δηλαδή η πιθανότητα ένα δυαδικό ψηφίο να µεταδίδεται χωρίς σφάλµα και το

πλήθος των δυνατών διαφορετικών µηνυµάτων που µπορεί να µεταδοθούν. 

Τα δύο βασικά προβλήµατα που απασχολούν τους σχεδιαστές στη Θεωρία Κωδικο-

ποίησης είναι η κωδικοποίηση και η αποκωδικοποίηση. Η κωδικοποίηση συνίστα-

ται στον προσδιορισµό ενός κώδικα, ο οποίος θα χρησιµοποιηθεί για την αποστολή

των µηνυµάτων. Πρώτα επιλέγεται ένας θετικός ακέραιος k, το µήκος κάθε δυαδι-

κής λέξης που αντιστοιχεί σε ένα µήνυµα. Το µήκος των λέξεων επιλέγεται κατά

τέτοιον τρόπο ώστε το πλήθος των δυνατών λέξεων να είναι µεγαλύτερο ή ίσο του

πλήθους των δυνατών µηνυµάτων, δηλαδή 2k≥|M|, όπου |M| είναι το πλήθος των

δυνατών µηνυµάτων. Στη συνέχεια, επιλέγεται το πλήθος των δυαδικών ψηφίων που

θα προστεθούν σε κάθε λέξη (πλεονασµός) έτσι ώστε να µπορεί να ανιχνεύεται ή

και να διορθώνεται το επιθυµητό πλήθος σφαλµάτων. Έτσι προκύπτουν οι κωδικές

λέξεις που αντιστοιχούν στα δυνατά µηνύµατα, µήκους n ψηφίων, εκ των οποίων τα

n – k bits είναι ο πλεονασµός. Εποµένως, για τη µετάδοση ενός συγκεκριµένου µηνύ-

µατος, ο µεταδότης βρίσκει την κωδική λέξη που αντιστοιχεί σε αυτό το µήνυµα.

Αναφορικά µε το δεύτερο πρόβληµα, την αποκωδικοποίηση, αν ο αποδέκτης (παρα-
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λήπτης) λάβει µία λέξη y, µήκους n ψηφίων, η οποία είναι κωδική λέξη, τότε εξάγει

το αντίστοιχο µήνυµα. Αν όµως η λέξη y δεν είναι κωδική λέξη (ανίχνευση σφαλµά-

των), ο παραλήπτης µπορεί να χρησιµοποιήσει µια διαδικασία, η οποία ονοµάζεται

αποκωδικοποίηση µέγιστης πιθανότητας, για την επιλογή της κωδικής λέξης που

µεταδόθηκε (διόρθωση σφαλµάτων). Η διαδικασία αυτή διακρίνεται σε δύο εκδοχές:

1. Πλήρης αποκωδικοποίηση µέγιστης πιθανότητας (ΠΑΜΠ)

Αν υπάρχει µόνο µία κωδική λέξη x, η οποία εµφανίζει τη µικρότερη απόσταση από

τη λέξη y, σε σύγκριση µε τις αποστάσεις όλων των άλλων κωδικών λέξεων από τη

λέξη y, τότε ο αποδέκτης αποκωδικοποιεί την y ως x. Αν όµως υπάρχουν περισσότε-

ρες κωδικές λέξεις που εµφανίζουν την ίδια απόσταση από τη λέξη y, τότε ο αποδέ-

κτης αποκωδικοποιεί αυθαίρετα τη ληφθείσα λέξη ως µία από αυτές τις κωδικές λέξεις. 

2. Ατελής αποκωδικοποίηση µέγιστης πιθανότητας (ΑΑΜΠ)

Όπως προηγουµένως, αν υπάρχει µία µοναδική κωδική λέξη x πλησιέστερη στη λέξη

y, τότε ο αποδέκτης αποκωδικοποιεί την y ως x. Αν όµως υπάρχουν περισσότερες

κωδικές λέξεις µε την ίδια απόσταση στη λέξη y, τότε ο αποδέκτης ζητά από τον απο-

στολέα επανάληψη της µετάδοσης. Επανάληψη της µετάδοσης µπορεί να ζητηθεί

και στις περιπτώσεις που, ενώ υπάρχει µια µόνο κωδική λέξη εγγύτερη στη ληφθεί-

σα λέξη, η απόστασή τους είναι πολύ µεγάλη. 

¶·Ú¿‰ÂÈÁÌ· 4.5

Θεωρούµε ένα πλήθος µηνυµάτων |M| = 2, k = 1, n = 3 και C = {000, 111}. Ο µετα-

δότης µεταδίδει την κωδική λέξη «111» ή «000» και ζητούνται οι περιπτώσεις που

ο αποδέκτης συµπεραίνει τη σωστή κωδική λέξη στη βάση της ατελούς αποκωδικο-

ποίησης µέγιστης πιθανότητας. 

Απάντηση

Ο αποδέκτης συµπεραίνει την κωδική λέξη «111», εφόσον λάβει αυτή την κωδική

λέξη ή λάβει µία από τις λέξεις «011», «101 ή «110», οι οποίες εµφανίζουν µικρό-

τερη απόσταση προς την «111» από ό,τι προς την «000». Αν λάβει οποιαδήποτε από

τις υπόλοιπες τέσσερις δυαδικές ακολουθίες, ο αποδέκτης συµπεραίνει την κωδική

λέξη «000». Η περίπτωση της ίσης απόστασης της ληφθείσας λέξης και από τις δύο

κωδικές λέξεις δεν είναι δυνατή µε τον κώδικα αυτό και εποµένως και η απαίτηση

για επανάληψη της µετάδοσης.



4.1.3 KÒ‰ÈÎÂ˜ ·Ó›¯ÓÂ˘ÛË˜ ÛÊ·ÏÌ¿ÙˆÓ

Στην υποενότητα αυτή θα ασχοληθούµε µε το ερώτηµα του πότε ένας κώδικας ανι-

χνεύει σφάλµατα κατά τη µετάδοση. Αλλά πριν προχωρήσουµε, ας ορίσουµε το πρό-

τυπο σφάλµατος, ε. Έτσι, ονοµάζουµε το άθροισµα της κωδικής λέξης x που µετα-

δόθηκε µε τη λέξη y που ελήφθη στον αποδέκτη, δηλαδή ε = x + y. Επίσης, ας ορί-

σουµε και την απόσταση κώδικα C (δείτε και Ορισµό 4.2). Η απόσταση ενός κώδι-

κα C είναι η µικρότερη από τις αποστάσεις όλων των δυνατών ζευγών κωδικών λέξε-

ων του κώδικα. Επειδή d(x, y) = wt(x + y), η απόσταση του κώδικα C είναι ίση µε

την ελάχιστη τιµή του βάρους wt(x + y), όπου x, y Œ C και x π y.

Όπως ήδη είπαµε, ο αποδέκτης µπορεί να ανιχνεύσει σφάλµατα κατά τη µετάδοση,

αν λάβει λέξεις που δεν ανήκουν στον κώδικα που χρησιµοποιείται, δεν είναι δηλα-

δή και κωδικές λέξεις. Έτσι, λέµε ότι ο κώδικας ανιχνεύει το πρότυπο σφάλµατος

ε,αν και µόνο αν x + ε = y δεν είναι κωδική λέξη, (για κάθε) " x Œ C. 

¶·Ú¿‰ÂÈÁÌ· 4.6

Θεωρούµε τον κώδικα C = {0000, 1010, 1111}. Η κωδική λέξη 1010 µεταδόθηκε

τρεις φορές και ο δέκτης έλαβε µε τη σειρά τις λέξεις 0100, 1001 και 1010. Ζητού-

νται τα αντίστοιχα πρότυπα σφάλµατος καθώς και η απόσταση του κώδικα C.

Απάντηση

Τα αντίστοιχα πρότυπα σφάλµατος είναι 1010 + 0100 = 1110, 1010 + 1001 = 0011

και 1010 + 1010 = 0000. Η απόσταση του κώδικα είναι ίση µε d(0000, 1010) =

d(1010, 1111) = 2.
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.4

Θεωρούµε ένα πλήθος µηνυµάτων |M| = 3, k = 2, n = 4 και C = {0000, 1010, 1111}.

Ζητούνται οι περιπτώσεις κατά τη µετάδοση που ο αποδέκτης συµπεραίνει τη σωστή

κωδική λέξη, στη βάση της ατελούς αποκωδικοποίησης µέγιστης πιθανότητας.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.5

Θεωρούµε έναν κώδικα µε τα δεδοµένα του Παραδείγµατος 5, καθώς και την αξιο-

πιστία του καναλιού p = 0,9. Να υπολογιστεί η πιθανότητα, ο αποδέκτης να συµπε-

ράνει ορθά µετά από µετάδοση της κωδικής λέξης «000», στη βάση της ατελούς

αποκωδικοποίησης µέγιστης πιθανότητας.
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£∂øƒ∏ª∞ 4.2

Ένας κώδικας C απόστασης d ανιχνεύει όλα τα µη µηδενικά πρότυπα σφάλµατος

βάρους µικρότερου ή ίσου του d – 1. Επίσης, υπάρχει τουλάχιστον ένα πρότυπο

σφάλµατος βάρους d που δεν ανιχνεύει ο κώδικας C.

Απόδειξη

Θεωρούµε ένα µη µηδενικό πρότυπο σφάλµατος ε βάρους wt(ε) £  d – 1 και την κωδι-

κή λέξη x. Τότε

d(x, x + ε) = wt(x + x + ε) = wt(ε) £  d – 1 < d.

Αφού πρόκειται για κώδικα απόστασης d, η λέξη x + ε = y που ελήφθη από τον απο-

δέκτη δεν ανήκει στον κώδικα C και εποµένως ο κώδικας ανιχνεύει το πρότυπο

σφάλµατος ε. Αν τώρα εξετάσουµε το πρότυπο σφάλµατος ε = x + y βάρους d µε y

= x + ε Œ C, τότε ο κώδικας C δεν ανιχνεύει το πρότυπο σφάλµατος ε βάρους d.

(Εφιστάται η προσοχή στο ότι ο κώδικας C µπορεί να ανιχνεύει κάποια πρότυπα

σφάλµατος απόστασης d. Αυτό συµβαίνει στις περιπτώσεις που y = x + ε œ C, όπου

x η κωδική λέξη που µεταδόθηκε και y η λέξη που ελήφθη.)

¶·Ú¿‰ÂÈÁÌ· 4.7

∆ίνεται ο κώδικας C = {000, 111} του Παραδείγµατος 5. Ποια πρότυπα σφάλµατος

ανιχνεύονται από τον κώδικα;

Απάντηση

Σύµφωνα µε το θεώρηµα 4.2, αφού η απόσταση του κώδικα είναι ίση µε 3, ο κώδι-

κας ανιχνεύει κάθε πρότυπο σφάλµατος βάρους 1 ή 2. Ο κώδικας δεν ανιχνεύει το

πρότυπο σφάλµατος «111» βάρους 3.

ÕÛÎËÛË a˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.6

∆ίνεται ο κώδικας της Άσκησης Αυτοαξιολόγησης 4. Υπάρχουν πρότυπα σφάλ-

µατος, τα οποία ανιχνεύονται από τον κώδικα;

4.1.4 KÒ‰ÈÎÂ˜ ‰ÈfiÚıˆÛË˜ ÛÊ·ÏÌ¿ÙˆÓ

Όπως ήδη έχουµε πει, αν µεταδίδεται η κωδική λέξη x ενός κώδικα C και λαµβάνε-

ται η λέξη y (µε πρότυπο σφάλµατος ε = x + y), τότε συµπεραίνεται από τον αποδέ-

κτη, στη βάση της ατελούς αποκωδικοποίησης µέγιστης πιθανότητας, ότι µεταδό-



θηκε η x εφόσον η ληφθείσα λέξη y είναι πλησιέστερα στη x από ό,τι σε οποιαδή-

ποτε άλλη κωδική λέξη του κώδικα C. Αν αυτό συµβαίνει κάθε φορά που εµφανίζε-

ται το πρότυπο σφάλµατος ε ανεξαρτήτως της κωδικής λέξης που µεταδόθηκε, τότε

λέµε ότι ο κώδικας C διορθώνει το πρότυπο σφάλµατος ε. ∆ηλαδή, ένας κώδικας C

διορθώνει το πρότυπο σφάλµατος ε αν " x Œ C, τότε x + ε = y είναι εγγύτερα στη x

από ό,τι σε οποιαδήποτε άλλη κωδική λέξη του κώδικα C. Επίσης, χαρακτηρίζουµε

έναν κώδικα C ως κώδικα β – διόρθωσης, αν διορθώνει όλα τα πρότυπα σφάλµατος

βάρους µικρότερου ή ίσου του β και δεν διορθώνει τουλάχιστον ένα πρότυπο σφάλ-

µατος βάρους β + 1. 

£∂øƒ∏ª∞ 4.3

Ένας κώδικας C απόστασης d διορθώνει όλα τα πρότυπα σφάλµατος βάρους µικρό-

τερου ή ίσου του Î(d – 1)/2˚. (Υπενθυµίζεται ότι Îz˚ συµβολίζει το µεγαλύτερο ακέ-

ραιο αριθµό i που ικανοποιεί τη σχέση i £  z.) Επίσης, υπάρχει τουλάχιστον ένα πρό-

τυπο σφάλµατος βάρους 1 + Î(d – 1)/2˚ που δε διορθώνει ο κώδικας C. 

Απόδειξη

Θεωρούµε ένα µη µηδενικό πρότυπο σφάλµατος ε βάρους wt(ε) £  d – 1 και τις κωδι-

κές λέξεις x και y ŒC, xπy. Επιθυµούµε να δείξουµε ότι η απόσταση της λέξης που

µεταδόθηκε από αυτή που ελήφθη είναι µικρότερη από την απόσταση οποιασδήπο-

τε άλλης κωδικής λέξης από τη λέξη που ελήφθη, δηλαδή d(x, x + ε) < d(y, x + ε).

(Yπενθυµίζεται ότι το άθροισµα της λέξης x που µεταδόθηκε και του πρότυπου

σφάλµατος είναι ίσο µε τη λέξη που ελήφθη.) Γενικά µεταξύ των αποστάσεων τριών

λέξεων ίσου µήκους, και εποµένως και στην περίπτωσή µας ισχύει:

d(y, x + ε) + d(x + ε, x) ≥ d(y, x) ≥ d.

Λαµβάνοντας υπόψη ότι

d(x + ε, x) = wt(x + ε + x) = wt(ε) και wt(ε) £  (d – 1)/2 ή 2wt(ε) + 1 £  d,

ισχύει 

d(y, x + ε) + wt(ε) ≥ 2wt(ε) + 1

και εποµένως

d(y, x + ε) ≥ wt(ε) + 1≥ d(x, x + ε) + 1.

Εποµένως, αφού d(x, x + ε) < d(y, x + ε), ο κώδικας διορθώνει το πρότυπο σφάλµα-

τος ε. 

Τώρα θεωρούµε τις κωδικές λέξεις x και y ŒC και την απόστασή τους d(x, y) = d.
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Σχηµατίζουµε ένα πρότυπο σφάλµατος ε αλλάζοντας d – 1 – Î(d – 1)/2˚ από τα d ‘1’

της (x + y) σε ‘0’. Τότε ισχύει:

d(x, x + ε) = wt(ε) = 1 + Î(d – 1)/2˚ και 

d(y, x + ε) = wt(y + x + ε) = d(x + y, ε) = d – 1 – Î(d – 1)/2˚.

Αν d είναι περιττός, δηλαδή d = 2t + 1, τότε

d(x, x + ε) = wt(ε) = 1 + Î(2t + 1 – 1)/2˚ = 1 + t

και

d(y, x + ε) = 2t + 1 – 1 – Î(2t + 1 – 1)/2˚ = t

και εποµένως

d(x, x + ε) > d(y, x + ε).

Αν d είναι άρτιος, δηλαδή d = 2t, τότε

d(x, x + ε) = wt(ε) = 1 + Î(2t – 1)/2˚ = 1 + t

και

d(y, x + ε) = 2t – 1 – Î(2t – 1)/2˚ = 2t – 1 – t = t – 1

και εποµένως

d(x, x + ε) > d(y, x + ε).

Εποµένως, ο κώδικας δε διορθώνει το πρότυπο σφάλµατος ε, αφού d(x, x + ε) > d(y,

x + ε), δηλαδή υπάρχει η κωδική λέξη y µε απόσταση µικρότερη από τη ληφθείσα

λέξη x + ε από ό,τι η κωδική λέξη x που πράγµατι µεταδόθηκε.

¶·Ú¿‰ÂÈÁÌ· 4.8

Θεωρούµε και πάλι τον κώδικα C = {000, 111} του Παραδείγµατος 5. Ποια πρότυ-

πα σφάλµατος διορθώνονται από τον κώδικα σύµφωνα µε το θεώρηµα 4.3;

Απάντηση

Σύµφωνα µε το θεώρηµα 4.3, αφού η απόσταση του κώδικα είναι ίση µε 3, ο κώδι-

κας διορθώνει κάθε πρότυπο σφάλµατος βάρους 1. Πράγµατι, όπως είδαµε στο

Παράδειγµα 5, ο αποδέκτης συµπεραίνει την κωδική λέξη «111», εφόσον λάβει αυτή

την κωδική λέξη ή λάβει µία από τις λέξεις «011», «101 ή «110», δηλαδή διορθώνει

τα πρότυπα σφάλµατος 111 + 011 = 100, 111 + 101 = 010 και 111 + 110 = 001 στην

περίπτωση µετάδοσης της κωδικής λέξης «111». Κατά τον ίδιο τρόπο, βλέπουµε ότι



αποδέκτης συµπεραίνει την κωδική λέξη «000», εφόσον λάβει αυτή την κωδική λέξη

ή λάβει µία από τις λέξεις «001», «010» ή «100», δηλαδή διορθώνει τα πρότυπα

σφάλµατος 000 + 100 = 100, 000 + 010 = 010 και 000 + 001 = 001. Εποµένως, λέµε

ότι ο κώδικας C διορθώνει τα πρότυπα σφάλµατος 100, 010 και 001, αφού ισχύει

και για τις δύο κωδικές λέξεις του κώδικα C. Όµως, ο κώδικας δε διορθώνει πρότυ-

πα σφάλµατος βάρους µεγαλύτερου του 1. Παραδείγµατος χάριν, κατά τη µετάδο-

ση της λέξης «111», αν εµφανιστεί το πρότυπο σφάλµατος «110», δηλαδή ληφθεί η

λέξη «001», ο κώδικας τη διορθώνει εσφαλµένα σε «000».
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.7

Για κάθε έναν από τους κώδικες C1 = {101, 011, 111}, C2 = {00000, 11111}, C3 =

{00000, 01111, 10001, 11110} και C4 = {000000, 101010, 010101, 111111} βρεί-

τε ένα πρότυπο σφάλµατος βάρους 1 + Î(d – 1)/2˚ που δε διορθώνει ο κώδικας,

όπου d η απόσταση του κώδικα.
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4.2 °Ú·ÌÌÈÎÔ› ÎÒ‰ÈÎÂ˜

™ÎÔfi˜

Η ενότητα αυτή έχει ως στόχο την εισαγωγή µιας ευρείας κατηγορίας κωδίκων, των

γραµµικών κωδίκων.

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει αυτή την ενότητα, θα είστε σε θέση να:

• εξηγήσετε την έννοια των γραµµικών κωδίκων και να αναφέρετε τρία πλεονεκτή-

µατα των γραµµικών κωδίκων σε σύγκριση µε µη γραµµικούς,

• περιγράψετε έναν αλγόριθµο σχηµατισµού βάσεων ενός κώδικα και του δυϊκού του

κώδικα,

• περιγράψετε έναν τρόπο αξιοποίησης του γεννήτορα πίνακα για την κωδικοποίη-

ση µηνυµάτων καθώς και δύο διαδικασίες αποκωδικοποίησης: µία διαδικασία που

βασίζεται µόνο στις ‘συνοµάδες’ και µια δεύτερη διαδικασία που βασίζεται στην

τυπική διάταξη αποκωδικοποίησης,

• διατυπώσετε τέσσερα θεωρήµατα για τις σχέσεις µεταξύ του µήκους, της απόστα-

σης και της διάστασης ή του πλήθους των λέξεων γραµµικών κωδίκων,

• ορίσετε τους τέλειους κώδικες,

• περιγράψετε τους κώδικες Hamming.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

• γραµµικός κώδικας (Linear Code),

• βάση Κώδικα (Basis for a Code),

• διάσταση κώδικα (Dimension of Code),

• µορφή (περιορισµένης) κλιµακωτής διάταξης γραµµών (Row Echelon Form),

• γεννήτορας πίνακας (Generator Matrix),

• πίνακας ελέγχου ισοτιµίας (Parity – Check Matrix),

• συστηµατικός κώδικας,

• συνοµάδα (Coset),



• µήνυµα ή ψηφία πληροφορίας και πλεονασµός ή ψηφία ελέγχου ισοτιµίας,

• σύνδροµο (Syndrome),

• τέλειοι κώδικες (Perfect Codes),

• κώδικες Hamming.

Ένας κώδικας C ονοµάζεται γραµµικός αν " x, y Œ C, τότε (x + y) Œ C. Παραδείγ-

µατος χάριν, ο κώδικας C = {00, 11} είναι γραµµικός, αφού 00 + 00 = 00, 00 + 11

= 11, 11 + 00 = 11 και 11 + 11 = 00 είναι κωδικές λέξεις. Όµως, ο κώδικας C = {00,

10, 11} δεν είναι γραµµικός, αφού η 11 + 10 = 01 δεν είναι κωδική λέξη. Κάθε γραµ-

µικός κώδικας πρέπει να περιέχει τη µηδενική λέξη, αφού το άθροισµα µιας οποι-

ασδήποτε κωδικής λέξης µε τον εαυτό της δίνει τη µηδενική λέξη. 

Ένα σηµαντικό πλεονέκτηµα των γραµµικών κωδίκων είναι το ότι η απόσταση του

κώδικα είναι ίση µε το ελάχιστο των βαρών των µη µηδενικών κωδικών λέξεων. 

Οι γραµµικοί κώδικες εµφανίζουν και άλλα πλεονεκτήµατα σε σύγκριση µε τους µη

γραµµικούς. Σε αυτά συµπεριλαµβάνονται και τα ακόλουθα:

Η κωδικοποίηση ενός γραµµικού κώδικα είναι πιο απλή και έχει µικρότερες αποθη-

κευτικές απαιτήσεις.

Για γραµµικούς κώδικες υπάρχει µια πιο απλή διαδικασία πλήρους ή ατελούς αποκω-

δικοποίησης µέγιστης πιθανότητας από ό,τι αυτή που είδαµε στην Υποενότητα 4.1.2.

Η περιγραφή των συνόλων των προτύπων σφάλµατος που ανιχνεύει ή διορθώνει

ένας κώδικας είναι πιο εύκολη στην περίπτωση των γραµµικών από ό,τι στη γενική

περίπτωση.

1 2 94 . 2  ° ƒ∞ ª ª π ∫ √ π  ∫ ø ¢ π ∫ ∂ ™

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.8

Ποιοι από τους κώδικες C1 = {101, 111, 011}, C2 = {0000, 1001, 0110, 1111},

C3 = {00000, 11100, 00111, 11011} και C4 = {000000, 101010, 010101, 111111}

είναι γραµµικοί και ποιες είναι οι αποστάσεις των γραµµικών κωδίκων;

Η ενότητα αυτή χωρίζεται σε πέντε υποενότητες. Η πρώτη υποενότητα αναφέρε-

ται σε ορισµένες, χρήσιµες για τη συνέχεια, έννοιες και τεχνικές της γραµµικής

άλγεβρας, η δεύτερη ενότητα στους γεννήτορες πίνακες και την κωδικοποίηση, η

τρίτη στους πίνακες ελέγχου ισοτιµίας και την αποκωδικοποίηση, η τέταρτη στους

τέλειους κώδικες και, τέλος, η πέµπτη στους κώδικες Hamming. 
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4.2.1 M·ıËÌ·ÙÈÎfi ˘fi‚·ıÚÔ

Οι πιο σηµαντικές µαθηµατικές τεχνικές και εργαλεία για τη µελέτη των γραµµικών

κωδίκων προέρχονται από τη γραµµική άλγεβρα. Για το λόγο αυτό θα επαναφέρου-

µε στη µνήµη µας ορισµένες έννοιες και τεχνικές της γραµµικής άλγεβρας, σε συν-

δυασµό µε τις αντίστοιχες έννοιες της θεωρίας κωδικοποίησης, που θα µας χρησι-

µεύσουν στις επόµενες υποενότητες. Ειδικότερα, θα επαναφέρουµε στη µνήµη µας

τις έννοιες του διανυσµατικού χώρου, του γραµµικού αναπτύγµατος, του ορθογωνί-

ου συµπληρώµατος, της βάσης και της διάστασης ενός υποσυνόλου διανυσµατικού

χώρου και αντίστοιχα τις έννοιες του δυϊκού κώδικα, της βάσης και της διάστασης

ενός κώδικα. Στον Πίνακα 4.1 συνοψίζεται η αντιστοιχία των εννοιών της γραµµι-

κής άλγεβρας και εννοιών γραµµικών κωδίκων. Επίσης, θα µας απασχολήσουν και

τεχνικές υπολογισµού ισοδύναµων πινάκων. 

¶›Ó·Î·˜ 4.1

Αντιστοιχία εννοιών της γραµµικής άλγεβρας και εννοιών της θεωρίας κωδικοποίησης

Έννοιες Γραµµικής Άλγεβρας Έννοιες Θεωρίας Κωδικοποίησης

∆ιανυσµατικός υποχώρος Γραµµικός Κώδικας

∆ιάνυσµα Λέξη

Γραµµικό ανάπτυγµα υποσυνόλου S Γραµµικός κώδικας C = <S>

του διανυσµατικού χώρου, <S>

(∆ιανυσµατικός υποχώρος)

∆ιάνυσµα του <S> Κωδική λέξη του C = <S>

Ορθογώνιο συµπλήρωµα υποσυνόλου S ∆υϊκός κώδικας 

Βάση διανυσµατικού υποχώρου Βάση γραµµικού κώδικα

∆ιάσταση διανυσµατικού υποχώρου ∆ιάσταση γραµµικού κώδικα

Σύµφωνα µε τον ορισµό του διανυσµατικού χώρου Κn (K = {0, 1}), αυτός απαρτί-

ζεται από τις βαθµωτές ποσότητες (scalars) 0 και 1 και το σύνολο των διανυσµάτων

(ή λέξεων) µήκους n, καθώς και από τις πράξεις της πρόσθεσης διανυσµάτων (λέξε-

ων) και του πολλαπλασιασµού βαθµωτών ποσοτήτων. Οι πράξεις της πρόσθεσης και

του πολλαπλασιασµού ικανοποιούν τις ιδιότητες που περιέχονται στον Πίνακα 4.2,

όπου x, y, z διανύσµατα (ή λέξεις του ιδίου µήκους n), α και β οι βαθµωτές ποσότη-

τες του διανυσµατικού χώρου Κn και 0 η µηδενική λέξη.



¶›Ó·Î·˜ 4.2

Ιδιότητες των πράξεων της πρόσθεσης και του πολλαπλασιασµού σε ένα διανυσµατι-

κό χώρο Κn

1. (y + z) Œ Κn ,

2. α◊y Œ Κn,

3. x + y = y + x,

4. (x + y) + z = x + (y + z),

5. (α◊β)◊y = α◊(β◊y),

6. (α + β)◊x = α◊x + β◊y,

7. a◊(x + y) = a◊x + a◊y,

8. (x + 0) = x,

9. 1◊x = x,

10. υπάρχει λέξη x' Œ  Κn, τέτοια ώστε x + x' = x' + x = 0.

Ένα µη κενό υποσύνολο S του διανυσµατικού χώρου Κn είναι ένας υποχώρος αυτού,

αν για κάθε ζεύγος διανυσµάτων (λέξεων) y, z Œ  S, ισχύει (y + z) Œ  S και α◊y Œ  S για

κάθε βαθµωτή ποσότητα α. Έτσι, C είναι ένας γραµµικός κώδικας αν και µόνο αν C

είναι υποχώρος του Κn. 

Ας δούµε τώρα δύο σηµαντικούς υποχώρους του διανυσµατικού χώρου Κn, το γραµ-

µικό ανάπτυγµα ενός υποσυνόλου του S και το ορθογώνιο συµπλήρωµά του S^. 

Το σύνολο όλων των γραµµικών συνδυασµών των διανυσµάτων (ή λέξεων) ενός

συνόλου S = {z1, z2,…, zk} ονοµάζεται το γραµµικό ανάπτυγµα (ή γραµµικό άνοιγ-

µα) του S και συµβολίζεται µε <S>. (Υπόµνηση: Μια λέξη (ή διάνυσµα) y λέγεται

γραµµικός συνδυασµός των διανυσµάτων z1, z2,…, zk αν υπάρχουν βαθµωτές ποσό-

τητες α1, α2,…, αk τέτοιες ώστε: y = a1 ◊z1 + α2 ◊z2 + … + αk ◊zk.) Έχει δειχθεί ότι, για

κάθε υποσύνολο S ενός διανυσµατικού χώρου Κn, το γραµµικό του ανάπτυγµα <S>

είναι υποχώρος του Κn . Για το λόγο αυτό, το <S> καλείται και γραµµικός κώδικας

που δηµιουργείται από το S, αφού ως υποχώρος πληροί τις προϋποθέσεις του ορι-

σµού των γραµµικών κωδίκων. Το γραµµικό ανάπτυγµα <S> του υποσυνόλου S του

διανυσµατικού χώρου Κn περιέχει τα εξής διανύσµατα (λέξεις): τη µηδενική λέξη,

όλες τις λέξεις του S και όλα τα αθροίσµατα δύο ή περισσότερων λέξεων του S.
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¶·Ú¿‰ÂÈÁÌ· 4.9

Το γραµµικό ανάπτυγµα του υποσυνόλου S = {00011, 11100} αποτελείται από τις

ακόλουθες λέξεις: 00000, 00011, 11100, 00011 + 11100 = 11111. Εποµένως, <S> =

{00000, 00011, 11100, 11111}.

To βαθµωτό γινόµενο δύο διανυσµάτων (ή λέξεων) x = (α1, α2,…, αn) και y = (β1,

β2,…, βn) στο Κn ορίζεται ως ακολούθως: 

x◊y = α1 ◊β1 + α2 ◊β2 + … + αn◊βn.

Το αποτέλεσµα του βαθµωτού γινοµένου δύο διανυσµάτων είναι βαθµωτή ποσότη-

τα, στην περίπτωσή µας το 0 ή το 1.

¶·Ú¿‰ÂÈÁÌ· 4.10

Ο βαθµωτός πολλαπλασιασµός των διανυσµάτων (λέξεων) x = 00011 και y = 11100

στο Κ5 οδηγεί στο ακόλουθο αποτέλεσµα: 00011◊11100 = 0◊1 + 0◊1 + 0◊1 + 1◊0 + 1◊0
= 0 + 0 + 0 + 0 + 0 = 0.

∆ύο διανύσµατα (λέξεις) x και y χαρακτηρίζονται ορθογώνια αν x◊y = 0 (δείτε

Παράδειγµα 10). Ένα διάνυσµα (λέξη) x χαρακτηρίζεται ορθογώνιο σε ένα σύνολο

S, αν το x είναι ορθογώνιο σε κάθε διάνυσµα (λέξη) y Œ  S. Το σύνολο όλων των δια-

νυσµάτων (λέξεων), που είναι ορθογώνια ενός συνόλου S, συµβολίζεται µε S^ και

ονοµάζεται το ορθογώνιο συµπλήρωµα του S. Για κάθε υποσύνολο S του διανυ-

σµατικού χώρου Κn, το ορθογώνιο συµπλήρωµά του, S^, είναι επίσης υποχώρος του

Κn. Επίσης, για κάθε διανυσµατικό χώρο Κn, αν C = <S>, τότε C^ = S^. (Με άλλα

λόγια, το ορθογώνιο συµπλήρωµα του γραµµικού αναπτύγµατος <S> ισούται µε το

ορθογώνιο συµπλήρωµα του S, S^.) Το ορθογώνιο συµπλήρωµα C^ καλείται δυϊκός

κώδικας του κώδικα C, όπου S υποσύνολο του διανυσµατικού χώρου Κn, C = <S>

και C^ = S^. 

¶·Ú¿‰ÂÈÁÌ· 4.11

Υποθέτουµε το υποσύνολο S = {0001, 1100} του Κn και θέλουµε να υπολογίσουµε

το ορθογώνιο συµπλήρωµά του C^ = S^. Εποµένως, πρέπει να βρούµε όλες τις λέξεις

x = (α1, α2, α3, α4), µήκους 4 ψηφίων, οι οποίες είναι ορθογώνιες στις λέξεις του S.

∆ηλαδή, x◊0001 = 0 και x◊1100 = 0. Από το πρώτο βαθµωτό γινόµενο έχουµε 0◊α1 +

0◊α2 + 0◊α3 + 1◊α4 = 0. Εποµένως, α4 = 0. Από το δεύτερο βαθµωτό γινόµενο έχουµε

1◊α1 + 1◊α2 + 0◊α3 + 0◊α4 = 0. Εποµένως, α1 + α2 = 0, δηλαδή α1 = α2 = 0 ή α1 = α2 =

1. Το α3 µπορεί να είναι 0 ή 1. Συνεπώς, α1 = α2 = 0 είτε α1 = α2 = 1, α3 = 0 είτε α3

= 1 και α4 = 0. Οι συνδυασµοί των δυνατών επιλογών λοιπόν οδηγούν στο ορθογώ-



νιο συµπλήρωµα C^ = S^ = {0000, 0010, 1100, 1110}. 

Ένα σύνολο διανυσµάτων S = {z1, z2,…, zk} είναι γραµµικώς ανεξάρτητο αν δεν

υπάρχουν βαθµωτές ποσότητες α1, α2,…, αk, µε τουλάχιστον µία εξ αυτών διάφορη

του 0, τέτοιες ώστε: α1 ◊z1 + α2 ◊z2 + … + αk ◊zk. = 0. ∆ιαφορετικά, το σύνολο S είναι

γραµµικώς εξαρτηµένο. Ένα σύνολο, που περιέχει τη µηδενική λέξη, είναι γραµ-

µικώς εξαρτηµένο. Κάθε σύνολο S π{0} περιέχει ένα, µέγιστης διάστασης, γραµµι-

κώς ανεξάρτητο, υποσύνολο. 

¶·Ú¿‰ÂÈÁÌ· 4.12

Υποθέτουµε το σύνολο S = {110, 011, 101, 111} και θέλουµε να εξετάσουµε αν είναι

γραµµικώς εξαρτηµένο ή ανεξάρτητο. Επίσης, αν το S είναι γραµµικώς εξαρτηµένο,

ζητείται ένα, από τα µέγιστης διάστασης, γραµµικώς ανεξάρτητο υποσύνολό του. 

Απάντηση

Εξετάζουµε τη σχέση α1 ◊110 + α2 ◊011 + α3 ◊101 + α4 ◊111 = 000 ή α1α10 + 0α2α2 +

α30α3 + α4α4α4 = 000, η οποία ισχύει αν α1 + α3 + α4 = 0, α1 + α2 + α4 = 0 και α2 + α3

+ α4 = 0. Προσθέτοντας και τις τρεις εξισώσεις λαµβάνουµε α4 = 0. Έτσι, έχουµε τις

εξισώσεις α1 + α3 = 0, α1 + α2 = 0 και α2 + α3 = 0, από τις οποίες προκύπτει α1 = α2

= α3. Μπορούµε να επιλέξουµε λοιπόν α1 = α2 = α3 = 1 και εποµένως το S είναι

γραµµικώς εξαρτηµένο. Για την εύρεση ενός από τα µέγιστης διάστασης, γραµµι-

κώς ανεξάρτητου, υποσυνόλου του S, αφαιρούµε από το S το πρώτο διάνυσµα (λέξη)

που βρίσκουµε να είναι γραµµικός συνδυασµός των άλλων. Παρατηρούµε ότι το διά-

νυσµα (λέξη) 110 είναι γραµµικός συνδυασµός των υπολοίπων, αφού προκύπτει από

την πρόσθεση 011 + 101. Το αφαιρούµε από το S και εξετάζουµε αν το S ' = {011,

101, 111} είναι γραµµικώς ανεξάρτητο. ∆ηλαδή, εξετάζουµε την εξίσωση 0α1α1 +

α20α2 + α3α3α3 = 000, η οποία ισχύει αν α2 + α3 = 0, α1 + α3 = 0 και α1 + α2 + α3 =

0. Από την πρώτη και την τελευταία εξίσωση έχουµε α1 = 0 και εποµένως α3 = 0 και

α2 = 0. ∆ηλαδή, δεν υπάρχουν βαθµωτές ποσότητες, µε τουλάχιστον µία εξ αυτών

διάφορη του 0, τέτοιες ώστε 0α1α1 + α20α2 + α3α3α3 = 000. Συνεπώς, το S’ είναι ένα,

από τα µέγιστης διάστασης, γραµµικώς ανεξάρτητο υποσύνολο του S.

Ένα µη κενό υποσύνολο διανυσµάτων Β ενός διανυσµατικού υποχώρου V είναι µία

βάση για τον υποχώρο V, αν <Β> = V και το Β είναι γραµµικώς ανεξάρτητο σύνο-

λο. Εποµένως, ένα γραµµικώς ανεξάρτητο υποσύνολο διανυσµάτων S είναι µία βάση

για τον διανυσµατικό υποχώρο <S>. Στην περίπτωση ενός γραµµικώς εξαρτηµένου

συνόλου S, κάθε ένα από τα µέγιστης διάστασης γραµµικώς ανεξάρτητα υποσύνο-

λά του είναι βάση του υποχώρου <S>. Αν S = {0}, τότε η βάση του <S> είναι το

κενό σύνολο. 
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¶·Ú¿‰ÂÈÁÌ· 4.13

Υποθέτουµε και πάλι, όπως στο Παράδειγµα 12, το υποσύνολο S = {110, 011, 101,

111}, το οποίο είναι γραµµικώς εξαρτηµένο. Όπως είδαµε, ένα από, τα µέγιστης διά-

στασης, γραµµικώς ανεξάρτητα υποσύνολά του, είναι το B = {011, 101, 111}, το

οποίο είναι, εποµένως, µία βάση του <S> = {000, 011, 101, 111, 110, 100, 010, 001}.

Κατά κανόνα, ένας διανυσµατικός χώρος έχει πολλές βάσεις. Όµως, όλες οι βάσεις

έχουν το ίδιο πλήθος διανυσµάτων (λέξεων). Το πλήθος των διανυσµάτων (λέξεων)

µιας βάσης ενός διανυσµατικού (υπο)χώρου ονοµάζεται διάσταση του διανυσµα-

τικού (υπο)χώρου. Παραδείγµατος χάριν, ο διανυσµατικός χώρος <S> του Παρα-

δείγµατος 13 έχει διάσταση 3. Η διάσταση του διανυσµατικού χώρου Κn είναι n, επει-

δή το σύνολο των λέξεων µήκους n και βάρους 1, δηλαδή το σύνολο {0…01, 0…10,

…, 1…00}, είναι µια βάση του διανυσµατικού χώρου (της οποίας το γραµµικό ανά-

πτυγµα είναι ο διανυσµατικός χώρος Κn). 

Αν η διάσταση ενός γραµµικού κώδικα (ή διανυσµατικού χώρου) C είναι k και µια

βάση του είναι το σύνολο X = {x1, x2,…, xk}, τότε οποιαδήποτε λέξη c Œ  C µπορεί

να γραφτεί ως 

c = α1 ◊x1 + α2 ◊x2 + … + αk◊xk

για κάποια µοναδική επιλογή των ψηφίων α1, α2,…, αk. Επειδή κάθε βαθµωτή ποσό-

τητα αi παίρνει την τιµή 0 ή 1, οι δυνατοί συνδυασµοί όλων των α1, α2,…, αk είναι 2k

και εποµένως και οι κωδικές λέξεις του C.

Ακόµα, θα πρέπει να φρεσκάρουµε τις γνώσεις µας από τη θεωρία πινάκων που θα

χρειαστούµε στη συνέχεια , όπου θα σχηµατίζουµε πίνακες µε γραµµές (ή στήλες)

τις λέξεις κωδίκων για την εύρεση βάσεων των κωδίκων αυτών. Υπάρχουν οι ακό-

λουθοι δύο τύποι στοιχειωδών πράξεων που µπορούν να εφαρµοστούν στις γραµµές

ενός πίνακα για να πάρουµε έναν ισοδύναµό του πίνακα: 

• η ανταλλαγή δύο γραµµών και 

• η αντικατάσταση µιας γραµµής από το άθροισµα του εαυτού της µε κάποια άλλη.

Έτσι, δύο πίνακες είναι ισοδύναµοι ως προς τις γραµµές, αν ο ένας µπορεί να ληφθεί

από τον άλλο µε µια σειρά των ανωτέρω στοιχειωδών πράξεων γραµµών.

Ένας πίνακας βρίσκεται σε µορφή κλιµακωτής διάταξης γραµµών (Κ∆Γ, row

echelon form), αν όλες οι µηδενικές γραµµές είναι στο κάτω µέρος και το πρώτο

ψηφίο «1» («οδηγός») µιας γραµµής είναι σε στήλη πιο δεξιά σε σχέση µε το πρώτο

(τον οδηγό) «1» των προηγούµενων γραµµών. Μια στήλη που περιέχει έναν «οδηγό»



«1» ονοµάζεται στήλη «οδηγός». Αν, επιπλέον, σε κάθε στήλη οδηγό του πίνακα

(δηλαδή στήλη που περιέχεται ο οδηγός «1» µιας γραµµής) δεν περιέχονται άλλα

ψηφία «1» αλλά µόνο ψηφία «0», τότε ο πίνακας είναι σε µορφή περιορισµένης κλι-

µακωτής διάταξης γραµµών (ΠΚ∆Γ, reduced row echelon form). Κάθε πίνακας µε

στοιχεία «0» και «1» µπορεί να τεθεί σε µορφή Κ∆Γ και ΠΚ∆Γ. Για έναν πίνακα, η

µορφή ΠΚ∆Γ είναι µοναδική. Αντίθετα, ο πίνακας µπορεί να έχει πολλές µορφές Κ∆Γ. 

Η µεταφορά ενός πίνακα, του οποίου οι γραµµές αποτελούνται από τις λέξεις του

κώδικα C, σε µορφή Κ∆Γ ή ΠΚ∆Γ µας είναι ιδιαίτερα χρήσιµη, διότι οι µη µηδενι-

κές γραµµές του πίνακα στη µορφή Κ∆Γ και ΠΚ∆Γ απαρτίζουν ένα µέγιστης διά-

στασης γραµµικώς ανεξάρτητο υποσύνολο του C.

¶·Ú¿‰ÂÈÁÌ· 4.14

∆ίνεται ο κώδικας C = {0000, 1110, 0111, 1001}, του oποίου οι λέξεις αποτελούν

τις γραµµές του πίνακα P. Το ζητούµενο είναι να φέρουµε τον πίνακα P σε µορφή

Κ∆Γ και ΠΚ∆Γ.

Απάντηση. Εφαρµόζοντας, σύµφωνα µε τα ανωτέρω, τις δύο στοιχειώδεις πράξεις

γραµµών λαµβάνουµε καταρχήν τη ζητούµενη µορφή Κ∆Γ του πίνακα.

Από τον αρχικό πίνακα P οδηγούµαστε στο 2ο πίνακα µόνο µε ανταλλαγή της θέσης

των γραµµών. Από το 2ο πίνακα στον 3ο µε την αντικατάσταση της 3ης γραµµής µε

το άθροισµα του εαυτού της και της 1ης γραµµής. Τέλος, αντικαθιστώντας την 3η

γραµµή του 3ου πίνακα µε το άθροισµα του εαυτού της και της 2ης γραµµής κατα-

λήγουµε στον 4ο πίνακα, ο οποίος αποτελεί τη µορφή Κ∆Γ του πίνακα P. Τώρα για

να φέρουµε τον πίνακα P στη µορφή ΠΚ∆Γ, πρέπει να λάβουµε υπόψη τον επιπρό-

σθετο περιορισµό, η στήλη που περιέχει τον οδηγό «1» µιας γραµµής να µην περιέ-

χει άλλα ψηφία «1».

  

P =

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

Æ

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

Æ

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

Æ

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

0 0 0 0

1 1 1 0

0 1 1 1

1 0 0 1

1 0 0 1

0 1 1 1

1 1 1 0

0 0 0 0

1 0 0 1

0 1 1 1

0 1 1 1

0 0 0 0

1 0 0 1

0 1 1 1

0 0 0 0

0 0 0 0

  

P =

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

Æ

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

Æ

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

Æ

È

Î

Í
Í
Í
Í

˘

˚

˙
˙
˙
˙

0 0 0 0

1 1 1 0

0 1 1 1

1 0 0 1

1 1 1 0

0 1 1 1

1 0 0 1

0 0 0 0

1 1 1 0

0 1 1 1

0 1 1 1

0 0 0 0

1 1 1 0

0 1 1 1

0 0 0 0

0 0 0 0

1 3 54 . 2  ° ƒ∞ ª ª π ∫ √ π  ∫ ø ¢ π ∫ ∂ ™



1 3 6 K E º A § A I O  4 :  ∫ ø ¢ π ∫ √ ¶ √ π ∏ ™ ∏  E § ∂ ° Ã √ À  ™ º ∞ § ª ∞∆ √ ™

Πράγµατι, ο 4ος πίνακας είναι σε µορφή ΠΚ∆Γ, αφού οι δύο πρώτες του στήλες που

περιέχουν τους οδηγούς «1» των δύο µη µηδενικών γραµµών δεν περιέχουν άλλα

ψηφία «1» αλλά µόνο «0». 

Ας εστιάσουµε τώρα στον τρόπο εύρεσης βάσεων των δύο κωδίκων (διανυσµατικών

χώρων) που µας ενδιαφέρουν, του κώδικα C = <S> (γραµµικού αναπτύγµατος <S>)

και του δυϊκού του κώδικα C^ (ορθογωνίου συµπληρώµατος S^). Σύµφωνα µε τον

ορισµό της βάσης ενός διανυσµατικού χώρου, οποιοδήποτε από τα µέγιστης διάστα-

σης γραµµικώς ανεξάρτητα υποσύνολα του διανυσµατικού χώρου C (ή του συνόλου

S, όπου C = <S>) είναι βάση του. Επίσης, όπως προαναφέραµε, οι µη µηδενικές

γραµµές ενός πίνακα σε µορφή Κ∆Γ ή ΠΚ∆Γ που σχηµατίζεται από τις λέξεις του

συνόλου S (ή από τις λέξεις του C, όπου C = <S>), είναι οι λέξεις ενός µέγιστης διά-

στασης γραµµικώς ανεξάρτητου υποσυνόλου του C και, εποµένως, µια βάση του.

Εποµένως, για να βρούµε µια βάση του κώδικα C αρκεί να µεταφέρουµε σε µορφή

Κ∆Γ ή ΠΚ∆Γ τον πίνακα που σχηµατίζεται από τις λέξεις του συνόλου S (ή και από

όλες τις λέξεις του C, C = <S>). Στο Παράδειγµα 14, το υποσύνολο {1110, 0111}

είναι µια βάση του κώδικα C = {0000, 1110, 0111, 1001}, από την οποία προκύ-

πτουν, µε γραµµικούς συνδυασµούς, όλες οι λέξεις του C. 

Με τον ίδιο τρόπο θα µπορούσαµε να βρούµε και µια βάση του δυϊκού κώδικα C^,

αν είχαµε στη διάθεσή µας τις λέξεις που τον απαρτίζουν. Αντί αυτού του τρόπου,

µπορούµε όµως να εφαρµόσουµε µια πιο απλή διαδικασία, η οποία περιγράφεται

στη συνέχεια. 

∞ÏÁfiÚÈıÌÔ˜ 4.1 (∂‡ÚÂÛË ÌÈ·˜ ‚¿ÛË˜ ÙÔ˘ ‰˘˚ÎÔ‡ ÎÒ‰ÈÎ· C^)

Η διαδικασία εύρεση µιας βάσης του δυϊκού κώδικα C^ (C = <S>) διακρίνεται στα

ακόλουθα βήµατα:

1. Σχηµατισµός του πίνακα P, του οποίου οι γραµµές είναι οι λέξεις του S (ή του C)

και µεταφορά του P σε µορφή ΠΚ∆Γ. 

2. Σχηµατισµός του πίνακα G, ο οποίος αποτελείται από τις µη µηδενικές γραµµές

του πίνακα P σε µορφή ΠΚ∆Γ και αποτελεί µια βάση του C. Ο πίνακας G είναι

διάστασης l¥m.

3. Σχηµατισµός του πίνακα M, ο οποίος αποτελείται µόνον από εκείνες τις στήλες

του πίνακα G που δεν είναι οδηγοί, δηλαδή από τις στήλες που δεν περιέχουν

οδηγούς «1». Αφού το πλήθος των στηλών οδηγών του πίνακα G είναι ίσο µε το

πλήθος των γραµµών του, η διάσταση του πίνακα M είναι l¥(m – l).



4. Σχηµατισµός του πίνακα , διάστασης mx(m – l), από τον πίνακα 

Μ(lx(m – l)) και τον πίνακα ταυτότητας Ι ((m – l)x(m – l)). (Υπόµνηση: Ο πίνα-

κας ταυτότητας I είναι αυτός που έχει τα στοιχεία της διαγωνίου του ίσα µε 1 και

όλα τα υπόλοιπα ίσα µε 0.) Με άλλα λόγια, ο πίνακας Η (mx(m – l)) σχηµατίζε-

ται ως εξής:

• Στις πρώτες l γραµµές του H τοποθετούνται µε τη σειρά οι γραµµές του Μ.

• Στις υπόλοιπες (m – l) γραµµές του H τοποθετούνται οι γραµµές του πίνακα

ταυτότητας I διάστασης (m – l)¥(m – l). 

5. Μια βάση του δυϊκού κώδικα C^ αποτελείται από τις στήλες του πίνακα H (ή τις

γραµµές του ανάστροφου πίνακα ΗT).

¶·Ú¿‰ÂÈÁÌ· 4.15

∆ίνεται το σύνολο S = {11101, 10110, 01011, 11010} και ο κώδικας C = <S>. Ζητεί-

ται µία βάση του C^.

Απάντηση

Σύµφωνα µε τον Αλγόριθµο 1, σχηµατίζουµε τον πίνακα P, ο οποίος έχει ως γραµ-

µές τις λέξεις του S. Τον πίνακα P µεταφέρουµε στη µορφή ΠΚ∆Γ ως ακολούθως:

Ο πίνακας G, διαστάσεων (3¥5), σχηµατίζεται από τις µη µηδενικές γραµµές του P

σε µορφή ΠΚ∆Γ και ο πίνακας Μ, (3¥2), από τον πίνακα G µε την αφαίρεση των

τριών πρώτων στηλών που περιέχουν οδηγούς (πρώτα) «1». Από το Μ και τον πίνα-

κα ταυτότητας I, (2¥2), παίρνουµε το ζητούµενο πίνακα Η, διαστάσεων (5¥2).
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Εποµένως, µια βάση του δυϊκού κώδικα C^ είναι το σύνολο {01110, 11101}.
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ÕÛÎËÛË a˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.9

Ζητείται η εύρεση, µε τη βοήθεια του Αλγόριθµου 1, µιας βάσης του κώδικα C και

µιας βάσης του C^, όπου C = <S> και S = {001101, 001000, 001111, 000101,

000001}.

4.2.2 °ÂÓÓ‹ÙÔÚÂ˜ ›Ó·ÎÂ˜ Î·È Îˆ‰ÈÎÔÔ›ËÛË

Κάθε πίνακας, του οποίου οι γραµµές αποτελούν µια βάση του κώδικα C, ονοµάζε-

ται γεννήτορας πίνακας για τον C. Το πλήθος των γραµµών του γεννήτορα πίνακα

είναι ίσο µε τη διάσταση του C, δηλαδή το πλήθος των λέξεων που απαρτίζουν µια

βάση του. Αν η διάσταση ενός κώδικα C συµβολίζεται µε k, το µήκος των κωδικών

λέξεων είναι n και η απόστασή του d, τότε χαρακτηρίζουµε τον C και ως (n, k, d)

γραµµικό κώδικα.

Αν G είναι ένας γεννήτορας πίνακας για έναν κώδικα C, τότε κάθε πίνακας ισοδύ-

ναµος του G, ως προς τις γραµµές, είναι γεννήτορας πίνακας για τον C. Για την εύρε-

ση, βεβαίως, ενός γεννήτορα πίνακα για κάποιον κώδικα C, αρκεί να βρούµε µια

βάση του. Όπως είδαµε στην Υποενότητα 4.2.1, οι µη µηδενικές λέξεις του πίνακα

σε µορφή ΠΚ∆Γ, που σχηµατίζεται από τις λέξεις του C (ή του S, όπου C = <S>),

αποτελούν µια βάση του C.

Ένας γεννήτορας πίνακας G για ένα γραµµικό κώδικα (n, k, d), C, µπορεί να αξιο-

ποιηθεί για την κωδικοποίηση λέξεων (µηνυµάτων) u µήκους k ψηφίων ως εξής:
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όπου u = [α1 α2 … αk] η λέξη (διάνυσµα – γραµµή) του µηνύµατος και c = [b1 b2 … bn]

η κωδική λέξη (διάνυσµα – γραµµή) µήκους n ψηφίων. Το αποτέλεσµα c είναι κωδι-

κή λέξη του C, αφού το γινόµενο u◊G είναι γραµµικός συνδυασµός των γραµµών του

G, που σχηµατίζεται από τις λέξεις gi που απαρτίζουν µια βάση του κώδικα C. 

¶·Ú¿‰ÂÈÁÌ· 4.16

Θεωρούµε ένα γραµµικό κώδικα (5, 3, d) και το γεννήτορα πίνακα που προκύπτει

από το Παράδειγµα 15, G, καθώς και τα µηνύµατα A, B, Γ, ∆, E, Ζ, H και Θ, στα

οποία έχουµε αποδώσει τις λέξεις (στο K3) «000», «001», «010», «011», «100»,

«101», «110» και «111», αντίστοιχα. Ζητείται η κωδικοποίηση των µηνυµάτων A,

B, ∆ και Θ.

Απάντηση

Σύµφωνα µε τα ανωτέρω, για την κωδικοποίηση ενός µηνύµατος, η αντίστοιχη λέξη

στο K3 πολλαπλασιάζεται µε τον γεννήτορα πίνακα του κώδικα.
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Με δεδοµένα αυτά του Παραδείγµατος 16, ζητείται η κωδικοποίηση των µηνυµά-

των Ζ και H.
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4.2.3 ¶›Ó·ÎÂ˜ ÂÏ¤Á¯Ô˘ ÈÛÔÙÈÌ›·˜ Î·È ·ÔÎˆ‰ÈÎÔÔ›ËÛË

O πίνακας ελέγχου ισοτιµίας σχετίζεται µε ένα γραµµικό κώδικα C και συνδέεται µε

το γεννήτορα πίνακα. Ο πίνακας ελέγχου ισοτιµίας µπορεί να χρησιµοποιηθεί για

την αποκωδικοποίηση κωδικοποιηµένων µηνυµάτων. 

Όπως είδαµε στην Υποενότητητα 4.2.1, µε τον Αλγόριθµο 1 µπορούµε να προσδιο-

ρίσουµε έναν πίνακα H, του οποίου οι στήλες είναι οι λέξεις µιας βάσης του δυϊκού

κώδικα C^. Ένας τέτοιος πίνακας H, του οποίου οι στήλες σχηµατίζουν µια βάση

του δυϊκού κώδικα C^, ονοµάζεται πίνακας ελέγχου ισοτιµίας του κώδικα C. 

Αν η διάσταση του C είναι k, τότε η διάσταση του C^ είναι n – k και εποµένως και

το πλήθος των στηλών του πίνακα ισοτιµίας H, ενώ το πλήθος των γραµµών του

είναι n, αφού το άθροισµα των διαστάσεων των κωδίκων C και C^ είναι n, δηλαδή

ίσο µε το µήκος των κωδικών λέξεων του κώδικα C.

Σύµφωνα µε όσα ήδη έχουµε εξετάσει, ο γεννήτορας πίνακας G και ο πίνακας ισο-

τιµίας H ενός κώδικα C είναι γραµµικώς ανεξάρτητοι ως προς τις γραµµές και τις

στήλες, αντίστοιχα, αφού είναι βάσεις των κωδίκων C και C^. Το άθροισµα του πλή-

θους των γραµµών του G και των στηλών του H είναι ίσο µε το πλήθος των στηλών

του G και ίσο µε το πλήθος των γραµµών του H, τα οποία είναι ίσα µε το µήκος των

λέξεων του κώδικα C. Τέλος, το γινόµενο των πινάκων G και Η ισούται µε 0, δηλα-

δή G◊H = 0. 

Ένας γεννήτορας πίνακας G, (k¥n), του οποίου οι πρώτες k στήλες σχηµατίζουν τον

πίνακα ταυτότητας Ιk, (k¥k), δηλαδή G = [Ιk , M], λέγεται ότι βρίσκεται σε τυπική

µορφή (standard form). Ο γεννήτορας πίνακας G, ο οποίος προκύπτει στο βήµα 2

ÕÛÎËÛË a˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.11

Θεωρούµε ένα γραµµικό κώδικα (7, 4, d) και τον κατωτέρω γεννήτορα πίνακα G,

καθώς και τα µηνύµατα A, E, Z, H, Θ, Ι, Κ, Λ, Μ, Ν, Ξ, Ο, Π, Ρ, Σ και Τ, στα οποία

έχουµε αποδώσει τις λέξεις στο K4 «0000», «0001», «0010», «0011», «0100»,

«0101», «0110», «0111», «1000», «1001», «1010», «1011», «1100», «1101»,

«1110» και «1111», αντίστοιχα. Ζητείται η κωδικοποίηση του µηνύµατος ΚΑΙΡΟΣ.
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του Αλγόριθµου 1 είναι σε τυπική µορφή. Ο κώδικας C, ο οποίος έχει γεννήτορα

πίνακα G σε τυπική µορφή, χαρακτηρίζεται συστηµατικός κώδικας. Όµως δεν

έχουν όλοι οι γραµµικοί κώδικες γεννήτορες πίνακες σε τυπική µορφή. 

Οι συστηµατικοί κώδικες εµφανίζουν ένα πλεονέκτηµα πολύ σηµαντικό για την απο-

κωδικοποίηση. Πιο συγκεκριµένα, κάθε κωδική λέξη c ενός κώδικα C, µήκους n και

διάστασης k, είναι ίση µε u◊G για µία µόνο λέξη, δηλαδή το προς κωδικοποίηση

µήνυµα, u Œ  Κk. (Υπόµνηση: Κk είναι το σύνολο όλων των λέξεων µήκους k bits.)

Αν θεωρήσουµε τώρα ότι ο λήπτης του κωδικοποιηµένου µηνύµατος είναι σε θέση

να συµπεράνει, µε τη βοήθεια της αποκωδικοποίησης µέγιστης πιθανότητας (ΑΜΠ),

τη µετάδοση της κωδικής λέξης c, τότε ο δέκτης µπορεί εύκολα να ανακτήσει το

µήνυµα u από το ληφθέν c = u◊G. Αυτό οφείλεται στο ότι το µήνυµα u αποτελείται

από τα πρώτα k ψηφία του c, αφού c = u◊G = u◊[Ι, M] = [uI, uM] = [u, uM]. Για το

λόγο αυτό, τα πρώτα k ψηφία των κωδικών λέξεων λέγονται ψηφία πληροφορίας

και τα υπόλοιπα n – k πλεονασµός ή ψηφία ελέγχου ισοτιµίας.

¶·Ú¿‰ÂÈÁÌ· 4.17

∆ίνεται ο γεννήτορας πίνακας G ενός συστηµατικού κώδικα C και ζητείται η κωδι-

κοποίηση των µηνυµάτων a = 0000, b = 0101 και h = 1111. 

Ποια είναι τα ψηφία πληροφορίας και ποια τα ψηφία ελέγχου ισοτιµίας κάθε µιας

από τις αντίστοιχες κωδικές λέξεις; 

Απάντηση

Αν u = α = 0000, τότε u◊G = 0000◊G = 0000000, δηλαδή τα bits πληροφορίας είναι

τα 0000 = α και τα ψηφία ισοτιµίας τα υπόλοιπα 000. Αντίστοιχα, αν u = b = 0101,

τότε u◊G = 0101◊G = 0101101, δηλαδή τα bits πληροφορίας είναι τα 0101 = β και

τα ψηφία ισοτιµίας τα υπόλοιπα 101. Κατά τον ίδιο τρόπο, αν u = h = 1111, τότε u◊G
= 1111◊G = 1111111, δηλαδή τα bits πληροφορίας είναι τα 1111 = h και τα ψηφία

ισοτιµίας τα υπόλοιπα 111.

Το κύριο ερώτηµα ωστόσο είναι το πώς θα συµπεράνει ο δέκτης τη µετάδοση κάποι-

ας κωδικής λέξης c, όταν λάβει µια λέξη y, η οποία δεν ανήκει στον κώδικα C. Πριν

µας απασχολήσει όµως αυτό το ερώτηµα, ας ορίσουµε µια χρήσιµη για τη συνέχεια
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έννοια, αυτή των συνοµάδων (cosets). Μια συνοµάδα του C προσδιορισµένη από

τη λέξη x συµβολίζεται ως C + x και ορίζεται ως το σύνολο όλων των λέξεων της

µορφής c + x, όπου c Œ  C (το x είναι σταθερό και το c κυµαίνεται σε όλο το εύρος

του C). ∆ηλαδή, C + x = {c + x| c Œ  C}.

¶·Ú¿‰ÂÈÁÌ· 4.18

Ζητούνται όλες οι συνοµάδες του κώδικα C = {000, 111}.

Απάντηση

Για x = 001 έχουµε C + 001 = {000 + 001 = 001, 111 + 001 = 110}. Ανάλογα, C +

010 = {010, 101}, C + 100 = {100, 011}, C + 011 = {011, 100}, C + 101 = {101,

010}, C + 110 = {110, 001}, C + 111 = C + 000 = {000, 111}.

Ίσως να σκεφτούµε, πως υπάρχουν 2n διαφορετικές συνοµάδες όσες και οι κωδικές

λέξεις κάποιου κώδικα C µήκους λέξεων n. ∆εν είναι όµως σε καµιά περίπτωση έτσι.

Είναι δυνατό δύο συνοµάδες να ταυτίζονται C + x = C + y, ακόµα και αν x π y. Αυτό

µπορούµε να το δούµε και στο Παράδειγµα 18. Στη συνέχεια, θα παραθέσουµε ορι-

σµένα χαρακτηριστικά των συνοµάδων, χωρίς ωστόσο να επιχειρήσουµε αποδείξεις

αυτών.

Αν C είναι ένας συστηµατικός γραµµικός κώδικας µήκους n και x και y δύο λέξεις

επίσης µήκους n ψηφίων, τότε ισχύουν αναφορικά µε τις συνοµάδες τα ακόλουθα:

• Κάθε λέξη x περιέχεται στη συνοµάδα C + x.

• Αν το άθροισµα x + y περιέχεται στον κώδικα C, τότε οι x και y περιέχονται στην

ίδια συνοµάδα. Αν το άθροισµα x + y δεν περιέχεται στον κώδικα C, τότε οι x και

y περιέχονται σε διαφορετικές συνοµάδες.

• Αν µια λέξη x περιέχεται στη συνοµάδα C + y, τότε ισχύει C + x = C + y, δηλα-

δή κάθε λέξη της συνοµάδας την προσδιορίζει.

• Κάθε λέξη x Œ  Κn περιέχεται µόνο σε µία συνοµάδα του C, δηλαδή δύο συνοµά-

δες C + x και C + y είτε ταυτίζονται είτε δεν έχουν κανένα στοιχείο κοινό.

• Το πλήθος των λέξεων σε µια συνοµάδα είναι ίσο µε το πλήθος των λέξεων του

κώδικα C, δηλαδή |C + x| = |C|.

• Το πλήθος των διαφορετικών συνοµάδων του κώδικα C, διάστασης k, ισούται µε

2n – k και κάθε συνοµάδα περιέχει 2k λέξεις, όπως άλλωστε και ο κώδικας C που

και αυτός αποτελεί µια συνοµάδα του εαυτού του. 



Έχοντας ορίσει τον πίνακα ελέγχου ισοτιµίας και τις έννοιες του συστηµατικού κώδι-

κα και των συνοµάδων, ας στρέψουµε πλέον την προσοχή µας στο βασικό ερώτηµα

που µας απασχολεί, αυτό της αποκωδικοποίησης. Θεωρούµε τον συστηµατικό γραµ-

µικό κώδικα C και τη µετάδοση της κωδικής λέξης x. Επίσης, υποθέτουµε ότι η µετά-

δοση της λέξης x οδηγεί στη λήψη της λέξης y. Εποµένως, έχουµε το πρότυπο σφάλ-

µατος ε = x + y. Αφού ισχύει ε = x + y, ισχύει και x = ε + y και εποµένως οι λέξεις

ε (πρότυπο σφάλµατος) και y (ληφθείσα λέξη) περιέχονται στο ίδιο οµοσύνολο του

C (x Œ  C). Όπως ήδη γνωρίζουµε, πρότυπα σφάλµατος µικρού βάρους λαµβάνουν

χώρα µε τη µεγαλύτερη πιθανότητα. Αυτό ακριβώς αποτελεί τη βάση της αποκωδι-

κοποίησης µέγιστης πιθανότητας (ΑΜΠ). Στη συνέχεια παρατίθεται η διαδικασία

αποκωδικοποίησης µε τη βοήθεια των συνοµάδων. 

∞ÏÁfiÚÈıÌÔ˜ 4.2 (∞ÔÎˆ‰ÈÎÔÔ›ËÛË ÌÂ ÙË ‚Ô‹ıÂÈ· ÙˆÓ Û˘ÓÔÌ¿‰ˆÓ)

Η διαδικασία αποκωδικοποίησης µε τη βοήθεια των συνοµάδων διακρίνεται στα ακό-

λουθα βήµατα:

1. Λήψη της λέξης y και υπολογισµός της συνοµάδας C + y.

2. Επιλογή από το δέκτη της λέξης ε, ελάχιστου βάρους, που περιέχεται στη συνο-

µάδα C + y. Αν υπάρχουν περισσότερες λέξεις της συνοµάδας C + y, οι οποίες

έχουν το ελάχιστο βάρος, τότε στην περίπτωση της πλήρους αποκωδικοποίησης

µέγιστης πιθανότητας (ΠΑΜΠ) επιλέγεται αυθαίρετα µία εξ αυτών, ενώ στην

περίπτωση της ατελούς αποκωδικοποίησης µέγιστης πιθανότητας (ΑΑΜΠ) ζητεί-

ται από το µεταδότη επανάληψη της µετάδοσης. 

3. Υπολογισµός από το δέκτη της κωδικής λέξης x που έχει µεταδοθεί προσθέτο-

ντας τη ληφθείσα λέξη y µε το πρότυπο σφάλµατος ελάχιστου βάρους ε, δηλαδή

x = y + ε. 

¶·Ú¿‰ÂÈÁÌ· 4.19

∆ίνεται ο συστηµατικός γραµµικός κώδικας C = {0000, 1010, 1101, 0111} και οι

τέσσερις συνοµάδες του {0000, 1010, 1101, 0111}, {0001, 1011, 1100, 0110}, {0010,

1000, 1111, 0101} και {0011, 1001, 1110, 0100}. Θεωρούµε ότι ο δέκτης έλαβε τις

λέξεις 1110 και 1111, οι οποίες δεν είναι κωδικές λέξεις. Σε ποιο συµπέρασµα οδη-

γείται σύµφωνα µε τις ΠΑΜΠ και ΑΑΜΠ.

Απάντηση

Αν ο δέκτης λάβει τη λέξη 1110, τότε αφού εντοπίσει τη συνοµάδα στην οποία περιέ-

1 4 34 . 2  ° ƒ∞ ª ª π ∫ √ π  ∫ ø ¢ π ∫ ∂ ™



1 4 4 K E º A § A I O  4 :  ∫ ø ¢ π ∫ √ ¶ √ π ∏ ™ ∏  E § ∂ ° Ã √ À  ™ º ∞ § ª ∞∆ √ ™

χεται, δηλαδή την τέταρτη, επιλέγει από αυτή το πρότυπο βάρους µε το µικρότερο

βάρος, δηλαδή το 0100. Εποµένως, σύµφωνα µε τη διαδικασία αποκωδικοποίησης

συµπεραίνει ότι µεταδόθηκε η κωδική λέξη 1110 + 0100 = 1010. Στην περίπτωση

λήψης όµως της λέξης 1111, ο δέκτης, αφού διαπιστώσει ότι αυτή περιέχεται στην 3η

συνοµάδα του C, παρατηρεί ότι σε αυτή υπάρχουν δύο πρότυπα σφάλµατος µε το ελά-

χιστο βάρος, τα 0010 και 1000. Ο επιλογή του εξαρτάται από το αν βασίζεται στην

ΠΑΜΠ ή την ΑΑΜΠ. Αν έχουµε εφαρµογή της ΑΑΜΠ, ο δέκτης ζητά από το µετα-

δότη την επαναµετάδοση του µηνύµατος. Αν εφαρµόζεται όµως η ΠΑΜΠ, ο δέκτης

επιλέγει αυθαίρετα ένα από τα πρότυπα σφάλµατος µε το ελάχιστο βάρος, έστω το

1000 και συµπεραίνει εποµένως ότι µεταδόθηκε η κωδική λέξη 1111 + 1000 = 0111.

ÕÛÎËÛË a˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.12

∆ίνεται ο συστηµατικός γραµµικός κώδικας C = {000000, 001111, 010011, 011100,

100110, 101001, 110101, 111010}. Ζητούνται οι οκτώ συνοµάδες του. Ακόµα, υπο-

θέτοντας ότι ο δέκτης έλαβε τις λέξεις 111011 και 111111, ζητούνται τα σχετικά

συµπεράσµατά του στη βάση των ΠΑΜΠ και ΑΑΜΠ.

Αν έχουµε να κάνουµε µε κώδικες µε πολλές λέξεις, η εφαρµογή του Αλγόριθµου 2

εµφανίζει δύο δυσκολίες, την αναζήτηση της συνοµάδας στην οποία περιέχεται η

ληφθείσα λέξη και την αναζήτηση στη συνέχεια του πρότυπου σφάλµατος µε το ελά-

χιστο βάρος. Για την αντιµετώπιση αυτών των προβληµάτων, µπορούµε να αξιο-

ποιήσουµε τον πίνακα ελέγχου ισοτιµίας. Πριν όµως προχωρήσουµε για να δούµε

πώς απλοποιείται περαιτέρω η διαδικασία της αποκωδικοποίησης µε τη βοήθεια του

πίνακα ελέγχου ισοτιµίας, πρέπει να γνωρίσουµε µια έννοια που µας χρειάζεται για

την περιγραφή της, την έννοια του συνδρόµου µιας ληφθείσας λέξης. 

Ορίζουµε ως σύνδροµο µιας λέξης y τη λέξη y◊H, η οποία περιέχεται στο Kn – k, όπου

Η είναι ο πίνακας ελέγχου ισοτιµίας για έναν κώδικα C µήκους n και διάστασης k και

y η ληφθείσα λέξη. Αν x, y και ε είναι λέξεις του συνόλου Kn, τότε σχετικά µε τον πίνα-

κα ελέγχου ισοτιµίας Η και το σύνδροµο των λέξεων x και y ισχύουν τα ακόλουθα:

1. Αν και µόνο αν x Œ  C, τότε x◊H = 0.

2. Αν και µόνο αν x και y περιέχονται στην ίδια συνοµάδα, τότε x◊H = y◊H.

3. Αν ε είναι το πρότυπο σφάλµατος σε σχέση µε µια ληφθείσα λέξη y, τότε ε◊H
ισούται µε το άθροισµα των γραµµών του πίνακα H που αντιστοιχούν στις θέσεις

στις οποίες προκλήθηκαν σφάλµατα κατά τη µετάδοση.



Αν δεν υπεισέλθουν σφάλµατα κατά τη µετάδοση, η ληφθείσα λέξη y θα ανήκει στον

κώδικα C και τότε y◊H = 0. Βέβαια, αν y◊H = 0 τότε το y είναι κωδική λέξη και θεω-

ρούµε ότι δεν εµφανίστηκαν σφάλµατα στη µετάδοση. Ωστόσο, δεν αποκλείεται ο

δέκτης να λάβει µια λέξη y, διαφορετική από τη λέξη x που έστειλε ο αποστολέας,

δηλαδή να υπεισέλθουν σφάλµατα που οδηγούν στη λήψη µιας διαφορετικής κωδι-

κής όµως λέξης x πy. 

Επειδή όλες οι λέξεις µιας συνοµάδας έχουν το ίδιο σύνδροµο, το σύνδροµο µπορεί

να χρησιµοποιηθεί αντί της συνοµάδας για τον προσδιορισµό της. Έτσι, αρκεί να

έχουµε από κάθε συνοµάδα µόνο το σύνδροµό της και τη λέξη µε το ελάχιστο βάρος

για να πετύχουµε την αποκωδικοποίηση µιας ληφθείσας λέξης. Τη λέξη µιας συνο-

µάδας µε το ελάχιστο βάρος την ονοµάζουµε και οδηγό της συνοµάδας. Ο πίνακας

που περιέχει τα σύνδροµα και τους οδηγούς (τις λέξεις ελάχιστου βάρους) όλων των

συνοµάδων καλείται τυπική διάταξη αποκωδικοποίησης (Τ∆Α, standard decoding

array). Αν µια συνοµάδα έχει περισσότερες λέξεις ελάχιστου βάρους, τότε είτε επι-

λέγεται µία από αυτές αυθαίρετα αν εφαρµόζεται ΠΑΜΠ είτε δεν επιλέγεται καµία

αν εφαρµόζεται ΑΑΜΠ. Όταν η ληφθείσα λέξη έχει σύνδροµο συνοµάδας, της οποί-

ας δεν περιέχεται οδηγός ή λέξη ελάχιστου βάρους στην Τ∆Α, τότε ζητείται επανά-

ληψη της µετάδοσης.

¶·Ú¿‰ÂÈÁÌ· 4.20

∆ίνεται ο συστηµατικός γραµµικός κώδικας C του Παραδείγµατος 19 και οι τέσσε-

ρις συνοµάδες του {0000, 1010, 1101, 0111}, {0001, 1011, 1100, 0110}, {0010,

1000, 1111, 0101} και {0011, 1001, 1110, 0100}. Ζητούνται οι Τ∆Α στις περιπτώ-

σεις εφαρµογής των ΠΑΜΠ και ΑΑΜΠ.

Απάντηση

Για τον υπολογισµό του συνδρόµου µιας συνοµάδας, αρκεί να επιλέξουµε µια οποι-

αδήποτε λέξη της, y και να υπολογίσουµε το γινόµενο y◊H. Εποµένως, αφού υπολο-

γίσουµε τον πίνακα ελέγχου ισοτιµίας και επιλέξουµε τον οδηγό κάθε συνοµάδας,

δηλαδή τη λέξη µε το µικρότερο βάρος και υπολογίσουµε το σύνδροµο κάθε συνο-

µάδας, µπορούµε να σχηµατίσουµε τις Τ∆Α για τις περιπτώσεις εφαρµογής των

ΠΑΜΠ και ΑΑΜΠ.
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∞ÏÁfiÚÈıÌÔ˜ 4.3 (∞ÔÎˆ‰ÈÎÔÔ›ËÛË ÛÙË ‚¿ÛË ÙË˜ ∆¢∞)

Η διαδικασία αποκωδικοποίησης που βασίζεται στην Τ∆Α διακρίνεται στα ακόλου-

θα βήµατα:

1. Λήψη της λέξης y και υπολογισµός του συνδρόµου y◊H.

2. Εύρεση από την Τ∆Α του οδηγού ε που αντιστοιχεί στη συνοµάδα µε σύνδροµο y◊H.

Αν δεν υπάρχει αντίστοιχος οδηγός της συνοµάδας, τότε ζητείται αναµετάδοση.

3. Υπολογισµός από το δέκτη της κωδικής λέξης x που µεταδόθηκε, προσθέτοντας

τη ληφθείσα λέξη y µε τον οδηγό της συνοµάδας (το πρότυπο σφάλµατος) ε,

δηλαδή x = y + ε.

¶·Ú¿‰ÂÈÁÌ· 4.21

∆ίνεται η Τ∆Α του κώδικα του Παραδείγµατος 20 για την περίπτωση της ΠΑΜΠ

και της ΑΑΜΠ. Θεωρούµε ότι ο δέκτης λαµβάνει τις λέξεις 0110 και 1111. Ποιο

Τ∆Α για ΠΑΜΠ

Οδηγός

συνοµάδας

Σύνδροµο

συνοµάδας

0000 y◊H = 00

0001 (0001)◊H = 01

0010 (0010)◊H = 10

0100 (0100)◊H = 11

Τ∆Α για ΑΑΜΠ

Οδηγός

συνοµάδας

Σύνδροµο

συνοµάδας

0000 00

0001 01

――― 10

0100 11



είναι το συµπέρασµα του δέκτη σχετικά µε τις λέξεις που µεταδόθηκαν στην περί-

πτωση της ΠΑΜΠ και ποιο στην περίπτωση της ΑΑΜΠ;

Απάντηση.

Υπολογίζουµε τα σύνδροµα των λέξεων που έλαβε ο δέκτης και ελέγχουµε στην Τ∆Α

τους αντίστοιχους οδηγούς των συνοµάδων. Έτσι, τα σύνδροµα των λέξεων που έλαβε

ο δέκτης είναι 0110◊Η = 01 και 1111◊Η = 10. Εποµένως, στην περίπτωση της ΠΑΜΠ,

ο δέκτης συµπεραίνει τις λέξεις 0110 + 0001 = 0111και 1111 + 0010 = 1101, αντί-

στοιχα. Στην περίπτωση της ΑΑΜΠ, ο δέκτης συµπεραίνει από τη ληφθείσα λέξη

0110 την κωδική λέξη 0111, ενώ από τη ληφθείσα λέξη 1111 δεν οδηγείται σε κάποιο

συµπέρασµα, αφού δεν υπάρχει αντίστοιχος οδηγός αλλά ζητά αναµετάδοση.

1 4 74 . 2  ° ƒ∞ ª ª π ∫ √ π  ∫ ø ¢ π ∫ ∂ ™

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.13

∆ίνεται ο συστηµατικός γραµµικός κώδικας της Άσκησης Αυτοαξιολόγησης 12,

C = {000000, 001111, 010011, 011100, 100110, 101001, 110101, 111010} και οι

οκτώ συνοµάδες του. Ζητείται η Τ∆Α για τις περιπτώσεις της ΠΑΜΠ και της

ΑΑΜΠ. Επίσης, τα συµπεράσµατα του δέκτη µετά τη λήψη των λέξεων 011111 και

101111, σύµφωνα µε τη διαδικασία αποκωδικοποίησης που βασίζεται στην Τ∆Α. 

Eίναι σύνηθες, στην πράξη, το πλήθος των συνοµάδων και εποµένως και των οδη-

γών και των συνδρόµων τους να είναι της τάξης του 250, κάτι που καθιστά και τη

διαχείριση της Τ∆Α ιδιαίτερα δύσκολη. Έτσι λοιπόν και η εισαγωγή της Τ∆Α δεν

επιτρέπει την ευρεία πρακτική εφαρµογή της αποκωδικοποίησης µέγιστης πιθανό-

τητας. Όµως, όπως θα δούµε στην Ενότητα 4.3, η αποκωδικοποίηση µέγιστης πιθα-

νότητας είναι, από υπολογιστικής άποψης, εφικτή, εφόσον τηρούνται ορισµένες προ-

ϋποθέσεις.

4.2.4 ∆¤ÏÂÈÔÈ ÎÒ‰ÈÎÂ˜

Πριν προχωρήσουµε στον ορισµό των τέλειων κωδίκων, ας προσπαθήσουµε να απα-

ντήσουµε σε ορισµένα ερωτήµατα σχετικά µε το πλήθος των λέξεων που περιέχο-

νται σε γραµµικούς κώδικες δεδοµένου µήκους n και απόστασης d. Τα ερωτήµατα

αυτά δεν έχουν ακόµα απαντηθεί στη γενική τους µορφή, αλλά µόνο για κάποιες

συγκεκριµένες τιµές των n και d. Ωστόσο, µπορούµε να βρούµε κάποιες σχέσεις που

ισχύουν αναφορικά µε τα µεγέθη κωδίκων και τις παραµέτρους n και d.
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£∂øƒ∏ª∞ 4.4

Αν 0 £  t £  n και αν x είναι µια λέξη µήκους n, τότε το πλήθος των λέξεων µήκους n

που εµφανίζουν απόσταση το πολύ t από τη x είναι ίσο µε

[1]

Απόδειξη

Παρατηρούµε πρώτα ότι το πλήθος των λέξεων µήκους n και βάρους t είναι ίσο µε

, δηλαδή ίσο µε το πλήθος των λέξεων µε t ‘1’ που επιλέγονται από το σύνολο 

των 2n λέξεων (δείτε και Υποσηµείωση 1). Επίσης, παρατηρούµε ότι το πλήθος των

λέξεων µήκους n, οι οποίες έχουν µια δεδοµένη απόσταση t από µια λέξη x του ιδίου

µήκους, είναι ίσο µε το πλήθος των λέξεων βάρους t, δηλαδή . (Στην κατανόηση 

της τελευταίας πρότασης θα βοηθούσε ίσως, αν λάβουµε υπόψη ότι για να βρούµε

όλες τις λέξεις y απόστασης t από µια δεδοµένη λέξη x, αρκεί να προσθέσουµε στη

x όλες τις λέξεις z βάρους t. Πράγµατι, αφού x + y = z, είναι και x + z = y.) Εποµέ-

νως, το άθροισµα δίνει το πλήθος των λέξεων µήκους n

και απόστασης το πολύ t από µια δεδοµένη λέξη. 

£ÂÒÚËÌ· 4.5 (∆Ô fiÚÈÔ ÙÔ˘ Hamming)

Αν C ένας κώδικας µήκους n και απόστασης d = 2t + 1 ή d = 2t + 2, τότε ισχύει ανα-

φορικά µε το πλήθος των κωδικών λέξεων |C| και τις παραµέτρους n και t η σχέση:

Απόδειξη

Αν x1 και x2 είναι δύο διαφορετικές κωδικές λέξεις, δηλαδή x1πx2 , τότε δεν υπάρχει

λέξη y, τέτοια ώστε d(y, x1) £  t και d(y, x2) £ t. ∆ιότι αν ίσχυε d(y, x1) £  t και d(y, x2)
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1. Αν 0 £ i £ n, τότε είναι το πλήθος των διαφορετικών µη διατεταγµένων υπο-

συνόλων µε i στοιχεία, τα οποία µπορούν να επιλεγούν από το σύνολο των n στοιχείων.
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£  t, τότε d(x1, x2) £  d(y, x1) +  d(y, x2) £  2t < d, που δεν µπορεί να ισχύει αφού d = 2t

+ 1 ή d = 2t + 2. Εποµένως, το υποσύνολο των λέξεων απόστασης t από µια κωδι-

κή λέξη δεν έχει κανένα κοινό στοιχείο µε όλα τα άλλα υποσύνολα που σχηµατίζο-

νται για τις υπόλοιπες κωδικές λέξεις. Αφού λοιπόν το πλήθος των λέξεων σε κάθε

υποσύνολο είναι , το πλήθος των κωδικών λέξεων είναι 

|C| και το πλήθος των λέξεων µήκους n (κωδικών λέξεων και µη) είναι 2n , ισχύει

Το όριο του Hamming είναι ένα άνω όριο και ισχύει ανεξαρτήτως του αν ο κώδικας

είναι γραµµικός ή όχι.

£ÂÒÚËÌ· 4.6 (∆Ô fiÚÈÔ ÙÔ˘ Singleton)

Αν C είναι ένας γραµµικός κώδικας (n, k, d), τότε d – 1 £  n – k.

Απόδειξη

Γνωρίζουµε ήδη ότι ο πίνακας ισοτιµίας H ενός (n, k, d) γραµµικού κώδικα είναι

πίνακας διαστάσεων (n)¥(n–k), τέτοιος ώστε κάθε d–1 γραµµές του είναι ανεξάρτη-

τες. Επειδή από την άλλη, το µήκος των γραµµών (πλήθος στηλών) είναι n–k, δεν

µπορούµε να έχουµε περισσότερες ανεξάρτητες γραµµές από n – k. Εποµένως, d–1

£  n–k ή d £  n–k + 1.

¶·Ú¿‰ÂÈÁÌ· 4.22

Θεωρούµε το γραµµικό κώδικα (7, k, 3), C. Ζητείται το όριο του Hamming και το

όριο του Singleton.

Απάντηση

Σχετικά µε το όριο του Hamming, έχουµε , 

δηλαδή |C| £  16 και εποµένως k £  4 (αφού πρέπει να είναι δύναµη του 2). Από την

άλλη, σχετικά µε το όριο του Singleton, έχουµε 3 – 1 £  7 – k ή k £  7 – 3 + 1 = 5. 
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Παρατηρούµε στο Παράδειγµα 22 ότι το όριο του Hamming είναι πιο ισχυρό σε σύγκρι-

ση µε αυτό του Singleton. Ωστόσο, το όριο του Singleton χρησιµοποιείται για τον ορι-

σµό µιας χρήσιµης κατηγορίας κωδίκων. Οι κώδικες αυτοί ορίζονται στη συνέχεια. 

Ορισµός 4.4 Κώδικας Μέγιστης ∆ιαχωρίσιµης Απόστασης

Ένας γραµµικός κώδικας (n, k, d) χαρακτηρίζεται κώδικας µέγιστης διαχωρίσιµης

απόστασης (Μ∆Α) αν d = n – k + 1. 

Ορισµός 4.5 Τέλειοι Κώδικες

Ένας γραµµικός κώδικας C µήκους n και περιττής απόστασης d = 2t + 1 χαρακτη-

ρίζεται τέλειος κώδικας αν 

∆εν υπάρχουν πολλοί τέλειοι κώδικες. Η δυσκολία έγκειται στο ότι ο παρανοµαστής

της ανωτέρω ισότητας πρέπει να είναι δύναµη του 2, αφού και ο αριθµός |C| είναι

δύναµη του 2. Στο Παράδειγµα 22 είδαµε ότι |C| £ 16 =  24. Εποµένως, θα µπορού-

σε να υπάρξει τέλειος κώδικας µήκους n = 7 και απόστασης d = 3. Πράγµατι, όπως

θα δούµε στην Υποενότητα 4.2.5, υπάρχει ο κώδικας Hamming.

  

C
n n n n

t

n

=
Ê
ËÁ

ˆ
¯̃

+
Ê
ËÁ

ˆ
¯̃

+
Ê
ËÁ

ˆ
¯̃

+ +
Ê
ËÁ

ˆ
¯̃

Ê

ËÁ
ˆ

¯̃

2

0 1 2
...

.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.14

Θεωρούµε το γραµµικό κώδικα C = {00000, 11111}, µήκους n = 5 και απόστασης

d = 2t + 1 = 5. Ζητείται να εξεταστεί αν ο κώδικας αυτός είναι τέλειος. 

Έχει διατυπωθεί ένα ενδιαφέρον θεώρηµα (Θεώρηµα 4.7), το οποίο προσδιορίζει τα

δυνατά µήκη και τις αποστάσεις τέλειων κωδίκων. Η απόδειξή του είναι αρκετά σύν-

θετη και για το λόγο αυτό θα παραληφθεί.

£∂øƒ∏ª∞ 4.7

Αν C είναι ένας τέλειος κώδικας (µη τετριµµένος, non – trivial) µήκους n και απόστα-

σης d = 2t + 1, τότε είτε n = 23 και d = 7 είτε n = 2r – 1 για κάποιο r≥2 και d = 3.

4.2.5 ∫Ò‰ÈÎÂ˜ Hamming

Ας ασχοληθούµε τώρα µε µια οικογένεια κωδίκων, οι οποίοι επιτρέπουν εύκολη

κωδικοποίηση και αποκωδικοποίηση και τη διόρθωση κάθε µεµονωµένου σφάλµα-



τος (απλού σφάλµατος). Οι κώδικες αυτοί προτάθηκαν το 1950 από τον R.W.

Hamming.

Ορισµός 4.6 (Κώδικας Hamming)

Ένας κώδικας µήκους n = 2r – 1 (r≥2) και πίνακα ελέγχου ισοτιµίας Η, ο οποίος (Η)

απαρτίζεται από όλες τις δυνατές µη µηδενικές λέξεις µήκους r, ονοµάζεται κώδι-

κας Hamming µήκους 2r – 1.

¶·Ú¿‰ÂÈÁÌ· 4.23

Σύµφωνα µε τον ορισµό 4.6, ένας πίνακας ελέγχου ισοτιµίας ενός κώδικα Hamming,

µήκους 7 (r = 3) θα µπορούσε να είναι ο ακόλουθος: 

Από τον πίνακα H µπορούµε, ακολουθώντας µε αντίστροφη σειρά τα βήµατα της

διαδικασίας σχηµατισµού του Η από το γεννήτορα πίνακα G σε µορφή ΠΚ∆Γ (Αλγό-

ριθµος 1), να σχηµατίσουµε ένα γεννήτορα πίνακα G του κώδικα. Έτσι λοιπόν, από

τον Η µπορούµε να σχηµατίσουµε τον ακόλουθο G:

Εποµένως, ο κώδικας έχει διάσταση k = 4.
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.15

Θεωρούµε τον κώδικα Hamming µήκους 7 του Παραδείγµατος 23. Ζητείται να δει-

χθεί ότι ο κώδικας αυτός είναι τέλειος και να βρεθεί η απόστασή του και ο ρυθµός

πληροφορίας του.
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O πίνακας ελέγχου ισοτιµίας Η ενός κώδικα Hamming έχει όλες τις r γραµµές

βάρους 1 (σύµφωνα µε τον ορισµό) και εποµένως τις r στήλες του γραµµικώς ανε-

ξάρτητες. Συνεπώς, η διάσταση του κώδικα είναι n – r = 2r – 1 – r και το πλήθος των

κωδικών λέξεων . Μπορεί ακόµα να δειχθεί ότι η απόσταση των κωδίκων

Hamming είναι d = 3 και ότι είναι τέλειοι κώδικες.

Ο σχηµατισµός της Τ∆Α ενός κώδικα Hamming είναι πολύ εύκολος. Αφού ο κώδι-

κας διορθώνει κάθε απλό σφάλµα, όλα τα δυνατά πρότυπα σφάλµατος βάρους 1 θα

περιέχονται ως οδηγοί των συνοµάδων (δηλαδή ο πίνακας ταυτότητας ). Το

αντίστοιχο σύνδροµο είναι η γραµµή του H που πολλαπλασιάζεται µε το µοναδικό

«1» του οδηγού (ή πρότυπου σφάλµατος).

  I r2 1-

  22 1r r- -

Τ∆Α για Κώδικα Hamming

Οδηγός συνοµάδας Σύνδροµο συνοµάδας

00…0 00…0

  I r2 1-
H



4.3 K˘ÎÏÈÎÔ› ÎÒ‰ÈÎÂ˜

™ÎÔfi˜

Η ενότητα αυτή έχει ως στόχο την εξέταση µιας ειδικής κατηγορίας γραµµικών κωδί-

κων, των κυκλικών κωδίκων. 

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει αυτή την ενότητα, θα είστε σε θέση να: 

• ορίσετε τους κυκλικούς κώδικες,

• διατυπώσετε δύο θεωρήµατα σχετικά µε το πολυώνυµο – γεννήτορα κυκλικών

κωδίκων,

• περιγράψετε την πολυωνυµική κωδικοποίηση,

• περιγράψετε την πολυωνυµική αποκωδικοποίηση,

• περιγράψετε τη διαδικασία αποκωδικοποίησης των BCH κωδίκων.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

• κυκλικοί κώδικες (Cyclic Codes),

• πολυώνυµο – γεννήτορας (Generator Polynomial),

• BCH κώδικες.

Τώρα θα στρέψουµε την προσοχή µας σε µια ειδική κατηγορία γραµµικών κωδίκων,

τους κυκλικούς κώδικες. Επειδή στη µελέτη των κυκλικών κωδίκων θα µας διευκο-

λύνει η παράσταση των λέξεων µε πολυώνυµα, πριν προχωρήσουµε θα φρεσκάρου-

µε κάποιες γνώσεις µας για τα πολυώνυµα µιας µεταβλητής. Επίσης, τις γνώσεις µας

για τα πεπερασµένα πεδία που θα µας χρησιµεύσουν στη µελέτη των κωδίκων BCH.

Η ενότητα αυτή χωρίζεται σε τέσσερις υποενότητες. Η πρώτη αναφέρεται στην παρά-

σταση λέξεων µε πολυώνυµα και στα πεπερασµένα πεδία, η δεύτερη περιέχει εισα-

γωγικά στοιχεία για τους κυκλικούς κώδικες, η τρίτη είναι αφιερωµένη στην πολυω-

νυµική κωδικοποίηση και αποκωδικοποίηση και η τέταρτη στους κώδικες BCH. 

4.3.1 ¶·Ú¿ÛÙ·ÛË Ï¤ÍÂˆÓ ÌÂ ÔÏ˘ÒÓ˘Ì·, ÂÂÚ·ÛÌ¤Ó· Â‰›·

Μία λέξη a µήκους n, αποτελούµενη από τα bits a0 a1 a2 …an – 1, παριστάνεται ως ένα

πολυώνυµο βαθµού (n – 1) µε συντελεστές στο σύνολο Κ = {0, 1}: a0 + a1x + a2 x2 +

1 5 34 . 3  K À ∫ § π ∫ √ π  ∫ ø ¢ π ∫ ∂ ™
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… + an – 1 xn – 1. Το σύνολο όλων των πολυωνύµων µε συντελεστές στο Κ συµβολίζε-

ται µε Κ[x]. Πολυώνυµα, στοιχεία του Κ[x], συµβολίζονται µε f(x), p(x), q(x),r(x), κ.ο.κ.

Οι πράξεις του πολλαπλασιασµού και της πρόσθεσης µεταξύ πολυωνύµων του Κ[x]

εµφανίζουν µια διαφορά από τις αντίστοιχες πράξεις µεταξύ πολυωνύµων µε συντε-

λεστές στο σύνολο των ακεραίων ή πραγµατικών αριθµών, αφού οι δυνατοί συντε-

λεστές είναι µόνο το 0 και 1. Η διαφορά έγκειται στο ότι το άθροισµα δύο συντελε-

στών ίσων µε 1 δίνει 0, δηλαδή 1 + 1 = 0 και εποµένως xn + xn = (1 + 1)xn = 0. 

Αν f(x), g(x) Œ  Κ[x], µε g(x)π0, τότε υπάρχουν τα µοναδικά πολυώνυµα q(x), r(x) Œ
Κ[x], τέτοια ώστε f(x) = q(x)◊g(x) + r(x), όπου r(x) = 0 ή ο βαθµός του είναι µικρό-

τερος του βαθµού του g(x). Το q(x) είναι το πηλίκο και το r(x) είναι το υπόλοιπο. Η

διαίρεση πολυωνύµων στο Κ[x] γίνεται ως συνήθως, εκτός από την ανωτέρω δια-

φορά στην πρόσθεση των συντελεστών.

Αν f(x) = q(x)◊g(x) + r(x), τότε f(x) mod g(x) = r(x) ή f(x)∫ r(x) (mod g(x)), δηλαδή

το πολυώνυµο f(x) είναι ισότιµο (ή ισοδύναµο) µε το r(x) (mod g(x)). (Στη βιβλιο-

γραφία µπορείτε να βρείτε και το συµβολισµό f(x) =  r(x) (mod g(x)).) ∆ύο πολυώ-

νυµα f(x), h(x), τα οποία διαιρούµενα µε το ίδιο πολυώνυµο g(x) έχουν το ίδιο υπό-

λοιπο r(x), χαρακτηρίζονται ισοδύναµα mod g(x) και η σχέση ισοτιµίας ή ισοδυνα-

µίας συµβολίζεται µε f(x)∫ h(x) (mod g(x)). Η σχέση ισοτιµίας µεταξύ δύο πολυω-

νύµων διατηρείται και µετά την πρόσθεση ή τον πολλαπλασιασµό µε ένα τρίτο

πολυώνυµο, δηλαδή αν f(x)∫ h(x) (mod g(x)) τότε f(x) + p(x)∫ h(x) + p(x) (mod g(x))

και f(x)◊p(x)∫ h(x)◊p(x) (mod g(x)). 

¶·Ú¿‰ÂÈÁÌ· 4.24

∆ίνεται ο κώδικας C = {000000, 100100, 010010, 001001, 110110, 101101, 011011,

111111}. Ζητείται η παράστασή του µε πολυώνυµα.

Απάντηση

Η παράσταση των κωδικών λέξεων µε πολυώνυµα περιέχεται στον ακόλουθο πίνακα:

Κωδική λέξη Πολυώνυµο

000000 0

100100 1 + x3

010010 x + x4

001001 x2 + x5



110110 1 + x + x3 + x4

101101 1 + x2 + x3 + x5

011011 x + x2 + x4 + x5

111111 1 + x + x2 + x3 + x4 + x5

Ένα πολυώνυµο χαρακτηρίζεται µη αναγόµενο(irreducible) αν δεν έχει άλλους διαι-

ρέτες εκτός από το 1 και τον εαυτό του. Ένα πολυώνυµο f(x) Œ  Κ[x] χαρακτηρίζε-

ται µη αναγόµενο (irreducible) στο Κ, αν δεν έχει άλλους διαιρέτες που να ανήκουν

στο Κ[x] εκτός του εαυτού του και του 1. ∆ιαφορετικά, χαρακτηρίζεται αναγόµενο

ή παραγοντοποιήσιµο (reducible ή factorable). Για παράδειγµα, τα πολυώνυµα x, 1

+ x και 1 + x + x2 είναι µη αναγόµενα, ενώ τα πολυώνυµα x2, 1 + x2 είναι αναγόµε-

να. (Αναφορικά µε το πολυώνυµο 1 + x2, προσέχουµε ότι 1 + x2 = (1 + x)2 = (1 +

x)◊(1 + x).) Το πολυώνυµο (1 + x) είναι διαιρέτης ενός πολυωνύµου f(x), αν ισχύει

f(1) = 0, δηλαδή αν το 1 είναι ρίζα του.

Ένα πολυώνυµο βαθµού n, το οποίο είναι µη αναγόµενο (irreducible), χαρακτηρί-

ζεται πρωτογενές (primitive), αν δεν είναι διαιρέτης του πολυωνύµου 1 + xm για οποι-

οδήποτε m < 2n – 1. Για παράδειγµα, το πολυώνυµο 1 + x + x2 είναι πρωτογενές,

αφού είναι µη αναγόµενο και δεν είναι διαιρέτης του 1 + xm, όπου m < 2n – 1 = 3. 

Πεπερασµένα Πεδία (Finite Fields)

Πολυωνυµικές ισοτιµίες µε µέτρο ένα πολυώνυµο g(x) µπορούν να αξιοποιηθούν

στην κατασκευή κωδίκων, την κωδικοποίηση και αποκωδικοποίηση. Πιο συγκεκρι-

µένα, η πρόσθεση και ο πολλαπλασιασµός πολυωνύµων modulo ένα πολυώνυµο g(x)

βαθµού n µπορεί να αξιοποιηθεί για την εκτέλεση των αντίστοιχων πράξεων µετα-

ξύ λέξεων µήκους n, δηλαδή λέξεων στο Κn. 

Ιδιαίτερα, επιλέγοντας κατάλληλο µέτρο ισοτιµίας, δηλαδή το πολυώνυµο g(x) µη

αναγόµενο (irreducible) στο Κ = {0,1} και βαθµού n, δηµιουργούµε ένα πεπερα-

σµένο πεδίο GF(2n). Αν δε το µέτρο ισοτιµίας είναι ένα πρωτογενές (primitive)

πολυώνυµο, τότε οι υπολογισµοί στο GF(2n) γίνονται πιο εύκολοι. Ας δούµε µε τη

βοήθεια του ακόλουθου παραδείγµατος, πώς οι υπολογισµοί στο πεπερασµένο πεδίο

GF(2n) αντιστοιχούν σε υπολογισµούς µεταξύ λέξεων που απαιτούνται στην κωδι-

κοποίηση και αποκωδικοποίηση. 

¶·Ú¿‰ÂÈÁÌ· 4.25

∆ίνεται ένα πεπερασµένο πεδίο GF(23) µε µέτρο ισοτιµίας το πολυώνυµο
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g(x)=1+x+x3. Να δειχτεί ότι, αν συµβολίσουµε µε λ (λ Œ  Κn) τη λέξη που παριστά-

νεται από το πολυώνυµο x, δηλαδή τη λέξη (010), τότε κάθε δύναµη του λ αντιστοιχεί

µε την ίδια δύναµη του x mod g(x), δηλαδή λi ´́ xi (mod g(x)).

Απάντηση

Η παράσταση των λέξεων µήκους 3 ψηφίων, καθώς και η αντιστοιχία των δυνάµε-

ων της λέξης (010) και του x περιέχονται στον ακόλουθο πίνακα. 

Κωδική λέξη Πολυώνυµο mod 1 + x + x3 ∆ύναµη της λ = 010

000 0 –––––––––

100 1 λ0

010 x λ1

001 x2 λ2

110 1 + x ∫ x3 mod (g(x)) λ3

011 x + x2 ∫ x4 mod (g(x)) λ4

111 1 + x + x2 ∫ x5 mod(g(x)) λ5

101 1 + x2 ∫ x6 mod(g(x)) λ6

Είδαµε λοιπόν µε τη βοήθεια του Παραδείγµατος 25, ότι κάθε µη µηδενική λέξη του

Κ3 µπορεί να παρασταθεί ως δύναµη της λέξης λ. Αυτή η ιδιότητα καθιστά την πράξη

του πολλαπλασιασµού στο πεδίο εύκολη. Μια λέξη λ χαρακτηρίζεται πρωτογενής

(primitive) στο GF(2n,), αν κάθε άλλη µη µηδενική λέξη µπορεί να παρασταθεί ως

δύναµη του λ. Σύµφωνα µε τα προηγούµενα, εφόσον το µέτρο ισοτιµίας είναι ένα

πρωτογενές πολυώνυµο, η λέξη λ µήκους n που αντιστοιχεί στο πολυώνυµο x, δηλα-

δή η λέξη 010…0 είναι πρωτογενής στο GF(2n). 

4.3.2 EÈÛ·ÁˆÁ‹ ÛÙÔ˘˜ Î˘ÎÏÈÎÔ‡˜ ÎÒ‰ÈÎÂ˜

Η κυκλική µετατόπιση κ(x) µιας λέξης x είναι η λέξη y που έχει ως πρώτο ψηφίο της

το τελευταίο ψηφίο της x και τα υπόλοιπα ψηφία της προκύπτουν µε απλή µετατό-

πιση κατά µία θέση προς τα δεξιά όλων των ψηφίων της x. Για παράδειγµα,

κ(010011) = 101001 και κ(101001) = 110100. Με τη βοήθεια της συνάρτησης της

κυκλικής µετατόπισης µπορούµε να ορίσουµε τους κυκλικούς κώδικες.

Ορισµός 4.7 Κυκλικοί Κώδικες

Ένας γραµµικός κώδικας C καλείται κυκλικός αν η κυκλική µετατόπιση κάθε κωδι-

κής λέξης είναι και αυτή κωδική λέξη.



¶·Ú¿‰ÂÈÁÌ· 4.26

Θεωρούµε τον κώδικα C = {000, 110, 101, 011} και ζητείται να εξεταστεί αν είναι

κυκλικός κώδικας.

Απάντηση

Πρώτα ελέγχουµε αν είναι γραµµικός κώδικας, δηλαδή αν το άθροισµα οποιωνδή-

ποτε δύο ή περισσότερων κωδικών λέξεων του C είναι επίσης κωδική λέξη του C,

που στην περίπτωσή µας ισχύει και κατόπιν εξετάζουµε τις κυκλικές µετατοπίσεις

όλων των κωδικών λέξεων. Οι κυκλικές µετατοπίσεις είναι οι εξής: κ(000) = 000,

κ(110) = 011, κ(101) = 110, κ(011) = 101. Αφού όλες είναι κωδικές λέξεις, ο κώδι-

κας είναι κυκλικός.

Αναφορικά µε τη συνάρτηση κυκλικής µετατόπισης κ(.), ισχύει κ(x + y) = κ(x) + κ(y)

και κ(αx) = ακ(x), όπου x, y λέξεις και a Œ  K = {0,1}. Εποµένως, για να δείξουµε ότι

ένας γραµµικός κώδικας C είναι κυκλικός, αρκεί να δείξουµε ότι κ(x) Œ  C για κάθε x

που περιέχεται σε µία βάση του C. Έτσι, αν θέλουµε να κατασκευάσουµε έναν κυκλι-

κό κώδικα C µήκους n, αρκεί να σχηµατίσουµε το υποσύνολο S αποτελούµενο από

µία λέξη x µήκους n και τις (n – 1) κυκλικές της µετατοπίσεις, S = {x, κ(x), κ(κ(x)),

…}. Αν ο κώδικας C είναι το γραµµικό ανάπτυγµα του S, δηλαδή C = <S>, τότε αφού

το S περιέχει µια βάση του C, ο C είναι σύµφωνα µε τα προηγούµενα κυκλικός κώδι-

κας. Στο Παράδειγµα 26, θα µπορούσαµε να ξεκινήσουµε από τη λέξη x = 110 και

να σχηµατίσουµε το S = {110, κ(110) = 011, κ(011) = 101}, του οποίου το γραµµι-

κώς ανεξάρτητο υποσύνολο {110, 011} είναι µια βάση του C = {000, 110, 101, 011}.

Η λέξη x που απαρτίζει µαζί µε τις (n – 1) κυκλικές της µετατοπίσεις τo S, γραµµικό

ανάπτυγµα του οποίου είναι ο κώδικας C, ονοµάζεται γεννήτορας του κυκλικού κώδι-

κα C. Κάθε κώδικας µπορεί να έχει πολλούς γεννήτορες.

Όπως είδαµε στην Υποενότητα 4.3.1, οι κωδικές λέξεις µπορούν να παρασταθούν

µε πολυώνυµα. Ιδιαίτερα στην περίπτωση των κυκλικών κωδίκων, παρατηρούµε ότι,

αν µια λέξη υ παριστάνεται από το πολυώνυµο υ(x), τότε η κυκλική µετατόπιση κ(υ)

αναπαριστάται από το πολυώνυµο x◊υ(x)mod(1 + xn). 

¶·Ú¿‰ÂÈÁÌ· 4.27

Θεωρούµε την κωδική λέξη υ = 1101000 µήκους n = 7. Τότε υ(x) = 1 + x + x3 και

x◊υ(x) =  x + x2 + x4 αναπαριστά τη λέξη 0110100, 

x2◊υ(x) = x2 + x3 + x5 αναπαριστά τη λέξη 0011010, 

x3◊υ(x) = x3 + x4 + x6 αναπαριστά τη λέξη 0001101, 
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x4◊υ(x) = x4 + x5 + x7∫ 1 + x4 + x5 mod (1 + x7) αναπαριστά τη λέξη 1000110, 

x5◊υ(x) = x5 + x6 + x8∫ x + x5 + x6 mod (1 + x7) αναπαριστά τη λέξη 0100011, 

x6◊υ(x) = x6 + x7 + x9∫ 1 + x2 + x6 mod (1 + x7) αναπαριστά τη λέξη 1010001. 

Λαµβάνοντας υπόψη τη γενική ισχύ της ισοδυναµίας 1Κ xn mod (1 + xn) και ότι αν

f(x)∫  h(x) (mod g(x)) και s(x)∫  t(x) (mod g(x)) τότε f(x) + p(x)∫  h(x) + p(x) (mod g(x)),

f(x) + s(x)∫  h(x) + t(x) (mod g(x)) και f(x)◊p(x)∫  h(x)◊p(x) (mod g(x)), µπορούµε µε

ευκολία να υπολογίσουµε τις σχέσεις ισοδυναµίας mod(1 + xn). Έτσι, στο Παρά-

δειγµα 27, η σχέση ισοδυναµίας x4 + x5 + x7∫ 1 + x4 + x5 mod (1 + x7) προκύπτει ξεκι-

νώντας από την ισοδυναµία 1 ∫ x7 mod (1 + x7) και πολλαπλασιάζοντας ή προσθέ-

τοντας κατάλληλα πολυώνυµα, δηλαδή στην περίπτωσή µας προσθέτοντας x4 + x5

λαµβάνουµε 1 + x4 + x5 ∫  x4 + x5 +  x7 mod (1 + x7).

¶ÚfiÙ·ÛË 4.1

Αν C είναι ένας κυκλικός κώδικας και υ Œ  C, τότε για κάθε πολυώνυµο α(x), η λέξη

c που αντιστοιχεί στο πολυώνυµο c(x) = a(x)υ(x) mod(1 + xn) ανήκει στον κώδικα C. 

Απόδειξη

Αν α(x) = (a0 + a1x + a2 x2 + … + a3 xn – 1), τότε c(x) = a(x)υ(x) mod(1 + xn) = (a0 +

a1x + a2 x2 + … + an – 1 xn – 1)υ(x) mod(1 + xn) = (a0υ(x) + a1xυ(x) + a2x
2υ(x) + … +

an–1 xn – 1 υ(x)) mod(1 + xn). Αφού λοιπόν το πολυώνυµο c(x) είναι ένας γραµµικός

συνδυασµός του υ(x) και των (n – 1) γραµµικών µετατοπίσεών του, δηλαδή περιέ-

χεται στο γραµµικό ανάπτυγµα < {υ(x), xυ(x), x2υ(x), …, xn – 1υ(x)}>, mod(1 + xn), η

αντίστοιχη λέξη c περιέχεται στον κώδικα C.

Σε ένα γραµµικό κυκλικό κώδικα C υπάρχει µία µοναδική λέξη γ, της οποίας το αντί-

στοιχο πολυώνυµο γ(x) έχει το µικρότερο βαθµό σε σύγκριση µε τα αντίστοιχα

πολυώνυµα όλων των άλλων µη µηδενικών λέξεων. Το πολυώνυµο ελάχιστου βαθ-

µού που αντιστοιχεί σε αυτή τη µοναδική, µη µηδενική, λέξη του C καλείται πολυώ-

νυµο – γεννήτορας. Ονοµάζεται γεννήτορας γιατί για κάθε πολυώνυµο (λέξη) c(x)

Œ  C, υπάρχει πολυώνυµο α(x), τέτοιο ώστε c(x) = a(x)γ(x) mod(1 + xn), δηλαδή το

πολυώνυµο – γεννήτορας διαιρεί όλες τις κωδικές λέξεις c(x) Œ  C.

£∂øƒ∏ª∞ 4.8

Αν C είναι ένας κυκλικός κώδικας µήκους n, γ(x) το πολυώνυµο – γεννήτορας και

n – k ο βαθµός του, τότε ισχύουν τα ακόλουθα:



1. Ο κώδικας C είναι διάστασης k,

2. Οι λέξεις που αντιστοιχούν στα πολυώνυµα γ(x), xγ(x), x2γ(x), …, xk – 1γ(x) απο-

τελούν µια βάση του C και

3. Μία λέξη c ανήκει στον C, αν και µόνον αν το αντίστοιχο πολυώνυµο c(x) είναι

το γινόµενο του γεννήτορα γ(x) µε κάποιο πολυώνυµο α(x), δηλαδή αν c(x) =

a(x)γ(x) mod(1 + xn).

¶·Ú¿‰ÂÈÁÌ· 4.28

Έστω n = 4 και γ(x) = 1 + x2 το πολυώνυµο γεννήτορας ενός κώδικα C. Ζητείται η

διάσταση και µία βάση του C.

Απάντηση

Σύµφωνα µε το θεώρηµα 4.8, αφού ο βαθµός του γ(x) είναι 2, η διάσταση του κώδι-

κα C είναι k = n – (n – k) = 4 – 2 = 2 και µια βάση του είναι {1010, 0101}, αφού

γ(x) ´  1010 και xγ(x) =  x +  x3 ´  0101. Το γραµµικό ανάπτυγµα της βάσης είναι ο

κώδικας C = < {1010, 0101}> = {0000, 1010, 0101, 1111}. 

£∂øƒ∏ª∞ 4.9 

To πολυώνυµο γ(x) είναι το πολυώνυµο – γεννήτορας ενός κυκλικού κώδικα C

µήκους n, αν και µόνον αν διαιρεί το µέτρο ισοτιµίας (1 + xn), δηλαδή αν (1 + xn) =

q(x)γ(x).

¶ÚfiÙ·ÛË 4.2

Το πολυώνυµο γεννήτορας γ(x) του πιο µικρού (ελάχιστης διάστασης k) κυκλικού

κώδικα C µήκους n που περιέχει τη λέξη υ, της οποίας το αντίστοιχο πολυώνυµο

είναι το υ(x), είναι ο µέγιστος κοινός διαιρέτης των υ(x) και (1 + xn), δηλαδή γ(x) =

µκδ(υ(x), (1 + xn)).

Απόδειξη

Το πολυώνυµο γεννήτορας γ(x) διαιρεί τόσο το υ(x) όσο και το (1 + xn). Επίσης, το

γ(x) περιέχεται στο γραµµικό ανάπτυγµα < {υ(x), xυ(x), x2υ(x), …, xn – 1 υ(x)}> και

εποµένως γ(x) = a(x)υ(x) mod(1 + xn) ή γ(x) = a(x)υ(x) + p(x)(1 + xn). Συνεπώς, κάθε

κοινός διαιρέτης των υ(x) και (1 + xn) διαιρεί και το γεννήτορα γ(x) και άρα ο γ(x)

µέγιστου βαθµού (για να προκύψει η ελάχιστη διάσταση k, αφού ο βαθµός του γ(x)

είναι ίσος µε n – k) είναι ο µέγιστος κοινός διαιρέτης των υ(x) και (1 + xn), δηλαδή
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γ(x) = µκδ(υ(x), (1 + xn)).

Ο Ευκλείδειος Αλγόριθµος χρησιµοποιείται για τον υπολογισµό του µέγιστου κοι-

νού διαιρέτη (µκδ) δύο πολυωνύµων. Εναλλακτικά, το πολυώνυµο – γεννήτορας ενός

κυκλικού κώδικα C µήκους n και διάστασης k µπορεί να ευρεθεί µε τη βοήθεια ενός

γεννήτορα πίνακα του κώδικα C. Πιο συγκεκριµένα, αν πάρουµε ένα γεννήτορα πίνα-

κα (µια βάση) του κώδικα C και τον θέσουµε σε µορφή ΠΚ∆Γ, έχοντας όµως ως

τελευταίες k στήλες τις στήλες µε οδηγούς ή «πρώτα» «1», τότε το πολυώνυµο ελά-

χιστου βαθµού που αντιστοιχεί σε λέξη (γραµµή) είναι το πολυώνυµο γεννήτορας. 

4.3.3 Kˆ‰ÈÎÔÔ›ËÛË Î·È ·ÔÎˆ‰ÈÎÔÔ›ËÛË

Όπως είδαµε στην Ενότητα 4.2, για ένα γραµµικό κώδικα µπορούµε να βρούµε διά-

φορους γεννήτορες πίνακες. Στην περίπτωση των κυκλικών κωδίκων, ο πιο απλός γεν-

νήτορας πίνακας είναι εκείνος που έχει ως γραµµές τις λέξεις που αντιστοιχούν στο

πολυώνυµο – γεννήτορα του κώδικα και τις πρώτες k – 1 κυκλικές µετατοπίσεις του. 

¶·Ú¿‰ÂÈÁÌ· 4.29

Θεωρούµε τον κώδικα C = {0000, 1010, 0101, 1111}. Ζητείται ένας γεννήτορας

πίνακας του C. 

Απάντηση

To πολυώνυµο ελάχιστου βαθµού που αντιστοιχεί σε µη µηδενική λέξη του και επο-

µένως το πολυώνυµο γεννήτορας του C είναι γ(x) = 1 + x2. Αφού k = n –

βαθµός(γ(x)) = 4 – 2 = 2, ο γεννήτορας πίνακας του C έχει ως γραµµές τις λέξεις

που αντιστοιχούν στα πολυώνυµα γ(x) και x◊γ(x), δηλαδή .

∞ÏÁfiÚÈıÌÔ˜ 4.4 (¢È·‰ÈÎ·Û›· ÔÏ˘ˆÓ˘ÌÈÎ‹˜ Îˆ‰ÈÎÔÔ›ËÛË˜)

Θεωρούµε έναν κυκλικό κώδικα C µήκους n και διάστασης k και το πολυώνυµο –

γεννήτορα του C, γ(x), του οποίου ο βαθµός είναι n – k. Αν τα k δυαδικά ψηφία πλη-

ροφορίας a0a1…ak – 1, τα οποία πρόκειται να κωδικοποιηθούν, παριστάνονται µε το

πολυώνυµο κωδικοποίησης (a0 + a1x + … + ak – 1x
k – 1), τότε η κωδικοποίηση συνί-

σταται στο ακόλουθο βήµα:

Τα ψηφία πληροφορίας a0a1…ak – 1 κωδικοποιούνται ως η λέξη c0c1…cn – 1 που αντι-

στοιχεί στο πολυώνυµο c(x) = a(x)◊γ(x).
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¶·Ú¿‰ÂÈÁÌ· 4.30

Θεωρούµε και πάλι τον κώδικα του Παραδείγµατος 29. Ζητείται η κωδικοποίηση

των ψηφίων πληροφορίας 01 και 10.

Απάντηση

Οι ακολουθίες των ψηφίων πληροφορίας αντιστοιχούν στα πολυώνυµα 1 και x και

το γινόµενό τους µε το πολυώνυµο – γεννήτορα γ(x) = 1 + x2 είναι 1 + x2 και x + x3,

αντίστοιχα. Εποµένως, οι αντίστοιχες κωδικές λέξεις είναι 1010 και 0101.
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ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.16

Θεωρούµε ένα κώδικα C µήκους n = 7 µε πολυώνυµο – γεννήτορα γ(x) = 1 + x2 +

x3. Ζητείται ένας γεννήτορας πίνακας του C, καθώς και η κωδικοποίηση των µηνυ-

µάτων 1110 και 0110.

Ας δούµε τώρα πώς επιτυγχάνεται η αποκωδικοποίηση. Θα µπορούσαµε να ορίσουµε

τον πίνακα ελέγχου ισοτιµίας H, του οποίου η γραµµή rj µήκους n – k αντιστοιχεί

στο πολυώνυµο rj (x) = xj mod γ(x), καθώς επίσης και την Τ∆Α. Έτσι, η αποκωδι-

κοποίηση θα συνίστατο κάθε φορά στον υπολογισµό του συνδρόµου της ληφθείσας

λέξης, στην εύρεση του αντίστοιχου προτύπου σφάλµατος από την Τ∆Α και στον

υπολογισµό της κωδικής λέξης που µεταδόθηκε (άθροισµα της ληφθείσας λέξης µε

το πρότυπο σφάλµατος).

Όµως, στους κυκλικούς κώδικες µπορούν να αξιοποιηθούν ορισµένες συµµετρίες,

οι οποίες επιτρέπουν µια πιο απλή διαδικασία αποκωδικοποίησης που δε βασίζεται

στην Τ∆Α. Πιο συγκεκριµένα, θεωρούµε το πολυώνυµο – γεννήτορα γ(x), τη µετά-

δοση της κωδικής λέξης c(x) µήκους n, τη λήψη της λέξης l(x) και το αντίστοιχο

πολυώνυµο σφάλµατος ε(x) = c(x) + l(x). Το σύνδροµο πολυώνυµο σ(x), που αντι-

στοιχεί στο σύνδροµο της ληφθείσας λέξης l(x), ορίζεται ως εξής: σ(x) = l(x) mod

γ(x). Αν ο βαθµός του γ(x) είναι n – k, τότε ο βαθµός του σ(x) είναι µικρότερος του

n – k. Το σ(x) αντιστοιχεί σε µία δυαδική λέξη µήκους n – k. Το σύνδροµο εξαρτά-

ται µόνο από το σφάλµα, αφού σ(x) = l(x) mod γ(x) = (c(x) + ε(x)) mod γ(x) =

a(x)γ(x) mod γ(x) + ε(x) mod γ(x) = 0 + ε(x) mod γ(x). Εποµένως, αφού xi σ(x) ∫  xi

ε(x) mod γ(x), είναι προτιµότερο να αξιοποιηθεί αυτή η σχέση ισοδυναµίας από το

να αποθηκευτεί η Τ∆Α.
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∞ÏÁfiÚÈıÌÔ˜ 4.5 (¢È·‰ÈÎ·Û›· ÔÏ˘ˆÓ˘ÌÈÎ‹˜ ·ÔÎˆ‰ÈÎÔÔ›ËÛË˜)

Θεωρούµε έναν κυκλικό κώδικα C µήκους n και διάστασης k και το πολυώνυµο –

γεννήτορα του C, γ(x), του οποίου ο βαθµός είναι n – k. Επίσης, τη ληφθείσα λέξη

l(x). Η αποκωδικοποίηση συνίσταται στα ακόλουθα τρία βήµατα:

1. Υπολογισµός του συνδρόµου σ(x) = l(x) mod γ(x).

2. Υπολογισµός του σi´σi(x) = xiσ(x) mod γ(x), για κάθε i ≥ 0, µέχρι να βρεθεί ένα

σj του οποίου το βάρος είναι µικρότερο ή ίσο του t, δηλαδή wt(σj) £  t. (Υπόµνη-

ση: Αν d = 2t + 1 είναι η απόσταση του κώδικα, τότε t = .) Tότε το πρό-

τυπο σφάλµατος είναι ε´ε(x) = xn – jσj(x) mod (1 + xn).

3. Υπολογισµός της κωδικής λέξης που µεταδόθηκε c´c(x) = l(x)  +  ε(x). 

¶·Ú¿‰ÂÈÁÌ· 4.31

Θεωρούµε έναν κώδικα C µήκους n = 7 µε πολυώνυµο – γεννήτορα γ(x) = 1 + x2 +

x3. Επίσης, τη λήψη της λέξης 1111000. Ζητείται η κωδική λέξη που µεταδόθηκε. 

Απάντηση

Η διάσταση του κώδικα είναι k = 4 = n – 3, η απόσταση είναι d = n – k = 3 και t =

1. Η ληφθείσα λέξη αντιστοιχεί στο πολυώνυµο l(x) = 1 + x + x2 + x3 και εποµένως

σ(x) = l(x) mod γ(x) = 1 + x + x2 + x3 mod (1 + x2 + x3) = x, του οποίου ο βαθµός είναι

1, ίσος µε t. Εποµένως, το πρότυπο σφάλµατος είναι ε = 0100000 και η κωδική λέξη

που µεταδόθηκε c = l + ε = 1111000 + 0100000 = 1011000.

  

d -Í

Î
Í

˙

˚
˙

1

2

ÕÛÎËÛË ∞˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.17

Θεωρούµε έναν κώδικα C, µήκους n = 7, µε πολυώνυµο – γεννήτορα γ(x) = 1 + x

+ x3 και τη λήψη των λέξεων 1111000 και 1100101. Ζητούνται οι κωδικές λέξεις

που µεταδόθηκαν.

Σύµφωνα µε τα προηγούµενα, για την κατασκευή ενός κυκλικού κώδικα C µήκους

n και διάστασης k απαιτείται η εύρεση ενός πολυωνύµου – γεννήτορα βαθµού n – k,

το οποίο πρέπει να διαιρεί το πολυώνυµο (1 + xn). Εποµένως, για να βρούµε όλους

τους κυκλικούς κώδικες C µήκους n, αρκεί να βρούµε τους παράγοντες του (1 + xn)

που είναι µη αναγόµενοι (irreducible), αφού εξ αυτών µπορούµε να υπολογίσουµε

όλα τα πολυώνυµα που διαιρούν το (1 + xn). 



4.3.4 BCH ÎÒ‰ÈÎÂ˜

Όπως είδαµε στην Ενότητα 4.3.1, µια λέξη λ χαρακτηρίζεται πρωτογενής (primitive)

στο GF(2r), αν κάθε άλλη µη µηδενική λέξη µπορεί να παρασταθεί ως δύναµη του λ

(ή ισοδύναµα αν λm π1 για 1 £  m < 2r – 1). Από την άλλη πλευρά, ένα στοιχείο (λέξη)

ρ του πεπερασµένου πεδίου χαρακτηρίζεται ρίζα του πολυωνύµου p(x), αν p(ρ) = 0.

(Με 0 υποδηλώνουµε τη λέξη 00…0 και µε 1 τη λέξη 10…0.) Ονοµάζουµε τάξη ενός

µη µηδενικού στοιχείου η Œ  GF(2r) τον πιο µικρό αριθµό m έτσι ώστε ηm = 1, δηλα-

δή το η είναι ρίζα του (xm + 1). Γνωρίζουµε ότι για κάθε µη µηδενικό η Œ  GF(2r), η

τάξη του η είναι m £  2r – 1. Αν η είναι πρωτογενής (primitive), τότε m = 2r – 1. 

Για κάθε η Œ  GF(2r) ορίζουµε το ελάχιστο πολυώνυµο του η, το πολυώνυµο µε το

µικρότερο βαθµό mη(x) Œ  Κ[x], το οποίο έχει ως ρίζα το η, δηλαδή mη(η) = 0. Το

ακόλουθο θεώρηµα µπορεί να µας βοηθήσει στην προσπάθεια εύρεσης του ελάχι-

στου πολυωνύµου ενός στοιχείου (λέξης) του GF(2r).

£∂øƒ∏ª∞ 4.10

Αν η Œ  GF(2r), η π  0 και mη(x) Œ  Κ[x] το ελάχιστο πολυώνυµο του η, τότε

1. Το mη(x) είναι µη αναγόµενο (irreducible) στο Κ,

2. Το ελάχιστο πολυώνυµο mη(x) είναι µοναδικό (unique),

3. Το mη(x) διαιρεί ένα πολυώνυµο f(x) (είναι παράγων του), αν η είναι ρίζα του f(x),

δηλαδή f(η) = 0,

4. Το mη(x) διαιρεί το (είναι παράγων του).

Η εύρεση του ελάχιστου πολυωνύµου ενός στοιχείου η Œ  GF(2r) περιορίζεται στην

εύρεση ενός γραµµικού συνδυασµού των διανυσµάτων {1, η, η2, …, ηr}, του οποίου

το άθροισµα είναι 0. Γνωρίζουµε ότι υπάρχει ένας τέτοιος συνδυασµός, αφού κάθε

σύνολο r + 1 διανυσµάτων στο Κr είναι εξαρτηµένο. 

Αν έχουµε κατασκευάσει ένα πεπερασµένο πεδίο GF(2r) µε τη βοήθεια ενός πρω-

τογενούς (primitive) πολυωνύµου g(x) (δείτε Ενότητα 4.3.1) και αν λ είναι η αντί-

στοιχη πρωτογενής (primitive) λέξη (η λέξη που αντιστοιχεί στο πολυώνυµο x, δηλα-

δή η λέξη 01…0), τότε το ελάχιστο πολυώνυµο mη(x) συµβολίζεται, συνήθως, µε

mi(x), όπου η = λi. 

Όπως ήδη γνωρίζουµε, (η + θ)2 = η2 + θ2 και έτσι αν f(η) = 0, τότε f(η2) = (f(η)2) =

0. Εποµένως, αν η είναι ρίζα του πολυωνύµου f(x), τότε και οι άρτιες δυνάµεις του

η, δηλαδή η2, η4, …, είναι ρίζες του f(x). 

  1 2 1+ -x
r
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£∂øƒ∏ª∞ 4.11

Αν η Œ  GF(2r), ηπ0 και mη(x) Œ  Κ[x] το ελάχιστο πολυώνυµο του η, τότε {η, η2, η4,

…, }είναι το σύνολο των ριζών του mη(x). Ο βαθµός του mη(x) είναι 2r – 1.

¶·Ú¿‰ÂÈÁÌ· 4.32

Θεωρούµε το πεπερασµένο πεδίο GF(23) του Παραδείγµατος 25, µε µέτρο ισοτιµίας

το πολυώνυµο g(x) = 1 + x + x3. Να ευρεθεί το ελάχιστο πολυώνυµο του η = λ3 ,

ηŒGF(23), καθώς και οι ρίζες του ελάχιστου πολυωνύµου mη(x) = m3(x). 

Απάντηση

Για την εύρεση του ελάχιστου πολυωνύµου, αρκεί να βρεθεί ένας γραµµικός συν-

δυασµός των διανυσµάτων {1, η, η2, η3}, mη(x) = m3(x) = (a0 + a1η + a2η
2 + a3η

3), a0,

a1, a2, a3 Œ  Κ =  {0,1}, του οποίου το άθροισµα είναι 0. 

Εποµένως, mη(x) = m3(x) = (a0 + a1η + a2η
2 + a3η

3) = (a0 + a1 λ3 + a2 λ6 + a3λ
9) = 0.

Αν λάβουµε υπόψη τον πίνακα του Παραδείγµατος 25 και το ότι λ7 = 1, έχουµε (a0

+ a1 110 + a2 101 + a3λ
2) = a0 100 + a1110 + a2101 + a3001 = 000. ∆ηλαδή, a0 + a1 +

a2 = 0, a1 = 0 και a2 + a3 = 0. Συνεπώς, a0 = a2 = a3 = 1 και m3(x) = 1 + x2 + x3. 

Σύµφωνα µε το θεώρηµα 4.11, το σύνολο των ριζών του m3(x) είναι το {η, η2, η4, …,

} = {λ3, λ6, λ12} = {λ3, λ5, λ6}. (Προσέχουµε ότι αφού λ7 = 1, είναι λ12 = λ5. Επί-

σης, µπορούµε να επαληθεύσουµε ότι m3(λ
3) = 1 + (λ3)2 + (λ3)3 = 1 + λ6 + λ9 = 1 + λ6

+ λ2 = 100 + 101 + 001 = 000, m3(λ
5) = 1 + (λ5)2 + (λ5)3 = 1 + λ10 + λ15 = 1 + λ3 + λ1

= 100 + 110 + 010 = 000 και m3(λ
6) = 1 + (λ6)2 + (λ6)3 = 1 + λ12 + λ18 = 1 + λ5 + λ4 =

100 + 011 + 111 = 000.)

Οι κώδικες BCH (Bose – Chaudhuri – Hocquengham) συγκροτούν µια σηµαντική

κατηγορία κυκλικών κωδίκων διόρθωσης πολλαπλών σφαλµάτων. Η σηµαντικότη-

τα των κωδίκων αυτών έγκειται στο ότι απλοποιούν κατά πολύ τη διαδικασία απο-

κωδικοποίησης. Ακόµα, στο ότι αποτελούν µια εκτενή κατηγορία, αφού για κάθε

ζεύγος θετικών ακέραιων r και t, , υπάρχει ένας κώδικας BCH µήκους n

= 2r – 1, ο οποίος διορθώνει t σφάλµατα και έχει απόσταση k ≥ n – rt.

Ο κώδικας BCH µήκους n = 2r – 1 είναι ο κυκλικός κώδικας που δηµιουργείται από

το πολυώνυµο – γεννήτορα ,όπου λ είναι πρωτογενές

(primitive) στοιχείο στο GF(2r) και r ≥ 4. 

  g l l( ) ( ) ( )x m x m x= 3

  t r£ --2 11

  h
2 1r -

  h
2 1r -



¶ÚfiÙ·ÛË 4.3

Ο κυκλικός κώδικας BCH, µήκους n = 2r – 1 που δηµιουργείται από το πολυώνυµο

– γεννήτορα , όπου λ είναι πρωτογενές (primitive) στοιχείο στο

GF(2r), έχει τον ακόλουθο πίνακα ελέγχου ισοτιµίας Η:

.

Αφού λi Œ  GF(2r), το λi αναπαριστά µια λέξη µήκους r. Εποµένως, ο πίνακας H είναι

διαστάσεων (2r – 1)¥(2r). Επίσης, επειδή ο βαθµός του πολυωνύµου – γεννήτορα

είναι 2r, η διάσταση του κώδικα είναι k = n – 2r = 2r – 1 – 2r.

£ÂÒÚËÌ· 4.12

Για κάθε ακέραιο r≥4 υπάρχει κώδικας BCH, διόρθωσης 2 σφαλµάτων, µήκους n =

2r – 1, διάστασης k = 2r – 1 – 2r και απόστασης d = 5, ο οποίος έχει πολυώνυµο –

γεννήτορα το .

∞ÏÁfiÚÈıÌÔ˜ 4.6 (¢È·‰ÈÎ·Û›· ·ÔÎˆ‰ÈÎÔÔ›ËÛË˜ BCH Îˆ‰›ÎˆÓ)

Η διαδικασία αποκωδικοποίησης, στην περίπτωση ΑΑΜΠ και κωδίκων διόρθωσης

2 σφαλµάτων µε πολυώνυµο – γεννήτορα , διακρίνεται στα

ακόλουθα βήµατα:

1. Υπολογισµός του συνδρόµου lH = [σ1, σ3] = [l(λ), l(λ3)], όπου λ το πρωτογενές

(primitive) στοιχείο, λ Œ  GF(2r), Η ο πίνακας ελέγχου ισοτιµίας (Πρόταση 4.3)

και l η ληφθείσα λέξη.

2. Αν σ1 = σ3 = 0, τότε η κωδική λέξη c που µεταδόθηκε είναι η ληφθείσα λέξη l,

δηλαδή c = l.

3. Αν σ1 = 0 και σ3π0, τότε ζητείται επανάληψη της µετάδοσης.

4. Αν σ1
3 = σ3 = 0, τότε διορθώνεται ένα απλό σφάλµα στη θέση i, όπου σ1 = λi.

  g l l( ) ( ) ( )x m x m x= 3

  g l l( ) ( ) ( )x m x m x= 3
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  g l l( ) ( ) ( )x m x m x= 3
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5. Σχηµατισµός της εξίσωσης και εξέταση των ριζών της.

Αν η εξίσωση έχει δύο ξεχωριστές ρίζες λi και λj, τότε διορθώνονται τα λάθη στις

θέσεις i και j.

6. Αν η εξίσωση του σηµείου 5 δεν έχει δύο ξεχωριστές λύσεις, τότε συµπεραίνεται ότι

τα σφάλµατα είναι περισσότερα των δύο και ζητείται επανάληψη της µετάδοσης. 

¶·Ú¿‰ÂÈÁÌ· 4.33

Ζητείται η κατασκευή του πεπερασµένου πεδίου GF(24) µε µέτρο ισοτιµίας το (πρω-

τογενές) πολυώνυµο g(x) = 1 + x + x4, τα ελάχιστα πολυώνυµα m1(x) και m3(x), ο πίνα-

κας ελέγχου ισοτιµίας Η του BCH κώδικα µήκους n = 24 – 1 = 15 καθώς και η απο-

κωδικοποίηση της ληφθείσας λέξης l, της οποίας το σύνδροµο είναι lΗ = 11010011.

Απάντηση

Η παράσταση των λέξεων µήκους 4 ψηφίων καθώς και η αντιστοιχία των δυνάµε-

ων της λέξης λ = 0100 και του x στο GF(24) (µε πρωτογενές πολυώνυµο g(x) = 1 +

x + x4) περιέχονται στον ακόλουθο πίνακα. 

Κωδική λέξη Πολυώνυµο mod 1 + x + x4 ∆ύναµη της λ = 010

0000 0 ―――――― – 

1000 1 λ0

0100 x λ1

0010 x2 λ2

0001 x3 mod (g(x)) λ3

1100 1 + x ∫  x4 mod (g(x)) λ4

0110 x + x2 ∫  x5 mod(g(x)) λ5

0011 x2 + x3 ∫  x6 mod(g(x)) λ6

1101 1 + x + x3 ∫  x7 mod(g(x)) λ7

1010 1 + x2 ∫  x8 mod(g(x)) λ8

0101 x + x3 ∫  x9 mod(g(x)) λ9

1110 1 + x + x2 ∫  x10 mod(g(x)) λ10

0111 x + x2 + x3 ∫  x11mod(g(x)) λ11

1111 1 + x + x2 + x3 ∫  x12mod(g(x)) λ12

1011 1 + x2 + x3 ∫  x13 mod(g(x)) λ13

1001 1 + x3 ∫  x14 mod(g(x)) λ14

  
x x2

1
3

1

1
2 0+ + + =s

s

s
s



Για να βρούµε το ελάχιστο πολυώνυµο mη(x) = m1(x), αρκεί να βρούµε ένα γραµµι-

κό συνδυασµό των διανυσµάτων {1, η, η2, η3, η4}, mη(x) = m1(x) = (a0 + a1η + a2η
2 +

a3η
3 + a4η

4), a0, a1, a2, a3, a4 Œ  Κ =  {0,1}, του οποίου το άθροισµα είναι 0. Εποµέ-

νως, για η = λ έχουµε (a0 + a1 λ + a2 λ2 + a3λ
3 + a4λ

4) = (a0 1000 + a1 0001 + a2 0010

+ a30001 + a41100) = 0000. ∆ηλαδή, a0 + a4 = 0, a1 + a4 = 0 και a2 = a3 = 0. Συνε-

πώς, a0 = a1 = a4 = 1 και m1(x) = 1 + x + x4. 

Κατά τον ίδιο τρόπο βρίσκουµε και το ελάχιστο πολυώνυµο mη(x) = m3(x). Για η =

λ3 έχουµε (a0 + a1 λ3 + a2 λ6 + a3λ
9 + a4λ

12) = (a0 1000 + a1 0001 + a2 0011 + a30101

+ a41111) = 0000. ∆ηλαδή, a0 + a4 = 0, a2 + a4 = 0, a3 + a4 = 0, και a1 + a2 + a3 + a4

= 0. Συνεπώς, a0 = a1 = a2 = a3 = a4 = 1 και m3(x) = 1 + x + x3 + x3 + x4. 

Για το σχηµατισµό του πίνακα ελέγχου ισοτιµίας, που περιέχεται στον ακόλουθο

πίνακα, αξιοποιούµε την Πρόταση 4.3. (Λαµβάνουµε υπόψη ότι λ15 = 1.)

Τέλος, για την αποκωδικοποίηση της ληφθείσας λέξης l της οποίας το σύνδροµο είναι

lΗ = 11010011, σύµφωνα µε τον Αλγόριθµο 6, εξετάζουµε πρώτα τη σχέση µεταξύ

των σ1 = 1101 = λ7 και σ3 = 0011 = λ6. Επειδή σ1
3 = (λ7)3 = λ21 = λ6 = σ3, συµπεραί-

νουµε την εµφάνιση ενός απλού σφάλµατος στη θέση i = 7 (αφού σ1 = λ7). ∆ηλαδή

το πρότυπο σφάλµατος είναι ε = 000000100000000 και η κωδική λέξη που µεταδό-

θηκε είναι c = ε + l.
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7 6

8

l l
l l
l
l l
l
l l
l l
l l

l

99

9 12

10

11 3

12 6

13 9

14 12

1

l l
l
l l
l l
l l
l l

È

Î

Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í
Í

˘

˚

˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙
˙

.
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4.4 ÕÏÏÔÈ ÎÒ‰ÈÎÂ˜

Στην ενότητα αυτή θα αναφερθούµε µόνο πολύ συνοπτικά στους Reed – Solomon

κώδικες, στους κώδικες διόρθωσης καταιγιστικών σφαλµάτων και στους συνελικτι-

κούς κώδικες. Μια πιο εκτενής αναφορά δεν είναι δυνατή εξαιτίας της περιορισµέ-

νης έκτασης του κειµένου.

4.4.1 Reed – Solomon ÎÒ‰ÈÎÂ˜

Οι Reed – Solomon κώδικες βρίσκουν ευρεία εφαρµογή στην πράξη. Χρησιµοποι-

ήθηκαν τόσο από τη NASA όσο και από την European Space Agency. 

Ο δυαδικός Reed – Solomon κώδικας RS(2r, δ) είναι ένας κυκλικός κώδικας στο

GF(2r) (ενώ οι BCH κώδικες είναι στο Κ = {0, 1}), µε πολυώνυµο – γεννήτορα γ(x)

= (λm+1 + x)(λm+2 + x)…(λm+δ – 1 + x), όπου m κάποιος ακέραιος και λ πρωτογενές

(primitive) στοιχείο του GF(2r). Οι BCH κώδικες περιέχονται ως υποκώδικες στους

Reed – Solomon κώδικες.

4.4.2 KÒ‰ÈÎÂ˜ ‰ÈfiÚıˆÛË˜ Î·Ù·ÈÁÈÛÙÈÎÒÓ ÛÊ·ÏÌ¿ÙˆÓ

Όπως είδαµε στην Υποενότητα 4.1.1, η δεύτερη παραδοχή στη θεωρία κωδικοποίη-

σης αναφέρεται σε τυχαία, οµοιόµορφα κατανεµηµένα, σφάλµατα. Στην περίπτωση

των κωδίκων διόρθωσης καταιγιστικών σφαλµάτων (ή σφαλµάτων κατά συστάδες),

η παραδοχή µας αυτή της ανεξαρτησίας µεταξύ των σφαλµάτων δεν έχει πλέον ισχύ.

Στη βάση της αποκωδικοποίησης µέγιστης πιθανότητας (ΑΜΠ), κατά το σχηµατι-

σµό της Τ∆Α (δείτε Ενότητα 4.2), ο οδηγός µιας συνοµάδας είναι η λέξη µε το ελά-

χιστο βάρος. Για τη διόρθωση όµως καταιγισµών σφαλµάτων, παίρνουµε ως οδη-

γούς των συνοµάδων και εποµένως ως πρότυπα σφάλµατος τις λέξεις ελάχιστου

µήκους συστάδας (ή καταιγισµού, δηλαδή πλήθους συνεχόµενων «1» στον οδηγό

της συνοµάδας). Έτσι, για να έχουµε έναν κώδικα που διορθώνει καταιγισµό (ή

συστάδα) h σφαλµάτων, πρέπει όλες οι λέξεις µε µήκος καταιγισµού το πολύ h να

βρίσκονται σε διαφορετικές συνοµάδες. 

Μία µέθοδος για τη βελτίωση της ικανότητας διόρθωσης καταιγισµών σφαλµάτων

από έναν κώδικα είναι η κατάλληλη διευθέτηση της σειράς µε την οποία µεταδίδο-

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 4.18

∆ίνεται ο BCH κώδικας του Παραδείγµατος 33 και ζητείται η αποκωδικοποίηση

της ληφθείσας λέξης l = 110100111010000.



νται τα ψηφία του κώδικα. ∆ε µεταδίδονται ολόκληρες κωδικές λέξεις µε κάποια

σειρά, αλλά ψηφία από διαφορετικές κωδικές λέξεις. Για παράδειγµα, καταρχήν

µεταδίδεται το πρώτο ψηφίο από τ κωδικές λέξεις, στη συνέχεια το δεύτερο ψηφίο

από τις τ κωδικές λέξεις, κοκ. 

Οι κώδικες διόρθωσης καταιγισµού σφαλµάτων βρίσκουν εφαρµογή στους compact

disks, για την αντιµετώπιση κυρίως σφαλµάτων που δηµιουργούνται από αµυχές

(γρατσουνιές).

4.4.3 ™˘ÓÂÏÈÎÙÈÎÔ› ÎÒ‰ÈÎÂ˜

Οι συνελικτικοί κώδικες[2] (convolutional codes) είναι και αυτοί γραµµικοί. Σε αντί-

θεση όµως µε τους κώδικες που εξετάσαµε στις προηγούµενες ενότητες, τα ψηφία

εξόδου του κωδικοποιητή σε µια χρονική στιγµή δεν εξαρτώνται µόνο από τα ψηφία

εισόδου αυτής της χρονικής στιγµής αλλά και από προηγούµενα.

Η κωδικοποίηση και η αποκωδικοποίηση στους συνελικτικούς κώδικες µπορεί να

πραγµατοποιηθεί µε τη χρήση απλών ολισθητών καταχωρητών, όπως άλλωστε και

η πολυωνυµική κωδικοποίηση και αποκωδικοποίηση (κυκλικοί κώδικες).

1 6 94 . 4  ∞ § § √ π  ∫ ø ¢ π ∂ ∫ ™

[2] Αναφέρονται στη βιβλιογραφία και ως «συγκεραστικοί» ή «αναδροµικοί».
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™‡ÓÔ„Ë

Το κεφάλαιο αυτό το αφιερώσαµε στην κωδικοποίηση καναλιού, δηλαδή στη µελέτη

µεθόδων για την ορθή µεταφορά της πληροφορίας από την πηγή στον προορισµό. Το

κύριο αντικείµενο της µελέτης µας αποτέλεσαν οι γραµµικοί κώδικες, καθώς και µία

κατηγορία αυτών, οι κυκλικοί κώδικες και ειδικότερα οι BCH κώδικες. 

H αξιοπιστία του καναλιού και το πλήθος των δυνατών διαφορετικών µηνυµάτων, που

µπορεί να µεταδοθούν µέσω ενός καναλιού, αποτελούν τα δύο δεδοµένα για τη σχε-

δίαση κωδίκων και πιο συγκεκριµένα για την αντιµετώπιση του προβλήµατος της κωδι-

κοποίησης και της αποκωδικοποίησης. Οι λέξεις των κωδίκων αντιστοιχούν στα δυνα-

τά µηνύµατα που µεταφέρονται µέσω του καναλιού. Η αποκωδικοποίηση συνίσταται

στον προσδιορισµό της κωδικής λέξης (και εποµένως και του µηνύµατος) που µεταδό-

θηκε, αφού ενδεχοµένως ανιχνευτούν και διορθωθούν σφάλµατα στη ληφθείσα λέξη.

Συνήθως χρησιµοποιείται η διαδικασία αποκωδικοποίησης µέγιστης πιθανότητας.

Οι γραµµικοί κώδικες είναι µια ευρεία κατηγορία κωδίκων, στην οποία ανήκουν όλοι

οι κώδικες που εξετάσαµε στο παρόν κεφάλαιο. Οι γραµµικοί κώδικες έχουν να επι-

δείξουν σηµαντικά πλεονεκτήµατα σε σύγκριση µε µη γραµµικούς κώδικες. Στους

γραµµικούς κώδικες, η κωδικοποίηση βασίζεται στους γεννήτορες πίνακες και η απο-

κωδικοποίηση στους πίνακες ελέγχου ισοτιµίας. Η τυπική διάταξη αποκωδικοποίη-

σης καθιστά πιο εύκολη τη διαδικασία αποκωδικοποίησης, χωρίς ωστόσο να µειώ-

νει στον επιθυµητό βαθµό τα πρακτικά προβλήµατα εφαρµογής στην περίπτωση κωδί-

κων πολύ µεγάλης διάστασης. 

Μεταξύ του µήκους, της απόστασης και της διάστασης κωδίκων ισχύουν ορισµένες

σχέσεις. Η ισχύς µιας τέτοιας σχέσης χαρακτηρίζει τους τέλειους κώδικες. Οι κώδι-

κες Hamming αποτελούν ένα παράδειγµα τέλειων κωδίκων. 

Οι κυκλικοί κώδικες είναι µια ειδική κατηγορία γραµµικών κωδίκων, που ονοµάζο-

νται κυκλικοί, επειδή η µετατόπιση κάθε κωδικής τους λέξης είναι επίσης κωδική

λέξη. Oι κυκλικοί κώδικες δεν απαιτούν την αποθήκευση της τυπικής διάταξης απο-

κωδικοποίησης αλλά µόνον του πολυωνύµου – γεννήτορα, απλοποιώντας έτσι τη δια-

δικασία αποκωδικοποίησης. Οι κυκλικοί κώδικες BCH συγκροτούν µια σηµαντική

κατηγορία κωδίκων διόρθωσης πολλαπλών σφαλµάτων, επειδή απλοποιούν ακόµα

περισσότερο τη διαδικασία αποκωδικοποίησης.



BÈ‚ÏÈÔÁÚ·Ê›·

¶ƒ√∆∞™∂π™ ª∂§∂∆∏™

Στο βιβλίο των G. A. Jones, J. M. Jones, «Information and Coding Theory», Springer

Verlag, 2000, στο 2ο µέρος του, µπορείτε να βρείτε παραδείγµατα κατασκευής δια-

φόρων κωδίκων ελέγχου σφάλµατος, όπως των κωδίκων Hamming, Hadamard,

Golay και Reed – Muller. Το βιβλίο αυτό απευθύνεται σε φοιτητές µαθηµατικής

κατεύθυνσης, της επιστήµης των ηλεκτρονικών και της επιστήµης των υπολογιστών

ή πληροφορικής και προϋποθέτει µόνο βασικές γνώσεις Θεωρίας Πιθανοτήτων και

Γραµµικής Άλγεβρας. 

Στο βιβλίο των D. Hoffman, D. Leonard, C. Lindner, K. Phelps, C. Rodger, J. Wall

«Coding Theory», Marcel Dekker, Inc., 1991, περιγράφονται πολλοί κώδικες, στους

οποίους συµπεριλαµβάνονται οι κώδικες Hamming, κυκλικοί, BCH, Golay, Reed –

Solomon, συνελικτικοί, και Reed – Muller. 

Στο βιβλίο του V. Snaith «Groups, Rings and Galois Theory», World Scientific, 1998,

µπορείτε να βρείτε περιγραφές των πεπερασµένων πεδίων και ειδικότερα των πεδίων

Galois, που αποτελούν τη µαθηµατική βάση διαφόρων κωδίκων. Απευθύνεται όµως

περισσότερο σε φοιτητές µαθηµατικής κατεύθυνσης και λιγότερο πληροφορικής ή

µηχανικής.

Στο µεταφρασµένο στα ελληνικά βιβλίο του K. Sam Shanmugam «Ψηφιακά & Ανα-

λογικά Συστήµατα Επικοινωνίας» µπορείτε να βρείτε το Κεφάλαιο 9 αφιερωµένο

κυρίως στους γραµµικούς κώδικες µπλοκ, τους κυκλικούς κώδικες και τους συνελι-

κτικούς (συγκεραστικούς) κώδικες. Ελληνική Έκδοση Γ. Πνευµατικού, Αθήνα,

Μετάφραση – Επιµέλεια Κ. Καρούµπαλου. Αγγλόφωνη Έκδοση, John Wiley & Sons,

Inc., 1979. 
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∫Ú˘ÙÔÁÚ·Ê›· Î·È £ÂˆÚ›· ¶ÏËÚÔÊÔÚ›·˜

™ÎÔfi˜

Το κεφάλαιο αυτό έχει ως σκοπό την εξέταση θεµάτων Κρυπτογραφίας και ιδιαίτερα

θεµάτων ασφαλείας κρυπτογραφικών συστηµάτων από τη σκοπιά της Θεωρίας Πλη-

ροφορίας και της Θεωρίας Πολυπλοκότητας. 

¶ÚÔÛ‰ÔÎÒÌÂÓ· ·ÔÙÂÏ¤ÛÌ·Ù·

Όταν θα έχετε µελετήσει το κεφάλαιο αυτό, θα είστε σε θέση να:

• διακρίνετε µεταξύ Κρυπτογραφίας και Κρυπτανάλυσης,

• διακρίνετε µεταξύ συµµετρικών και ασύµµετρων κρυπτογραφικών συστηµάτων,

• αναφέρετε τύπους κρυπταναλυτικών επιθέσεων,

• περιγράψετε τις τεχνικές της µονοαλφαβητικής και της πολυαλφαβητικής αντικα-

τάστασης,

• περιγράψετε τον κωδικοποιητή του Vernam (one – time pad),

• περιγράψετε το ασύµµετρο κρυπτογραφικό σύστηµα RSA,

• εξηγήσετε την έννοια των απόλυτα ασφαλών κρυπτογραφικών συστηµάτων από τη

σκοπιά της Θεωρίας Πληροφορίας,

• υπολογίσετε το µήκος του κρυπτογραφηµένου κειµένου, το οποίο είναι απαραίτητο,

για να οδηγεί η αποκρυπτογράφηση σε ένα και µοναδικό εύλογο καθαρό κείµενο,

• αποδείξετε την απόλυτη ασφάλεια του κρυπτογραφικού συστήµατος ‘one – time pad’,

• εξηγήσετε την έννοια των υπολογιστικά ασφαλών κρυπτογραφικών συστηµάτων

από τη σκοπιά της Θεωρίας Πολυπλοκότητας,

• αναφέρετε δύο δύσκολα προβλήµατα, τα οποία αποτελούν τη βάση µονόδροµων

συναρτήσεων και κατ’ επέκταση και κρυπτογραφικών συστηµάτων,

• περιγράψετε το ασύµµετρο κρυπτογραφικό σύστηµα ElGamal.

ŒÓÓÔÈÂ˜ ÎÏÂÈ‰È¿

5∫ ∂ º ∞ § ∞ π √

• Kρυπτογραφία, Κρυπτανάλυση, Κρυ-

πτολογία,

• συµµετρικά και ασύµµετρα κρυπτο-

γραφικά σύστηµα,

• τύποι κρυπταναλυτικών επιθέσεων,

• σύστηµα ‘µπλοκ µιας χρήσης’ (one –
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∂ÈÛ·ÁˆÁÈÎ¤˜ ·Ú·ÙËÚ‹ÛÂÈ˜

Το κεφάλαιο αυτό έχει κυρίως ως στόχο την ανάδειξη της έννοιας της ασφαλείας κρυ-

πτογραφικών συστηµάτων, στην οποία βρίσκουν εφαρµογή έννοιες της Θεωρίας Πλη-

ροφορίας και της Θεωρίας Πολυπλοκότητας. Μια εµπεριστατωµένη εισαγωγή στο

αντικείµενο της Κρυπτογραφίας θα απαιτούσε πολύ µεγαλύτερη έκταση κειµένου, η

οποία όµως δεν είναι διαθέσιµη στο παρόν βιβλίο. Η επιλογή της ύλης λοιπόν που

παρατίθεται σε αυτό το κεφάλαιο έγινε µε γνώµονα την καλύτερη περιγραφή του χαρα-

κτηριστικού της ασφαλείας κρυπτογραφικών συστηµάτων. Αν και ο βασικός λόγος

για τη συµπερίληψη του κεφαλαίου ήταν η εφαρµογή εννοιών της Θεωρίας Πληρο-

φορίας στην Κρυπτογραφία, κρίθηκε αναγκαία και η αναφορά στη Θεωρία Πολυ-

πλοκότητας, αφού σχεδόν το σύνολο των σύγχρονων κρυπτογραφικών συστηµάτων

βασίζεται σε υπολογιστικά δύσκολα προβλήµατα.

Πιο συγκεκριµένα, το κεφάλαιο αυτό αποτελείται από δύο ενότητες. Στην πρώτη ενό-

τητα θα µας απασχολήσουν έννοιες κρυπτογραφίας και κρυπτανάλυσης, τύποι κρυπτα-

ναλυτικών επιθέσεων, καθώς και ορισµένες κλασικές κρυπτογραφικές τεχνικές και το

σύγχρονο ασύµµετρο κρυπτογραφικό σύστηµα RSA. Στη δεύτερη ενότητα θα εξετάσου-

µε ζητήµατα ασφαλείας κρυπτογραφικών συστηµάτων πρώτα από τη σκοπιά της Θεω-

ρίας Πληροφορίας και στη συνέχεια από τη σκοπιά της Θεωρίας Πολυπλοκότητας. 

time pad),

• ασφάλεια κρυπτογραφικών συστηµάτων,

• απόλυτα ασφαλή κρυπτογραφικά

συστήµατα,

• εντροπία µηνύµατος, κρυπτογράµµα-

τος και κλειδιού,

• αµοιβαία πληροφορία µεταξύ καθαρού

και κρυπτογραφηµένου µηνύµατος,

• µοναδιαία απόσταση κρυπτογραφηµέ-

νου µηνύµατος,

• αβεβαιότητα του κλειδιού και του

µηνύµατος,

• υπολογιστικά ασφαλή κρυπτογραφικά

συστήµατα,

• µονόδροµοι συναρτήσεις (one – way

functions),

• συναρτήσεις κρυφής διόδου (trapdoor

functions),

• γεννήτριες ψευδοτυχαίων ακολουθιών



5.1 EÈÛ·ÁˆÁ‹ ÛÙËÓ KÚ˘ÙÔÁÚ·Ê›·

Κρυπτογραφία είναι ο επιστηµονικός κλάδος που πραγµατεύεται τη µελέτη και σχε-

δίαση κρυπτογραφικών τεχνικών, συστηµάτων και πρωτοκόλλων. Μαζί µε τον κλάδο

της Κρυπτανάλυσης, που ασχολείται µε τη µελέτη τρόπων παραβίασης αυτών,

απαρτίζουν την Επιστήµη της Κρυπτολογίας. Κρυπτολογία είναι, εποµένως, η επι-

στήµη της απόκρυψης από τη µία πλευρά και, από την άλλη, της αποκάλυψης του

περιεχοµένου κωδικοποιηµένων µηνυµάτων ή δεδοµένων. 

Στις ακόλουθες τρεις υποενότητες θα αναφερθούµε πολύ συνοπτικά σε θέµατα κρυ-

πτογραφίας, κρυπτανάλυσης και κρυπτογραφικών αλγορίθµων. 

5.1.1 ∫Ú˘ÙÔÁÚ·Ê›·

Η επιθυµία προστασίας του περιεχοµένου µηνυµάτων οδήγησε στην επινόηση και

χρήση κρυπτογραφικών τεχνικών και συστηµάτων, τα οποία επιτρέπουν το µετα-

σχηµατισµό µηνυµάτων ή δεδοµένων κατά τέτοιο τρόπο ώστε να είναι αδύνατη η

υποκλοπή του περιεχοµένου τους κατά τη µετάδοσή ή αποθήκευσή τους και, βεβαί-

ως, την αντιστροφή του µετασχηµατισµού. Η διαδικασία µετασχηµατισµού καλεί-

ται κρυπτογράφηση και η αντίστροφή της αποκρυπτογράφηση. 

Η συνάρτηση ή το σύνολο των κανόνων, στοιχείων και βηµάτων που καθορίζουν

την κρυπτογράφηση και την αποκρυπτογράφηση ονοµάζεται κρυπτογραφικός αλγό-

ριθµος ή κρυπτογραφικό σύστηµα. (Σε µερικές περιπτώσεις, στη βιβλιογραφία,

διαφοροποιείται µεταξύ αλγόριθµου και συστήµατος, όπου ως σύστηµα εννοείται η

πραγµατοποίηση του αλγόριθµου.) Ο κρυπτογραφικός αλγόριθµος καλείται και

κωδικοποιητής (cipher). Πρωτόκολλα που χρησιµοποιούν κρυπτογραφικούς αλγό-

ριθµους καλούνται κρυπτογραφικά πρωτόκολλα. Οι κρυπτογραφικοί αλγόριθµοι

χρησιµοποιούν, κατά κανόνα, κρυπτογραφικά κλειδιά (keys), η τιµή των οποίων

επηρεάζει την κρυπτογράφηση και την αποκρυπτογράφηση. 

Υπάρχουν δύο κατηγορίες κρυπτογραφικών αλγορίθµων και εποµένως και συστη-

µάτων: οι συµµετρικοί και οι ασύµµετροι αλγόριθµοι. Οι συµµετρικοί αλγόριθµοι

χρησιµοποιούν το ίδιο κλειδί για την κρυπτογράφηση και την αποκρυπτογράφηση

και για το λόγο αυτό καλούνται, επίσης, αλγόριθµοι µυστικού κλειδιού ή αλγό-

ριθµοι µονού κλειδιού. Οι ασύµµετροι αλγόριθµοι χρησιµοποιούν ένα ζεύγος κρυ-

πτογραφικών κλειδιών, το δηµόσιο κλειδί για την κρυπτογράφηση και το ιδιωτικό

κλειδί για την αποκρυπτογράφηση. Έτσι, ο κάθε χρήστης ενός ασύµµετρου συστή-

µατος έχει δύο κλειδιά, το δηµόσιο και το ιδιωτικό. Το πρώτο το κοινοποιεί σε όλους

που επιθυµούν να επικοινωνήσουν µαζί του. Όµως, δεν είναι δυνατό από το δηµό-
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σιο να υπολογίσουµε το ιδιωτικό κλειδί ενός χρήστη. Οι ασύµµετροι αλγόριθµοι ονο-

µάζονται και αλγόριθµοι δηµόσιου κλειδιού.

Οι συµµετρικοί αλγόριθµοι χωρίζονται, µε τη σειρά τους, σε δύο κατηγορίες: στους

κωδικοποιητές ροής (stream ciphers) και στους κωδικοποιητές τµηµάτων (block

ciphers). Οι πρώτοι εφαρµόζονται σε κάθε bit ή χαρακτήρα ενός µηνύµατος, ενώ οι

δεύτεροι σε τµήµατα (blocks) του µηνύµατος σταθερού µήκους. Συνήθως, το µήκος

αυτό ανέρχεται σε 64 ή 128 bits. 

Στο κεφάλαιο αυτό, θα συµβολίζουµε το καθαρό (ή µη κρυπτογραφηµένο) µήνυµα

ή κείµενο (plaintext) µε M, το κρυπτογραφηµένο µήνυµα ή κείµενο (ciphertext) µε

C και το κλειδί µε K. 

5.1.2 ∫Ú˘Ù·Ó¿Ï˘ÛË

Η Κρυπτανάλυση έχει ως σκοπό την ανάπτυξη τεχνικών και µεθόδων για την παρα-

βίαση κρυπτογραφηµένων µηνυµάτων ή κρυπτογραφικών συστηµάτων. Μία επιτυ-

χής κρυπτανάλυση µπορεί να αποκαλύψει το καθαρό από το κρυπτογραφηµένο µήνυ-

µα. Μπορεί, ακόµα, να εντοπίσει αδυναµίες σε ένα κρυπτογραφικό σύστηµα, οι οποί-

ες οδηγούν τελικά στα παραπάνω αποτελέσµατα. Αντίθετα, η Κρυπτογραφία επι-

διώκει την ανάπτυξη ισχυρών κρυπτογραφικών συστηµάτων, τα οποία να είναι σε

θέση να ανταπεξέλθουν σε απόπειρες παραβίασης από τους κρυπταναλυτές. 

Μία επιχειρούµενη κρυπτανάλυση χαρακτηρίζεται και επίθεση (attack). Οι κρυ-

πταναλυτές µπορεί να έχουν στη διάθεσή τους κρυπτογραφηµένα µηνύµατα, τα αντί-

στοιχα καθαρά µηνύµατα, τους αλγόριθµους κρυπτογράφησης που χρησιµοποιήθη-

καν, στατιστικά εργαλεία και τεχνικές, κτλ. Επίσης, υποθέτουµε ότι ο κρυπταναλυ-

τής γνωρίζει τις λεπτοµέρειες του κρυπτογραφικού αλγόριθµου, αν και αυτό δε συµ-

βαίνει πάντα στην πράξη. Η υπόθεση αυτή είναι εύλογη, γιατί, όπως αναφέρεται

συχνά στη βιβλιογραφία, αν η ασφάλεια των κρυπτογραφικών συστηµάτων στηρί-

ζεται στη µυστικότητά τους, τότε αυτή δεν µπορεί να είναι επαρκής. Αν στηρίζεται

εκτός των άλλων και στη µυστικότητα των αλγορίθµων, κάτι το οποίο δεν συνιστά-

ται, τότε πρόκειται κατά κανόνα για συστήµατα µε περιορισµένο πεδίο εφαρµογής. 

Οι τύποι κρυπταναλυτικών επιθέσεων διαφοροποιούνται σύµφωνα µε το τι έχει στη

διάθεσή του ο επιτιθέµενος. Όλοι οι τύποι επιθέσεων προϋποθέτουν ότι ο κρυπτα-

ναλυτής γνωρίζει πλήρως τον χρησιµοποιούµενο αλγόριθµο κρυπτογράφησης. Στη

συνέχεια, παρατίθενται βασικοί τύποι επιθέσεων, οι οποίοι αποτελούν τη βάση αξιο-

λόγησης κρυπτογραφικών συστηµάτων. 

• Επίθεση κρυπτογραφηµένου κειµένου (Ciphertext – only attack). Ο κρυπταναλυ-



τής έχει στη διάθεσή του αρκετά κρυπτογραφηµένα, µε τον ίδιο αλγόριθµο και

το ίδιο κλειδί, µηνύµατα και επιδιώκει να αποκρυπτογραφήσει όσο πιο πολλά

µηνύµατα µπορεί ή και να προσδιορίσει το κρυπτογραφικό κλειδί που χρησιµο-

ποιήθηκε ή ακόµα και να επινοήσει έναν αλγόριθµο που θα του επιτρέπει να υπο-

λογίζει το καθαρό από το κρυπτογραφηµένο µήνυµα. 

• Επίθεση γνωστού καθαρού κειµένου (Known – plaintext attack). Ο κρυπτανα-

λυτής έχει στη διάθεσή του όχι µόνο κρυπτογραφηµένα µηνύµατα αλλά και τα

αντίστοιχα καθαρά µηνύµατα και επιδιώκει να προσδιορίσει το κλειδί που χρη-

σιµοποιήθηκε για την κρυπτογράφηση των µηνυµάτων ή κάποιον αλγόριθµο που

θα του επιτρέπει να υπολογίζει από το κρυπτογραφηµένο µήνυµα το αντίστοιχο

καθαρό που πλέον δεν γνωρίζει.

• Επίθεση επιλεγµένων καθαρών κειµένων (Chosen – plaintext attack). Οι κρυπτα-

ναλυτές έχουν στη διάθεσή τους τα κρυπτογράµµατα επιλεγµένων από τους ίδι-

ους καθαρών µηνυµάτων. Ο στόχος είναι να βρεθεί το κλειδί που χρησιµοποιεί-

ται για την κρυπτογράφηση των µηνυµάτων, ή να επινοηθεί ένας αλγόριθµος για

την αποκρυπτογράφηση των νέων µηνυµάτων, τα οποία κρυπτογραφούνται µε

το ίδιο κλειδί.

• Επίθεση επιλεγµένων κρυπτογραφηµένων κειµένων (Chosen – ciphertext attack).

Οι κρυπταναλυτές µπορούν να επιλέξουν διάφορα κρυπτογραφηµένα µηνύµατα

και διαθέτουν ακόµα τα αντίστοιχα καθαρά µηνύµατα, επιδιώκουν δε τον προσ-

διορισµό του κλειδιού που µπορεί να χρησιµοποιηθεί για την αποκρυπτογράφηση. 

5.1.3 ∫Ú˘ÙÔÁÚ·ÊÈÎÔ› ·ÏÁfiÚÈıÌÔÈ

Όπως αναφέρθηκε προηγουµένως, τα κρυπτογραφικά συστήµατα που χρησιµοποι-

ούνται για την προστασία του περιεχοµένου µηνυµάτων διακρίνονται στα συµµε-

τρικά και τα ασύµµετρα. Στους κρυπτογραφικούς αλγόριθµους συγκαταλέγονται

ωστόσο και αλγόριθµοι που χρησιµοποιούνται σε σχήµατα ψηφιακών υπογραφών

(digital signature schemes), σε συναρτήσεις κατακερµατισµού (one – way hash

functions), για την ανταλλαγή κλειδιών (key exchange mechanisms) κ.ά. Στην υπο-

ενότητα αυτή θα αναφερθούµε πολύ συνοπτικά σε ορισµένους κλασικούς αλγόριθ-

µους, στο µοναδικό απόλυτα ασφαλές σύστηµα «one – time pad» καθώς και στο σύγ-

χρονο ασύµµετρο σύστηµα RSA, έτσι ώστε να είναι δυνατή, στην επόµενη ενότη-

τα, η εξέταση του χαρακτηριστικού της ασφαλείας κρυπτογραφικών συστηµάτων.

Αν και οι περισσότερες «κλασικές» κρυπτογραφικές τεχνικές και µέθοδοι θεωρού-

νται πολύ αδύνατες για να εφαρµοστούν στην πράξη, εντούτοις οι βασικές τους αρχές
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µπορούν να αναγνωριστούν ως συστατικά στοιχεία των πλέον εξελιγµένων συµµε-

τρικών και ασύµµετρων κρυπτογραφικών αλγορίθµων. Η κλασική κρυπτογραφία

διακρίνει τις τεχνικές της αντικατάστασης και της µετάθεσης.

Η µέθοδος του Καίσαρα αποτελεί µια από τις πιο παλιές τεχνικές µονοαλφαβητικής

αντικατάστασης. Σύµφωνα µε τη µέθοδο αυτή, κάθε γράµµα του απλού µηνύµατος

αντικαθίσταται από το γράµµα που βρίσκεται τρεις θέσεις δεξιά του στο αλφάβητο.

∆ηλαδή το «Α» αντικαθίσταται από το «∆», το «Β» από το «Ε», το «Γ» από το «Ζ»,

κοκ. Η µέθοδος του Καίσαρα µπορεί να γενικευθεί, αν στη θέση του 3 (κλειδιού)

χρησιµοποιήσουµε έναν οποιοδήποτε αριθµό k, µικρότερο του 24 και µεγαλύτερο

του µηδενός. Με τη βοήθεια µιας αντιστοιχίας των γραµµάτων του αλφαβήτου µε

αριθµούς από το 1 έως το 24, µπορούµε να εκφράσουµε την κρυπτογράφηση και την

αποκρυπτογράφηση της µονοαλφαβητικής αντικατάστασης µε τις ακόλουθες σχέ-

σεις (όπου Μ συµβολίζει ένα οποιοδήποτε γράµµα του µηνύµατος και C το σύµβο-

λο – γράµµα από το οποίο αντικαθίσταται):

Κρυπτογράφηση: C = (M + k) mod 24 (για το ελληνικό αλφάβητο)

Αποκρυπτογράφηση: M = (C – k) mod 24 

Αν το αποτέλεσµα της αφαίρεσης (C – k) είναι αρνητικός αριθµός, προσθέτουµε σε

αυτόν το 24 και έτσι παίρνουµε τον επιθυµητό µη αρνητικό αριθµό. Στην περίπτω-

ση του αγγλικού αλφαβήτου αντί του mod 24 χρησιµοποιούµε mod 26. Αν χρησι-

µοποιήσουµε για την κρυπτογράφηση τη σχέση C = (aM + k) mod 26 (αγγλικό αλφά-

βητο), όπου a µεγαλύτερος ή ίσος του 1 και σχετικά πρώτος του 26, έχουµε τον επο-

νοµαζόµενο Affine Κωδικοποιητή. Η αποκρυπτογράφηση επιτυγχάνεται µε τη σχέση

Μ = b(C – k)mod26, όπου b είναι o αντίστροφος του a mod26, δηλαδή ab = m26 +

1 (m οποιοσδήποτε ακέραιος). 

Στην πολυαλφαβητική αντικατάσταση, το κλειδί δεν είναι µόνο ένας αριθµός k, αλλά

µια ακολουθία αριθµών k1k2…kn. Ο αριθµός k1 χρησιµοποιείται για την αντικατά-

σταση του 1ου, του (n + 1) – οστού, του (2n + 1) – οστού γράµµατος του µηνύµα-

τος κοκ., ο αριθµός k2 χρησιµοποιείται για την αντικατάσταση του 2ου, του (n + 2)

– οστού, του (2n + 2) – οστού γράµµατος του µηνύµατος κοκ. και ο αριθµός kn για

την αντικατάσταση του n – οστού, του 2n – οστού γράµµατος του µηνύµατος κοκ.

Ο κωδικοποιητής του Vernam

Ο κωδικοποιητής του Vernam βασίζεται στην πολυαλφαβητική αντικατάσταση και

προβλέπει µήκος κλειδιού ίσο µε αυτό του µηνύµατος καθώς και τυχαία δηµιουργία

των αριθµών (ή αντίστοιχων γραµµάτων ή συµβόλων) του κλειδιού. Η µέθοδος αυτή



κρυπτογράφησης λέγεται µπλοκ µιας χρήσης (one – time pad). Η ανακάλυψη του

Vernam χρησιµοποιούσε διάτρητες ταινίες χαρτιού µε τυχαίους αριθµούς, τους οποί-

ους συνδύαζε µε τα γράµµατα του καθαρού µηνύµατος που τροφοδοτούσε σε

συσκευή τηλετύπου. Η ακολουθία των τυχαίων αριθµών ήταν µη επαναλαµβανόµε-

νη και κάθε ταινία χρησιµοποιείτο µία φορά. 

Ο δυαδικός κωδικοποιητής του Vernam χρησιµοποιεί, αντί γραµµάτων και αριθµών,

δυαδικά ψηφία. ∆ηλαδή τόσο οι τυχαίοι αριθµοί που απαρτίζουν το κλειδί όσο και το

µήνυµα είναι σε δυαδική µορφή. Για τον υπολογισµό του κρυπτογραφηµένου, δυα-

δικού, µηνύµατος, κάθε bit αυτού συσχετίζεται µε το αντίστοιχο bit του κλειδιού µέσω

της πράξης XOR, το αποτέλεσµα δε αυτής είναι το bit του κρυπτογραφηµένου µηνύ-

µατος. Στη συνέχεια µπορούµε να δούµε ένα σχετικό παράδειγµα. Τόσο ο αποστολέ-

ας όσο και ο παραλήπτης έχουν την ίδια τυχαία ακολουθία δυαδικών ψηφίων. Ο απο-

στολέας υπολογίζει το κρυπτογραφηµένο µήνυµα και το αποστέλλει στον παραλή-

πτη. Ο παραλήπτης, από την πλευρά του, από την τυχαία ακολουθία και το κρυπτο-

γραφηµένο µήνυµα υπολογίζει το καθαρό µήνυµα (το αποτέλεσµα της πράξης XOR).

¶·Ú¿‰ÂÈÁÌ· 5.1
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≈  = πράξη XOR

Αποστολέας (κλειδί ≈ µήνυµα = κρυπτόγραµµα )

Κλειδί: 1 1 0 1 0 0 0 1 0 1 0 1 1 1 1 0 1 0 0 1 0 1 1 1 0 0 1 0 1 0 0 1 0 1 1 1 0 1 

Μήνυµα: 0 0 1 1 1 1 0 1 1 1 1 1 0 0 1 0 0 1 0 1 0 0 1 1 0 1 0 0 0 1 1 0 1 0 1 1 1 0

Κρυπτόγραµµα: 1 1 1 0 1 1 0 0 1 0 1 0 1 1 0 0 1 1 0 0 0 1 0 0 0 1 1 0 1 1 1 1 1 1 0 0 1 1 

Παραλήπτης (κλειδί ≈ κρυπτόγραµµα = µήνυµα)

Κλειδί: 1 1 0 1 0 0 0 1 0 1 0 1 1 1 1 0 1 0 0 1 0 1 1 1 0 0 1 0 1 0 0 1 0 1 1 1 0 1 

Κρυπτόγραµµα: 1 1 1 0 1 1 0 0 1 0 1 0 1 1 0 0 1 1 0 0 0 1 0 0 0 1 1 0 1 1 1 1 1 1 0 0 1 1

Μήνυµα: 0 0 1 1 1 1 0 1 1 1 1 1 0 0 1 0 0 1 0 1 0 0 1 1 0 1 0 0 0 1 1 0 1 0 1 1 1 0

Το ασύµµετρο κρυπτογραφικό σύστηµα RSA

Ας δούµε τώρα και το ευρέως χρησιµοποιούµενο, σύγχρονο κρυπτογραφικό σύστη-

µα, το RSA, το οποίο βασίζεται στο δύσκολο πρόβληµα της ανάλυσης πολύ µεγά-

λων αριθµών σε γινόµενο πρώτων παραγόντων και το οποίο εντάσσεται στην κατη-

γορία των ασύµµετρων συστηµάτων. Πιο συγκεκριµένα, στον αλγόριθµο RSA χρη-
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σιµοποιούνται υπολογισµοί µεγάλων δυνάµεων ως προς µέτρο ισοτιµίας ένα φυσι-

κό αριθµό n, ο οποίος είναι το γινόµενο δύο πολύ µεγάλων πρώτων αριθµών. Για τον

λόγο αυτό, πρώτα επιλέγονται δύο πολύ µεγάλοι πρώτοι αριθµοί p και q και στη

συνέχεια υπολογίζεται το γινόµενό τους, n = p q. Στη συνέχεια επιλέγονται το δηµό-

σιο e και το µυστικό κλειδί d. Ο αριθµός e επιλέγεται έτσι ώστε να είναι σχετικά

πρώτος ως προς το φ(n) και να ικανοποιεί την ακόλουθη σχέση: 3 < e < φ(n) = (p –

1) (q – 1). (Υπόµνηση: φ(n) είναι η συνάρτηση του Euler, η οποία υποδηλώνει το

πλήθος των φυσικών, µικρότερων ή ίσων του n, οι οποίοι είναι σχετικά πρώτοι µε

αυτόν.) Αναφορικά µε το φυσικό αριθµό d, αυτός είναι αντίστροφος του e, δηλαδή

προσδιορίζεται έτσι ώστε να πληροί την ακόλουθη σχέση ισοτιµίας: d e ∫ 1 mod φ(n)

ή d ∫  e – 1 mod φ(n). 

Η κρυπτογράφηση ενός µηνύµατος M, το οποίο χωρίζεται σε τµήµατα M1, M2, …,Mk

που αναπαριστώνται από αριθµούς µικρότερους του n καθώς και η αποκρυπτογρά-

φηση επιτυγχάνονται ως εξής:

C1 = M1
e mod n, C2 = M2

e mod n, …, Ck = Mk
e mod n,

M1 = C1
d mod n = M1

ed mod n, M2 = C2
d mod n, …, Mk = Ck

d mod n.

Ο αποστολέας του µηνύµατος χρησιµοποιεί για την κρυπτογράφηση το δηµόσιο κλει-

δί του παραλήπτη, το οποίο αποτελείται από τους αριθµούς e και n, δηλαδή {e, n}.

Ο παραλήπτης αποκρυπτογραφεί το κρυπτογραφηµένο µήνυµα µε το ιδιωτικό του

κλειδί, το οποίο αποτελείται από τους αριθµούς d και n, δηλαδή {d, n). 

Η ασφάλεια του RSA στηρίζεται στο ότι είναι µη εφικτό να υπολογιστεί το ιδιωτι-

κό από το δηµόσιο κλειδί. Για την εύρεση του d, από τα δηµοσιοποιηµένα e και n,

απαιτείται η ανάλυση του n σε γινόµενο πρώτων παραγόντων, δηλαδή στα p και q.

Η ανάλυση πολύ µεγάλων αριθµών, µήκους µεγαλύτερου των 1024 bits, σε γινόµε-

νο πρώτων παραγόντων είναι ανέφικτη σε πρακτικά χρήσιµους χρόνους µε τις τωρι-

νές δυνατότητες υπολογιστικών πόρων (δείτε Ενότητα 5.2.3).

¶·Ú¿‰ÂÈÁÌ· 5.2

Επιλέγουµε δύο πρώτους αριθµούς p = 5 και q = 11 και υπολογίζουµε το γινόµενό

τους n = p q = 55. (Η επιλογή των µικρών αριθµών έγινε για λόγους απλοποίησης

του παραδείγµατος. Στην πράξη, οι αριθµοί αυτοί είναι, όπως ήδη είπαµε, πάρα πολύ

µεγάλοι.) Επίσης, υπολογίζουµε το γινόµενο (p – 1)(q – 1) = 40. Επιλέγοντας e = 7,

υπολογίζουµε τον αντίστροφό του, d = 23 (ως προς τον αριθµό 40). Υποθέτουµε

τώρα ότι θέλουµε να κρυπτογραφήσουµε το Μ = 2. Το κρυπτογραφηµένο µήνυµα

υπολογίζεται ως εξής: C = 27 (mod 55) = 128 (mod 55) = 18. Από το κρυπτογρα-



φηµένο µήνυµα και το ιδιωτικό κλειδί {23, 55} υπολογίζεται το καθαρό µήνυµα: M

= 1823 (mod 55) = (((182 mod 55)2 mod 55)2 mod 55)2 ((182 mod 55)2 mod 55) (182

mod 55) (18 mod 55) = (26) (36) (49) (18) mod 55 = 2.

5.2 AÛÊ¿ÏÂÈ· ÎÚ˘ÙÔÁÚ·ÊÈÎÒÓ Û˘ÛÙËÌ¿ÙˆÓ

Η ασφάλεια των κρυπτογραφικών συστηµάτων, δηλαδή η ανθεκτικότητά τους σε

απόπειρες παραβίασης, είναι ένα από τα πρώτα ερωτήµατα που θέτουµε πριν απο-

φασίσουµε να τα χρησιµοποιήσουµε σε πρακτικές εφαρµογές. Τα κρυπτογραφικά

συστήµατα εµφανίζουν διάφορα επίπεδα ασφαλείας, ανάλογα µε το πόσο δύσκολα

παραβιάζονται. Όλοι οι αλγόριθµοι – πλην του one – time – pad που είδαµε στην Υπο-

ενότητα 5.1.3 – είναι θεωρητικά παραβιάσιµοι, δεδοµένης επαρκούς υπολογιστικής

ισχύος και αποθηκευτικής χωρητικότητας. Μερικοί όµως αλγόριθµοι απαιτούν εκα-

τοµµύρια χρόνια ή απεριόριστους υπολογιστικούς πόρους για να παραβιαστούν.

Αυτοί οι αλγόριθµοι είναι θεωρητικά παραβιάσιµοι, αλλά όχι πρακτικά. Ένας αλγό-

ριθµος που δεν παραβιάζεται στην πράξη θεωρείται ασφαλής (secure).

Ένας αλγόριθµος είναι απόλυτα ασφαλής (unconditionally secure), αν, ανεξαρτήτως

του µεγέθους του κρυπτογραφηµένου µηνύµατος, των υπολογιστικών πόρων και του

χρόνου που µπορεί να διαθέτει ο κρυπταναλυτής, δεν υπάρχει δυνατότητα να παρα-

βιαστεί, δηλαδή να αποκαλυφθεί το καθαρό µήνυµα. Τα one – time pads, όπως θα απο-

δείξουµε στην Υποενότητα 5.2.1, δεν µπορούν να παραβιασθούν, ακόµα και αν ο κρυ-

πταναλυτής έχει στη διάθεσή του άπειρους υπολογιστικούς και αποθηκευτικούς πόρους. 

Ωστόσο, η µοντέρνα κρυπτογραφία ασχολείται κυρίως µε κρυπτογραφικά συστή-

µατα, τα οποία δεν µπορούν να παραβιαστούν µε τις δεδοµένες υπολογιστικές δυνα-

τότητες. Ένας αλγόριθµος λέγεται υπολογιστικά ασφαλής (computationally

secure), ή δυνατός (strong), αν είναι αδύνατη η παραβίασή του µε τους διαθέσι-

µους (τωρινούς ή µελλοντικούς) πόρους. 

Με τη βοήθεια της Θεωρίας Πληροφορίας, µπορούµε να δώσουµε κάποιες απαντή-

σεις στο ερώτηµα της ασφαλείας κρυπτογραφικών συστηµάτων, καθώς επίσης και

στο ερώτηµα του «πόσο σηµαντικό είναι το µήκος του κρυπτογραφηµένου µηνύµα-

τος» το οποίο έχει στη διάθεσή του ένας κρυπταναλυτής για την παραβίασή του,

θεωρώντας ωστόσο ότι ο κρυπταναλυτής έχει στη διάθεσή του απεριόριστους υπο-

λογιστικούς και αποθηκευτικούς πόρους. 

Από την άλλη πλευρά, στη σύγχρονη Κρυπτογραφία θεωρούµε κατά κανόνα ότι ο

κρυπταναλυτής έχει στη διάθεσή του µόνο περιορισµένους πόρους και ανατρέχου-

µε πλέον στη Θεωρία Πολυπλοκότητας για να απαντήσουµε στο ερώτηµα της ασφα-
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λείας κρυπτογραφικών συστηµάτων, αφού αυτά βασίζονται κυρίως σε υπολογιστι-

κά δύσκολα προβλήµατα. 

Η ενότητα χωρίζεται σε τέσσερις υποενότητες. Στις δύο πρώτες υποενότητες θα εξε-

τάσουµε θέµατα ασφαλείας κρυπτογραφικών συστηµάτων από τη σκοπιά της Θεω-

ρίας Πληροφορίας, εστιάζοντας στη δεύτερη υποενότητα και στην έννοια της µονα-

διαίας απόστασης κρυπτογραφηµένων µηνυµάτων. Στην τρίτη και την τέταρτη υπο-

ενότητα, θα µας απασχολήσουν θέµατα ασφαλείας κρυπτογραφικών συστηµάτων

από την οπτική της Θεωρίας Πολυπλοκότητας, όπου θα ναφερθούµε συνοπτικά και

στο ασύµµετρο κρυπτογραφικό σύστηµα του ElGamal.

5.2.1 ª¤ÙÚ· ÏËÚÔÊÔÚ›·˜ Î·È ·ÛÊ¿ÏÂÈ· ÎÚ˘ÙÔÁÚ·ÊÈÎÒÓ Û˘ÛÙËÌ¿ÙˆÓ

Ας αναφερθούµε πρώτα στις παραδοχές που κάνουµε σ’ αυτή την υποενότητα. Θεω-

ρούµε τη χρήση διαφορετικού κλειδιού για κάθε µήνυµα που κρυπτογραφείται. Το

κλειδί (K), το καθαρό µήνυµα (M), καθώς και το κρυπτογραφηµένο µήνυµα (ή κρυ-

πτόγραµµα, C) θεωρούνται τυχαίες ποσότητες. Αυτά επιλέγονται ή δηµιουργούνται

και αποστέλλονται από τον αποστολέα µε κάποια πιθανότητα. Η µέση ποσότητα

πληροφορίας (µέση πληροφορία ή εντροπία ή µέσο πληροφορικό περιεχόµενο) του

καθαρού, του κρυπτογραφηµένου µηνύµατος και του κλειδιού δίνονται από τις σχέ-

σεις (5.1), όπου mi , ci και kj είναι τα δυνατά µηνύµατα, τα δυνατά κρυπτογράµµατα

και τα δυνατά κλειδιά, αντίστοιχα. 

(5.1)

Η πιθανότητα αποστολής του µηνύµατος mi είναι η p(mi), του κρυπτογράµµατος ci

η p(ci) και η πιθανότητα επιλογής και χρησιµοποίησης του κλειδιού kj είναι η p(kj).

Το πλήθος των δυνατών µηνυµάτων και των κρυπτογραµµάτων είναι n και το πλή-

θος των δυνατών κλειδιών είναι m. Εδώ υποθέτουµε ότι τα κρυπτογραφικά συστή-

µατα οδηγούν σε κρυπτογραφηµένα µηνύµατα του ιδίου µήκους µε τα καθαρά µηνύ-

µατα. Για παράδειγµα, αν υποθέσουµε ότι τα καθαρά και τα κρυπτογραφηµένα µηνύ-

µατα σχηµατίζονται από 56 γράµµατα του αγγλικού αλφάβητου, τότε το πλήθος των

δυνατών µηνυµάτων και των κρυπτογραµµάτων είναι n = 2656. Τέλος, υποθέτουµε
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πως η δηµιουργία ενός µηνύµατος από τον αποστολέα δεν εξαρτάται από άλλα προη-

γούµενα µηνύµατα. 

Εκτός των µέτρων πληροφορίας της σχέσης (5.1), τα οποία αναφέρονται ξεχωριστά

στα µηνύµατα, κρυπτογράµµατα και τα κλειδιά, µπορούµε να υπολογίσουµε και

µέτρα πληροφορίας, τα οποία συσχετίζουν δύο εξ αυτών ή και όλα. Πιο συγκεκρι-

µένα, µπορούµε να υπολογίσουµε την υπό συνθήκη ποσότητα πληροφορίας του κλει-

διού, µε δεδοµένο το κρυπτογραφηµένο µήνυµα και την υπό συνθήκη ποσότητα πλη-

ροφορίας του κλειδιού µε δεδοµένο και το καθαρό και το κρυπτογραφηµένο µήνυ-

µα, καθώς επίσης και την υπό συνθήκη ποσότητα πληροφορίας του καθαρού µηνύ-

µατος δεδοµένου του κρυπτογραφηµένου µηνύµατος. Αυτές οι υπό συνθήκη ποσό-

τητες πληροφορίας δίνονται από τις ακόλουθες σχέσεις:

(5.2)

Κατά τον ίδιο τρόπο, H(M/C,K) είναι η ποσότητα πληροφορίας του καθαρού µηνύ-

µατος δεδοµένου του αντίστοιχου κρυπτογράµµατος και του κλειδιού, δηλαδή µε

γνωστό το κρυπτογραφηµένο µήνυµα και το κλειδί. Ωστόσο, αφού από το κρυπτο-

γραφηµένο µήνυµα και το κλειδί µπορούµε να υπολογίσουµε το καθαρό µήνυµα (µε

τη βοήθεια του κρυπτογραφικού αλγορίθµου που θεωρούµε γνωστό), δηλαδή δεν

υφίσταται αβεβαιότητα ως προς το καθαρό µήνυµα, ισχύει η σχέση H(M/C,K) = 0. 

Η αµοιβαία πληροφορία µεταξύ του καθαρού και του κρυπτογραφηµένου µηνύµα-

τος δίνεται από τη σχέση:

(5.3)

Μεταξύ των H(K/C), H(M/C) και H(K/M,C) που ορίζονται στην (5.2), ισχύει η ακό-

λουθη σχέση:

(5.4)

Για την απόδειξη αυτής της σχέσης µπορούµε να χρησιµοποιήσουµε τις συνδυα-

σµένες ποσότητες πληροφορίας του καθαρού και του κρυπτογραφηµένου µηνύµα-

τος, του κρυπτογραφηµένου µηνύµατος και του κλειδιού και του καθαρού, του κρυ-
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πτογραφηµένου µηνύµατος και του κλειδιού, οι οποίες παρατίθενται στη συνέχεια.

(5.5)

Από τις σχέσεις (5.5) οδηγούµαστε στη σχέση (5.6), από την οποία λαµβάνουµε την

(5.4) αφού H(M/C,K) = 0.

(5.6)

Ακόµα, αναφορικά µε την αµοιβαία πληροφορία µεταξύ του καθαρού και του κρυ-

πτογραφηµένου µηνύµατος ισχύει: 

I(M;C)≥H(M) – H(K). (5.7)

Η (5.7) αποδεικνύεται µε τον ακόλουθο τρόπο. Από την (5.4) έχουµε την ανισότη-

τα H(K/C)≥H(M/C), αφού η ποσότητα πληροφορίας H(K/M,C) είναι µη αρνητική.

Επίσης, ισχύει H(K) ≥H(K/C) και εποµένως H(K)≥H(M/C). Αντικαθιστώντας την

τελευταία ανισότητα στην (5.3) λαµβάνουµε την (5.7).

Παρατηρούµε από τη σχέση (5.4) ότι η ποσότητα πληροφορίας H(K/M,C) αυξάνε-

ται όταν αυξάνεται η H(K/C) και µειώνεται η H(M/C). Η αύξηση της H(K/M,C),

δηλαδή η αύξηση της αβεβαιότητας ως προς το κλειδί, είναι ιδιαίτερα επιθυµητή,

αφού συνεπάγεται αύξηση της δυσκολίας εξαγωγής του κλειδιού από τον κρυπτα-

ναλυτή, αν έχει στη διάθεσή του τόσο το καθαρό όσο και το κρυπτογραφηµένο µήνυ-

µα. Από την άλλη πλευρά, χαµηλές τιµές της H(M/C) δεν είναι επιθυµητές, αφού

υποδηλώνουν µικρή δυσκολία εξαγωγής του καθαρού µηνύµατος από το κρυπτο-

γραφηµένο µήνυµα, κάτι που θέλουµε να αποφύγουµε. Εποµένως, όσο πιο µεγάλη

είναι η ποσότητα πληροφορίας του κλειδιού µε δεδοµένο το καθαρό και το κρυπτο-

γραφηµένο µήνυµα, τόσο πιο µικρή είναι η ποσότητα πληροφορίας του καθαρού

µηνύµατος µε δεδοµένο το κρυπτογραφηµένο µήνυµα και αντίστροφα.

Από τη σχέση (5.7) συνάγεται πως, όταν το πληροφορικό περιεχόµενο του κλειδιού

είναι µικρό, τότε η αµοιβαία πληροφορία µεταξύ του καθαρού και του κρυπτογρα-

φηµένου µηνύµατος είναι µεγάλη, κάτι που πρέπει να αποφεύγεται. Υπενθυµίζουµε

ότι η αµοιβαία πληροφορία δύο τυχαίων µεταβλητών ερµηνεύεται ως ένα µέτρο της

εξάρτησης µεταξύ τους. Αν το πληροφορικό περιεχόµενο του κλειδιού είναι µικρό-

τερο από το πληροφορικό περιεχόµενο του µηνύµατος, η αµοιβαία πληροφορία είναι

µεγαλύτερη του µηδενός. Από την άλλη πλευρά, µηδενική αµοιβαία πληροφορία

µπορεί να επιτευχθεί µόνο αν η ποσότητα πληροφορίας του κλειδιού είναι µεγαλύ-
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τερη ή ίση αυτής του καθαρού µηνύµατος. Τότε από το κρυπτογραφηµένο µήνυµα

δεν µπορεί να εξαχθεί οποιαδήποτε πληροφορία για το καθαρό µήνυµα. Ωστόσο, η

απαίτηση για πληροφορικό περιεχόµενο του κλειδιού τουλάχιστον ίσο µε αυτό του

καθαρού µηνύµατος συνεπάγεται ισότητα των µηκών τους, θεωρώντας τις πιθανό-

τητες επιλογής τους, επίσης, ίσες. Ο κωδικοποιητής (αλγόριθµος) one – time pad, ο

οποίος πληροί αυτήν την απαίτηση, θα µελετηθεί στο Παράδειγµα 3 και από τη σκο-

πιά της Θεωρίας Πληροφορίας.

Επιδιώκεται, λοιπόν, η ελαχιστοποίηση της αµοιβαίας πληροφορίας µεταξύ του

καθαρού και του κρυπτογραφηµένου µηνύµατος, η οποία ορίζεται από την (5.3).

Εφόσον το κρυπτογραφηµένο µήνυµα δεν αποκαλύπτει καµιά πληροφορία για το

καθαρό µήνυµα, η H(M/C) είναι ίση µε H(M). Αλλά τότε, I(M;C) = 0. Ένα κρυ-

πτογραφικό σύστηµα, το οποίο χαρακτηρίζεται από αυτήν την τελευταία σχέση,

καλείται απόλυτα ασφαλές. 

¶·Ú¿‰ÂÈÁÌ· 5.3

Ο κωδικοποιητής του Vernam (one – time pad) που είδαµε στην Υποενότητα 5.1.3

χαρακτηρίζεται ως απόλυτα ασφαλής. Ας προσπαθήσουµε στη συνέχεια να το δεί-

ξουµε µε τη βοήθεια της Θεωρίας Πληροφορίας. 

Απάντηση

Αρκεί να αποδείξουµε γι’ αυτό το κρυπτογραφικό σύστηµα την ισχύ της σχέσης I(M;C)

= 0. Υποθέτουµε πως τα µηνύµατα είναι στην αγγλική γλώσσα και ότι χρησιµοποι-

ούµε µόνο τα 26 γράµµατα του αγγλικού αλφάβητου, χωρίς το κόµµα ή το διάστηµα

ή τα σηµεία στίξης κτλ. Επίσης, υποθέτουµε πως κάθε µήνυµα αποτελείται από Ν

γράµµατα. Για την κρυπτογράφηση ενός µηνύµατος χρησιµοποιείται µία τυχαία ακο-

λουθία γραµµάτων του ιδίου µήκους µε το µήνυµα, το κλειδί, από το ίδιο αλφάβητο. 

Η πιθανότητα για την επιλογή κάθε γράµµατος, κατά το σχηµατισµό του κλειδιού, είναι

1/26 και, ακόµα, η επιλογή κάθε γράµµατος είναι ανεξάρτητη από τις άλλες επιλογές. 

Είναι φανερό ότι υπάρχουν 26Ν διαφορετικά δυνατά κλειδιά και εποµένως η ποσό-

τητα πληροφορίας του κλειδιού (πληροφορικό περιεχόµενο) είναι H(K) = Nlog26.

Αφού η πιθανότητα επιλογής ενός κλειδιού είναι ίση µε 1/26Ν και το κλειδί καθορίζει

το αποτέλεσµα της κρυπτογράφησης, η πιθανότητα ενός οποιουδήποτε συνδυασµού

καθαρού και κρυπτογραφηµένου µηνύµατος, C και M, είναι ίση µε 1/26Ν και εποµέ-

νως ισχύει p(C/M) = 1/26Ν. Επίσης, η πιθανότητα κάθε κρυπτογράµµατος, p(C), είναι

ίση µε 1/26Ν, αφού το πλήθος των δυνατών κρυπτογραφηµένων µηνυµάτων είναι 26Ν.
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Από την ισότητα των πιθανοτήτων έχουµε την ισότητα των ποσοτήτων πληροφο-

ρίας H(C) και H(C/M). Έτσι, I(M;C) = H(C) – H(C/M) = 0 και, εποµένως, το κρυ-

πτογραφικό σύστηµα είναι απόλυτα ασφαλές.

ÕÛÎËÛË ∞˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 5.1

Θεωρούµε ένα τηλεφωνικό δίκτυο αποτελούµενο από M τηλεφωνικές παροχές µε

αριθµούς µήκους m bits. Θεωρούµε ότι το πλήθος των τηλεφωνικών παροχών είναι

ίσο µε το πλήθος των δυνατών τηλεφωνικών αριθµών, δηλαδή M = 2m. Επίσης,

θεωρούµε ότι κάθε ζεύγος τηλεφωνικών παροχών που επιθυµεί απόρρητη επικοι-

νωνία έχει συµφωνήσει στη χρήση κάποιου κλειδιού K, το οποίο έχει µήκος n bits.

Το κλειδί K είναι επίσης γνωστό σε έναν εξυπηρετητή ασφαλείας του τηλεφωνι-

κού δικτύου, ο οποίος δηµιουργεί και διανέµει, όταν του ζητηθεί, στους ενδιαφε-

ρόµενους συνδροµητές τυχαίες δυαδικές ακολουθίες που χρησιµοποιούνται για την

κρυπτογράφηση και την αποκρυπτογράφηση των µηνυµάτων. Όταν το κλειδί K

σχηµατισθεί από τον αποστολέα ενός µηνύµατος Mi και από τον παραλήπτη ενός

κρυπτογραφηµένου µηνύµατος Ci, τότε ο εξυπηρετητής στέλνει σ’ αυτούς κάθε

φορά µια µοναδική τυχαία ακολουθία Ri. Ο αποστολέας συσχετίζει το µήνυµα και

την τυχαία ακολουθία µε την πράξη της αποκλειστικής διάζευξης Ci = Mi≈ Ri και

αποστέλλει το κρυπτογραφηµένο µήνυµα Ci. Ο παραλήπτης από την πλευρά του,

αφού λάβει το κρυπτογραφηµένο µήνυµα και την ίδια τυχαία ακολουθία Ri από τον

εξυπηρετητή, έχοντας καλέσει τον αριθµό K (δηλαδή το κλειδί του ζεύγους απο-

στολέα – παραλήπτη που επιθυµεί απόρρητη επικοινωνία), αποκρυπτογραφεί εφαρ-

µόζοντας και πάλι την πράξη της αποκλειστικής διάζευξης Mi = Ci ≈ Ri. 

Για το τηλεφωνικό αυτό δίκτυο ζητείται να εξετάσουµε το ακόλουθο πρόβληµα:

Υποθέτοντας ότι ένας εισβολέας κατόρθωσε να υποκλέψει το κρυπτογραφηµένο

µήνυµα Ci, µπορεί να χαρακτηρισθεί το σύστηµά µας απόλυτα ασφαλές εφόσον ο

εισβολέας δεν έχει υποκλέψει και την τυχαία ακολουθία που χρησιµοποιήθηκε για

την κρυπτογράφηση; (Υπόδειξη: Αφού ο εισβολέας δεν γνωρίζει το κλειδί K, δεν

µπορεί να ζητήσει από τον εξυπηρετητή την τυχαία ακολουθία. Ωστόσο, µπορεί να

στείλει στον εξυπηρετητή διάφορα κλειδιά ελπίζοντας να κάνει τη σωστή επιλογή.)

5.2.2 ∏ ¤ÓÓÔÈ· ÙË˜ ÌÔÓ·‰È·›·˜ ·fiÛÙ·ÛË˜

Ας ασχοληθούµε τώρα µε το ερώτηµα του «πόσο σηµαντικό είναι το µήκος του κρυ-

πτογράµµατος» το οποίο έχει στη διάθεσή του ο κρυπταναλυτής κατά την προσπά-

θειά του να ανακτήσει το καθαρό από το κρυπτογραφηµένο µήνυµα. Το κρυπτο-

γραφηµένο µήνυµα εµφανίζει κατά τη µονοαλφαβητική ή και την πολυαλφαβητική



αντικατάσταση στατιστικά χαρακτηριστικά, τα οποία επιτρέπουν στον κρυπτανα-

λυτή να επιχειρήσει στατιστική κρυπτανάλυση. Ασφαλώς, όσο πιο µεγάλο το µήκος

του κρυπτογραφηµένου µηνύµατος τόσο πιο ακριβή είναι τα στατιστικά µεγέθη που

υπολογίζει ο κρυπταναλυτής.

Με άλλα λόγια, όσο πιο µεγάλο το µήκος του κρυπτογραφηµένου µηνύµατος που

έχει στη διάθεσή του τόσο πιο πολλές και οι πιθανότητες του κρυπταναλυτή να ανα-

κτήσει το καθαρό από το κρυπτογραφηµένο µήνυµα. Αυτό ισχύει γενικότερα για

κάθε αλγόριθµο κρυπτογράφησης και µπορούµε να το δούµε µε τη βοήθεια εννοι-

ών της Θεωρίας Πληροφορίας. Την υπό συνθήκη ποσότητα πληροφορίας του κλει-

διού µε δεδοµένο το κρυπτογραφηµένο µήνυµα, H(K/CL), την ονοµάζουµε αβεβαι-

ότητα του κλειδιού. Η αβεβαιότητα του κλειδιού είναι αντιστρόφως ανάλογη του

µήκους του κρυπτογραφηµένου µηνύµατος L και µπορεί ακόµα να γίνει και µηδέν

αν µπορεί το κλειδί να προσδιορισθεί από το κρυπτογραφηµένο µήνυµα. Αν η αµοι-

βαία ποσότητα πληροφορίας µεταξύ του κλειδιού και του κρυπτογραφηµένου µηνύ-

µατος είναι µηδέν τότε η αβεβαιότητα του κλειδιού παίρνει τη µέγιστη τιµή της, η

οποία ισούται µε την εντροπία του κλειδιού, H(K). 

Αντίστοιχα, η υπό συνθήκη ποσότητα πληροφορίας του µηνύµατος µε δεδοµένο το

κρυπτόγραµµα, H(ML/CL), που ονοµάζουµε αβεβαιότητα του µηνύµατος, µειώνε-

ται όταν αυξάνεται το µήκος L (για µήκος L > L0). Ωστόσο, αν το µήκος του µηνύ-

µατος είναι µικρό, τότε µικρή είναι και η αβεβαιότητα του µηνύµατος, αφού το πλή-

θος των δυνατών µηνυµάτων είναι µικρό. Στην τελευταία περίπτωση, αυξανοµένου

του µήκους αυξάνεται και η αβεβαιότητα του µηνύµατος, όσο ισχύει L0 > L. 

Επίσης, η υπό συνθήκη ποσότητα πληροφορίας του κλειδιού µε δεδοµένα τόσο το καθα-

ρό όσο και το κρυπτογραφηµένο µήνυµα, H(K/ML,CL), είναι αντιστρόφως ανάλογη του

µήκους του µηνύµατος. Η µείωση αυτής της ποσότητας πληροφορίας είναι ταχύτερη

σε σύγκριση µε τη µείωση της αβεβαιότητας του κλειδιού, αυξανοµένου του µήκους L.

£∂øƒ∏ª∞ 5.1

Η αβεβαιότητα του κλειδιού είναι µεγαλύτερη ή ίση της εντροπίας του κλειδιού µει-

ωµένης κατά τον πλεονασµό του καθαρού µηνύµατος

H(K/CL ) ≥ H(K) – RL. (5.8)

Απόδειξη

Μεταξύ της συνδυασµένης ποσότητας πληροφορίας, των µέσων πληροφοριών και

των υπό συνθήκη ποσοτήτων πληροφορίας δύο τυχαίων µεταβλητών και εποµένως
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του κλειδιού και του κρυπτογραφηµένου κειµένου ισχύει η ακόλουθη σχέση:

H(K,CL) = H(CL/K) + H(K) = H(K/CL) + H(CL).

Λαµβάνοντας ακόµα υπόψη πως κάθε κρυπτογραφηµένο αντιστοιχεί σ’ ένα καθαρό

µήνυµα, οι πιθανότητες εµφάνισής τους είναι ίσες και εποµένως H(K,CL) = H(K,ML).

Έτσι έχουµε την ακόλουθη σχέση, υποθέτοντας στατιστική ανεξαρτησία µεταξύ του

κλειδιού και του µηνύµατος (δηλαδή H(ML/K) = H(ML)):

H(K/CL ) = H(K,CL) – H(CL ) = H(K, ML ) – H(CL ) = H(K) + H(ML ) – H(CL ). (5.9)

Αν θεωρήσουµε ότι τα καθαρά ή κρυπτογραφηµένα µηνύµατα συνίστανται από ακο-

λουθίες q διαφορετικών συµβόλων (το αλφάβητο πηγής έχει q σύµβολα), τότε το

πλήθος των δυνατών µηνυµάτων µήκους L συµβόλων ανέρχεται σε qL. Η εντροπία

των καθαρών ή κρυπτογραφηµένων µηνυµάτων παίρνει τη µέγιστη τιµή της, αν τα

µηνύµατα είναι ισοπίθανα. Τότε ισχύει H(CL) = H(ML) = Llogq. Εποµένως, στη γενι-

κή περίπτωση (όταν δηλαδή τα µηνύµατα δεν είναι ισοπίθανα) ισχύει

H(ML ) = H(CL) £  Llogq.

Με τη βοήθεια της προηγούµενης σχέσης, η (5.9) µπορεί να γραφεί ως ανισότητα, όπου

η ποσότητα RL = Llogq – H(ML) καλείται πλεονασµός και εκφράζει την απόκλιση της

εντροπίας των µηνυµάτων (µε τις δεδοµένες πιθανότητες εµφάνισής τους) από τη µέγι-

στη τιµή της (αν οι εµφανίσεις όλων των µηνυµάτων ήταν ισοπίθανα γεγονότα).

H(K/CL ) ≥H(K) + H(ML ) – Llogq = H(K) – RL. (5.10)

Έτσι καταλήξαµε στη ζητούµενη σχέση.

Προφανώς, όσο πιο µεγάλη η τιµή της αβεβαιότητας του κλειδιού τόσο πιο ασφα-

λές είναι το κρυπτογραφικό σύστηµα. Παρατηρούµε από τη σχέση (5.8) ότι η αύξη-

ση του πλεονασµού οδηγεί σε µείωση της αβεβαιότητας του κλειδιού. Έτσι για τη

βελτίωση της ασφάλειας των κρυπτογραφικών συστηµάτων συνιστάται η µείωση

του πλεονασµού των µηνυµάτων µε τη βοήθεια αλγορίθµων συµπίεσης (ή αλγορίθ-

µων κωδικοποίησης πηγής).

Στη συνέχεια, µε το επόµενο θεώρηµα, θα αναζητήσουµε το µήκος του κρυπτογραφηµέ-

νου µηνύµατος L για το οποίο η αβεβαιότητα του κλειδιού µπορεί να γίνει ίση µε µηδέν.

£∂øƒ∏ª∞ 5.2

Στην περίπτωση πηγής πληροφορίας χωρίς µνήµη, η αβεβαιότητα του κλειδιού µπο-

ρεί να γίνει µηδέν αν ισχύει η ακόλουθη σχέση, όπου q είναι το πλήθος των διαφο-

ρετικών συµβόλων που χρησιµοποιούνται και Η(S) η εντροπία ανά σύµβολο:



L ≥ H(K) / [logq – H(S)]. (5.11)

Απόδειξη

Αφού η πηγή πληροφορίας είναι χωρίς µνήµη, δηλαδή πηγή που παράγει µηνύµατα

αποτελούµενα από σύµβολα στατιστικά ανεξάρτητα µεταξύ τους, η εντροπία ενός

µηνύµατος αποτελούµενου από L σύµβολα είναι ίση µε το γινόµενο της εντροπίας

ανά σύµβολο επί το µήκος L. Έτσι, η (5.10) γράφεται

H(K/CL ) ≥H(K) + LH(S) – Llogq = H(K) + L[H(S) – logq].

Αν L≥H(K)/[logq – H(S)], τότε 0≥H(K) + L[H(S) – logq].  Εποµένως, H(K/CL)≥0. Σε

άλλη περίπτωση, αν L<H(K)/[logq–H(S)], τότε H(K/CL)>0, δηλαδή η H(K/CL) δεν

µπορεί να γίνει 0, αφού H'(K)+L[H(S)–logq]>0. Άρα η αβεβαιότητα του κλειδιού,

που είναι µη αρνητική ποσότητα, µπορεί να γίνει 0 αν ισχύει η ανισότητα (3.11),

δηλαδή L ≥H(K) / [logq – H(S)].

Η τιµή του L για την οποία η (5.11) γίνεται ισότητα ονοµάζεται µοναδιαία από-

σταση και υποδηλώνει το ελάχιστο απαιτούµενο µήκος του κρυπτογραφηµένου

µηνύµατος για τον προσδιορισµό του κλειδιού. Η µοναδιαία απόσταση είναι αντι-

στρόφως ανάλογη του πλεονασµού. Εποµένως ακόµα και απλά κρυπτογραφικά

συστήµατα για την κρυπτογράφηση µηνυµάτων µε σχεδόν µηδενικό πλεονασµό επι-

τρέπουν πολύ καλή προστασία.

1 8 95 . 2  A ™ º ∞ § ∂ π ∞  ∫ ƒ À ¶ ∆ √ ° ƒ∞ º π ∫ ø ¡  ™ À ™ ∆ ∏ ª ∞∆ ø ¡

ÕÛÎËÛË A˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 5.2

Εξετάζουµε ένα κείµενο στην ελληνική γλώσσα, το οποίο κωδικοποιείται σύµφω-

να µε τη µονοαλφαβητική αντικατάσταση. Να προσδιορισθεί το ελάχιστο µήκος

του κρυπτογραφηµένου µηνύµατος για το οποίο η αβεβαιότητα του κλειδιού µπο-

ρεί να γίνει ίση µε µηδέν. (Θεωρούµε ότι η εντροπία της ελληνικής γλώσσας είναι

4 bits ανά γράµµα και η µέγιστη τιµή της 4,6 bits, αν και δεν ανταποκρίνεται στην

πραγµατικότητα. Η πραγµατική τιµή της εντροπίας ανά γράµµα ελληνικού κειµέ-

νου είναι πολύ µικρότερη και µπορεί να υπολογισθεί από το µέσο πληροφορικό

περιεχόµενο µηνυµάτων, λαµβανοµένης υπόψη της εξάρτησης, το οποίο διαιρεί-

ται µε το µέσο πλήθος των γραµµάτων των µηνυµάτων. Για παράδειγµα, η τιµή

που προκύπτει κατ’ αυτόν τον τρόπο για αγγλικά κείµενα είναι περίπου ίση µε 1,2

bit/γράµµα σε αντίθεση µε την τιµή των 3,8 bits/γράµµα που θα προέκυπτε κατά

ανάλογο τρόπο µε την τιµή των 4 bits/ γράµµα για την ελληνική.)
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5.2.3 £ÂˆÚ›· ÔÏ˘ÏÔÎfiÙËÙ·˜ Î·È 
∞ÛÊ¿ÏÂÈ· ∫Ú˘ÙÔÁÚ·ÊÈÎÒÓ ™˘ÛÙËÌ¿ÙˆÓ

Όπως γνωρίζουµε από τη Θεωρία Πολυπλοκότητας υπάρχουν οι κλάσεις των P και

NP προβληµάτων. Η πρώτη κλάση περιλαµβάνει όλα τα προβλήµατα των οποίων

η λύση (αλγόριθµος) εκτελείται σε χρόνο φραγµένο από πολυωνυµική συνάρτηση

µεγέθους αυτού του προβλήµατος. Για παράδειγµα, το πρόβληµα της αναζήτησης

ενός συγκεκριµένου αντικειµένου σε µια λίστα n αντικειµένων ή η ταξινόµηση n

αντικειµένων κατά φθίνουσα τάξη µπορεί να επιλυθεί σε χρόνο ανάλογο του n ή n2,

αντίστοιχα. Τα προβλήµατα αυτά ανήκουν στην P κλάση. Ωστόσο και τα προβλή-

µατα της κλάσης αυτής για πολύ µεγάλες τιµές του n, καθώς και του εκθέτη (έως

n1000000000 περιλαµβάνονται στην κλάση αυτή) απαιτούν τόσο πολύ χρόνο που ενδε-

χοµένως καθιστούν την πρακτική τους εφαρµογή ανέφικτη.

Από την άλλη πλευρά, το σύνολο των προβληµάτων, των οποίων η λύση µπορεί να

εκτελεσθεί σε χρόνο φραγµένο από πολυωνυµική συνάρτηση µεγέθους αυτού του

προβλήµατος, εφόσον υποθέσουµε δεδοµένη την ικανότητα να εικάζουµε

(nondeterministic Turing machine) µε απόλυτη ακρίβεια, απαρτίζουν την NP κλάση.

Για παράδειγµα, το πρόβληµα της κρυπτανάλυσης κρυπτογραφηµένου µηνύµατος

µε το σύστηµα DES που βασίζεται στη δοκιµή όλων των δυνατών κλειδιών, που

στην περίπτωση αυτή είναι 256, ανήκει στην κλάση αυτή. Αν κάποιος µπορούσε να

εικάσει µε απόλυτη ακρίβεια το κλειδί, τότε η αποκρυπτογράφηση είναι βεβαίως εφι-

κτή σε πολυωνυµικό χρόνο. Όµως, η ορθή εικασία δεν είναι δυνατή. Τέλος, υπάρχει

και η κλάση EXP, που περιλαµβάνει όλα τα προβλήµατα για τα οποία υπάρχει ντε-

τερµινιστική λύση (αλγόριθµος) που εκτελείται σε εκθετικό χρόνο (κn, όπου κ = στα-

θερά). Η κλάση P είναι υποσύνολο της NP και η NP της EXP.

Ερευνητές έχουν αναγνωρίσει διάφορα NP προβλήµατα (αρκετές εκατοντάδες προ-

βλήµατα), στα οποία συγκαταλέγεται και το πρόβληµα του σακιδίου ή «knapsack»

(όπως και του περιοδεύοντος πωλητή), που συνδέονται µε την ακόλουθη ιδιότητα

και χαρακτηρίζονται NP – πλήρη (NP – Complete). Αν κάποιο απ’ αυτά τα προ-

βλήµατα έχει ως λύση έναν πολυωνυµικό αλγόριθµο, τότε και τα υπόλοιπα προβλή-

µατα της κλάσης NP ανήκουν στην κλάση P. Ακόµα, αν δειχθεί για κάποιο απ’ αυτά

τα προβλήµατα ότι δεν υπάρχει ντετερµινιστικός πολυωνυµικός αλγόριθµος που το

επιλύει, τότε αυτό ισχύει και για όλα τα προβλήµατα της κλάσης NP.

Στη σύγχρονη Κρυπτογραφία, θεωρώντας πλέον ότι ο κρυπταναλυτής δεν διαθέτει

άπειρους αλλά πεπερασµένους υπολογιστικούς πόρους, επιδιώκεται η σχεδίαση κρυ-

πτογραφικών συστηµάτων, τα οποία επιτρέπουν µεν αποτελεσµατική κρυπτογρά-

φηση και αποκρυπτογράφηση για τους νόµιµους χρήστες, καθιστούν όµως υπολο-



γιστικά ανέφικτη την αποκρυπτογράφηση για τους κρυπταναλυτές. Απαιτούνται για

το λόγο αυτό προβλήµατα ή πρωτογενή στοιχεία (primitives), τα οποία χαρακτηρί-

ζονται από συγκεκριµένες ιδιότητες υπολογιστικής δυσκολίας. Τέτοια πρωτογενή

στοιχεία είναι οι µονόδροµοι συναρτήσεις (one – way functions) και οι γεννήτριες

ψευδοτυχαίων αριθµών (pseudo – random number generators), εκ των οποίων µπο-

ρούν να δηµιουργηθούν υπολογιστικά ασφαλή κρυπτογραφικά συστήµατα. 

Οι µονόδροµοι συναρτήσεις υπολογίζονται εύκολα, αντιστρέφονται όµως δύσκολα.

Ωστόσο, αν και πιθανολογείται (πιστεύεται) δεν έχει ακόµα αποδειχθεί µαθηµατικά ότι

υπάρχουν µονόδροµοι συναρτήσεις. Για να αποτελέσουν τη βάση ασύµµετρων κρυ-

πτογραφικών συστηµάτων, οι µονόδροµοι συναρτήσεις θα πρέπει να επιτρέπουν την

εύκολη αντιστροφή τους στους νόµιµους χρήστες που διαθέτουν κάποια µυστική πλη-

ροφορία (trapdoor information ή µυστικό κλειδί). Οι συναρτήσεις που έχουν και την

ιδιότητα αυτή καλούνται και µονόδροµοι συναρτήσεις κρυφής διόδου (trapdoor

functions). Η αξιοποίηση µονόδροµων συναρτήσεων κρυφής διόδου ως βάσεων ασύµ-

µετρων κρυπτογραφικών συστηµάτων προτάθηκε από τους Diffie και Hellman το 1976,

αποτέλεσε δε το έναυσµα για τη ραγδαία ανάπτυξη της σύγχρονης Κρυπτογραφίας.

Το ασύµµετρο κρυπτογραφικό σύστηµα RSA (δείτε Υποενότητα 5.1.3) έχει ως βάση

τη µονόδροµο συνάρτηση f(M) = C = Me mod n, της οποίας η αντίστροφος f – 1(M)

οδηγεί στην αποκρυπτογράφηση. Ο υπολογισµός της f(M) είναι εύκολος (το δηµό-

σιο κλειδί που δηµοσιοποιείται απαρτίζεται από το µέτρο ισοτιµίας n και τον εκθέ-

τη e), της f – 1(M) όµως δύσκολος, εκτός και αν είναι γνωστή η µυστική πληροφορία

ή κρυφή δίοδος (trapdoor information) p και q (υπόµνηση: n = pq), δηλαδή το µυστι-

κό κλειδί που οφείλει να γνωρίζει µόνον ο νόµιµος χρήστης. Η ανωτέρω συνάρτη-

ση f πιθανολογείται ότι είναι µονόδροµος. Σήµερα, πιστεύεται ότι ο καλύτερος τρό-

πος παραβίασης της µονόδροµου συνάρτησης και εποµένως και του RSA είναι η

ανάλυση του n σε γινόµενο πρώτων παραγόντων, δηλαδή στους p και q, που όµως

θεωρείται υπολογιστικά δύσκολη ή ανέφικτη. Ωστόσο, δεν έχει δειχθεί ότι δεν υπάρ-

χει άλλος αποτελεσµατικός τρόπος παραβίασης του RSA. 

Τα υπολογιστικά δύσκολα προβλήµατα (NP), λοιπόν, τα οποία αποτελούν τη βάση

µονόδροµων συναρτήσεων και κατ’ επέκταση και κρυπτογραφικών συστηµάτων

είναι θεµελιώδη στην Κρυπτογραφία. Όµως, η επιλογή ενός NP – προβλήµατος ως

βάσης δεν είναι, γενικά, αρκετή για τη σχεδίαση ασφαλών κρυπτογραφικών συστη-

µάτων. Στη συνέχεια θα συζητήσουµε ορισµένες σχετικές πτυχές.

Τα προβλήµατα που ανήκουν στην NP κλάση, έχουν όπως είπαµε µη – ντετερµινι-

στική πολυωνυµική χρονική πολυπλοκότητα και ασφαλώς ντετερµινιστική εκθετι-
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κή χρονική πολυπλοκότητα, δηλαδή ανάλογη του 2n. Ας παρατηρήσουµε, ως παρά-

δειγµα, το πρόβληµα της κρυπτανάλυσης κρυπτογραφηµένου µηνύµατος µε κλειδί

πολύ µικρού µήκους, n. Τότε το 2n, δηλαδή το πλήθος των δυνατών κλειδιών, δεν

είναι µεγάλο και συνεπώς η κρυπτανάλυση είναι εφικτή δοκιµάζοντας όλα τα δυνα-

τά κλειδιά (brute force attack). Εποµένως, δεν είναι αρκετό να στηριζόµαστε σε ένα

πρόβληµα µε εκθετική πολυπλοκότητα αν το µέγεθος της εισόδου είναι µικρό. Αντί-

θετα, µόνο αν το n είναι επαρκώς µεγάλο, τότε και το 2n είναι τόσο µεγάλο που καθι-

στά µη εφικτή τη δοκιµή όλων των δυνατών κλειδιών. Στον Πίνακα 5.1 βλέπουµε

τα µεγέθη των εισόδων που µπορούν να εκτελεσθούν στη µονάδα του χρόνου µε

δεδοµένη τη διαθέσιµη υπολογιστική ισχύ και την πολυπλοκότητα του αλγορίθµου.

Το να στηριχθούµε για τη δηµιουργία ενός κρυπτογραφικού συστήµατος σε ένα NP –

πλήρες πρόβληµα δε συνεπάγεται την ύπαρξη µόνο λύσης µε εκθετική πολυπλοκότη-

τα. ∆εν αποκλείεται, δηλαδή, η ύπαρξη µιας πιο εύκολης λύσης, αν και κάτι τέτοιο

εκτιµάται ως άκρως απίθανο (όχι όµως αδύνατο). Στο σηµείο αυτό αναφερόµαστε στην

περίπτωση να δειχθεί ότι οι κλάσεις P και NP ταυτίζονται, δηλαδή P = NP. Ακόµα, το

ότι ένα κρυπτογραφικό σύστηµα βασίζεται σε ένα δύσκολο πρόβληµα δε σηµαίνει ότι

και ο κρυπταναλυτής θα πρέπει να λύσει το δύσκολο πρόβληµα για την παραβίασή

του. Για παράδειγµα, ένα δύσκολο πρόβληµα, στο οποίο βασίσθηκε µια κατηγορία «µη

ασφαλών» κρυπτογραφικών συστηµάτων, είναι το επονοµαζόµενο πρόβληµα του

«σακιδίου» («knapsack»). Το πρόβληµα αυτό προτάθηκε ως βάση κρυπτογραφικών

συστηµάτων, χωρίς όµως επιτυχία, αφού µερικά χρόνια αργότερα βρέθηκε τρόπος για

την παραβίασή τους, µε αξιοποίηση κάποιας ακόµα εύκολης λύσης, εκτός αυτής (κρυ-

φής διόδου ή µυστικού κλειδιού) που αξιοποιούσε ο νόµιµος χρήστης.

¶›Ó·Î·˜ 5.1

Μεγέθη εισόδου που εκτελούνται στη µονάδα του χρόνου (sec) από υπολογιστή

ισχύος ενός εκατοµµυρίου πράξεων ανά µονάδα χρόνου

Πολυπλοκότητα Μέγεθος εισόδου που εκτελείται στο 1 sec

(υπολογιστική ισχύς 106 πράξεων/sec)

logn 21000000

n 1000000

n2 1000

n3 100

2n περίπου 20

n! περίπου 9



Η υπολογιστική ισχύς και η αποθηκευτική ικανότητα αυξάνεται ραγδαία µε την ανά-

πτυξη νέων υπολογιστικών συστηµάτων. Η αύξηση της υπολογιστικής ισχύος καθι-

στά προβλήµατα κρυπτανάλυσης αντιµετωπίσιµα. Η χρήση πολυεπεξεργαστών ή και

πολυυπολογιστών στην κρυπτανάλυση αποτελούν µία πραγµατικότητα που πρέπει

να λαµβάνεται υπόψη από τους σχεδιαστές κρυπτογραφικών συστηµάτων. Είναι

ευρέως γνωστή η περίπτωση της παραβίασης κρυπτογραφηµένου µηνύµατος µε τον

DES (µε κλειδί µήκους 40 bits), από τη συνεργασία χιλιάδων υπολογιστών συνδε-

δεµένων στο Internet, αλλά και η παραβίαση κρυπτογραφηµένου µηνύµατος µε κλει-

δί µήκους 56 bits µε τη βοήθεια ειδικών επεξεργαστών, όπως επίσης και η ανάλυση

πολύ µεγάλων ακεραίων σε γινόµενο πρώτων παραγόντων (150 δεκαδικών ψηφίων).

Εποµένως, η επιλογή των µεγεθών εισόδου θα πρέπει να λαµβάνει υπόψη τόσο τις

τωρινές τεχνολογικές δυνατότητες όσο και τις αναµενόµενες µελλοντικές εξελίξεις.

Ιδιαίτερα, η ανάπτυξη των κβαντικών υπολογιστικών και επικοινωνιακών συστη-

µάτων αναµένεται να ακυρώσει την πρακτική αξία πολλών κρυπτογραφικών συστη-

µάτων που χαρακτηρίζονται ως υπολογιστικά ασφαλή.

1 9 35 . 2  A ™ º ∞ § ∂ π ∞  ∫ ƒ À ¶ ∆ √ ° ƒ∞ º π ∫ ø ¡  ™ À ™ ∆ ∏ ª ∞∆ ø ¡

ÕÛÎËÛË ∞˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 5.3

∆ίνεται ένα κρυπτογραφικό σύστηµα µε κλειδί µήκους 40 ή 56 ή 128 bits και δύο

υπολογιστικά συστήµατα ισχύος 240 πράξεων / sec και 256 πράξεων / sec, αντί-

στοιχα. Να υπολογισθεί ο χρόνος που απαιτείται σε κάθε υπολογιστικό σύστηµα

για την παραβίαση του κρυπτογραφικού συστήµατος για όλα τα διαφορετικά µήκη

κλειδιών. Η παραβίαση επιχειρείται µε δοκιµή όλων των δυνατών κλειδιών (brute

force attack).

5.2.4 ªÔÓfi‰ÚÔÌÔÈ Û˘Ó¿ÚÙËÛË˜ ˆ˜ 
‚¿ÛÂÈ˜ ÎÚ˘ÙÔÁÚ·ÊÈÎÒÓ Û˘ÛÙËÌ¿ÙˆÓ

Οι µονόδροµοι συναρτήσεις θεωρούνται ως το πιο βασικό πρωτογενές στοιχείο για

τη δηµιουργία κρυπτογραφικών εφαρµογών. Όπως προαναφέραµε, ο υπολογισµός

τους είναι εύκολος, η αντιστροφή τους όµως δύσκολη. Όπως επίσης προαναφέραµε,

οι µονόδροµοι συναρτήσεις για να αποτελέσουν τη βάση ασύµµετρων κρυπτογρα-

φικών συστηµάτων θα πρέπει να διαθέτουν και µία κρυφή δίοδο, η οποία θα επι-

τρέπει στους νόµιµους χρήστες και την εύκολη αντιστροφή, δηλαδή την αποκρυ-

πτογράφηση. Η έννοια της ευκολίας υπολογισµού υποδηλώνει την ύπαρξη αλγο-

ρίθµου που εκτελείται σε χρόνο φραγµένο από πολυωνυµική συνάρτηση µεγέθους

αυτού του προβλήµατος (Ν – πρόβληµα), ενώ η έννοια της υπολογιστικής δυσκο-
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λίας υποδηλώνει ότι κάθε αλγόριθµος πολυωνυµικής χρονικής πολυπλοκότητας έχει

αµελητέα πιθανότητα επιτυχούς αντιστροφής (NP – πρόβληµα). Εποµένως, η δυσκο-

λία αντιστροφής των κατάλληλων για κρυπτογραφικές εφαρµογές µονόδροµων

συναρτήσεων πρέπει να αφορά σε όλες τις δυνατές και όχι µόνο σε ορισµένες εισό-

δους. Στη συνέχεια, θα µας απασχολήσουν υποψήφιες µονόδροµοι συναρτήσεις, οι

οποίες βασίζονται στα δύσκολα προβλήµατα της ανάλυσης µεγάλων φυσικών σε

γινόµενο πρώτων παραγόντων και των διακριτών λογαρίθµων, καθώς και σε µια

οικογένεια ψευδοτυχαίων συναρτήσεων. (∆είτε τις σηµειώσεις των S. Golwasser και

Μ. Bellare για µια εκτενή εισαγωγή στη θεωρητική αυτή οπτική εξέτασης της Κρυ-

πτογραφίας.) Ακολούθως, θα µας απασχολήσει εν συντοµία και το ασύµµετρο κρυ-

πτογραφικό σύστηµα του ELGamal, το οποίο έχει ως βάση του το δύσκολο πρό-

βληµα των διακριτών λογαρίθµων, σε αντίθεση µε τον RSA που βασίζεται στο πρό-

βληµα της ανάλυσης ακεραίων σε γινόµενο πρώτων παραγόντων. 

1. Ανάλυση σε γινόµενο πρώτων παραγόντων

Ας θεωρήσουµε τους πρώτους αριθµούς p και q, το γινόµενό τους n = pq και τη

συνάρτηση f:(p,q) Æ  pq. Η f πιθανολογείται ότι είναι µονόδροµος συνάρτηση.

Παραλλαγές του αλγορίθµου τυχαίων τετραγώνων του Dixon είναι σήµερα οι πιο

ταχείς αλγόριθµοι ανάλυσης αριθµών σε γινόµενο πρώτων παραγόντων µε χρονική

πολυπλοκότητα .

2. Το πρόβληµα των διακριτών λογαρίθµων

Θεωρούµε τον πρώτο αριθµό p και την πολλαπλασιαστική οµάδα Z*
p=({x < p | (x, p)

= 1}, mod p), η οποία είναι κυκλική, έτσι ώστε Z*
p={gi mod p | 1 £ i £ p–1} για κάποιον

γεννήτορα (πρωτογενές στοιχείο) . Επίσης, θεωρούµε τη συνάρτηση f:(p, g, x)

Æ  (gx mod p, p, g). Η f πιθανολογείται ότι είναι µονόδροµος συνάρτηση. Σήµερα, ο

καλύτερος, πλήρως αποδεδειγµένος, αλγόριθµος υπολογισµού διακριτών λογαρίθ-

µων είναι ο Index – Calculus, χρονικής πολυπλοκότητας , όπου k το πλήθος

των δυαδικών ψηφίων του µέτρου ισοτιµίας p. Μια πρόσφατη παραλλαγή του αλγο-

ρίθµου Number Filed Sieve για τον υπολογισµό διακριτών λογαρίθµων φαίνεται να

είναι ταχύτερη, της τάξης του . Ο υπολογισµός διακριτών λογαρίθµων και

η ανάλυση ακεραίων σε γινόµενο πρώτων παραγόντων φαίνεται να είναι, κατ΄ ουσία,

  e
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της ίδιας υπολογιστικής δυσκολίας, τουλάχιστον σύµφωνα µε τους σηµερινούς αλγό-

ριθµους επίλυσης των προβληµάτων αυτών.

3. DES µε σταθερό µήνυµα

Θεωρούµε ένα µήνυµα Μ, µήκους 64 bits, και ορίζουµε τη συνάρτηση f(K) =

DESΚ(M) µε έξοδο µήκους 64 bits, όπου Κ το κλειδί µήκους 56 bits. Η συνάρτηση

αυτή µπορεί να δειχθεί ότι είναι µονόδροµος θεωρώντας τον DES ως µία οικογένεια

ψευδοτυχαίων ακολουθιών.

Έχοντας ωστόσο υπόψη ότι ο απλός DES δε θεωρείται ασφαλής (σε αντίθεση µε τον

τριπλό DES), αφού έχει ήδη παραβιαστεί, συνειδητοποιούµε και πάλι ότι δεν είναι

αρκετή η ύπαρξη µιας µονόδροµου συνάρτησης ή, αντίστοιχα, ενός δύσκολου προ-

βλήµατος ως βάσης για τη δηµιουργία υπολογιστικά ασφαλών κρυπτογραφικών

εφαρµογών. Θα πρέπει να συνδυάζεται µε την κατάλληλη επιλογή των καθοριστι-

κών παραµέτρων, όπως του µήκους του κλειδιού, λαµβάνοντας επίσης υπόψη τωρι-

νές και µελλοντικές υπολογιστικές δυνατότητες. 

Το ασύµµετρο κρυπτογραφικό σύστηµα του ElGamal

Πρώτα επιλέγεται και δηµοσιοποιείται ένας κατάλληλος πρώτος αριθµός p καθώς

και ένας γεννήτορας (ή πρωτογενής ρίζα) a του πεδίου Zp. Ο a είναι ένας ακέραιος

µικρότερος του p και ap – 1 = 1 mod p, αλλά ab – 1 π 1 mod p, για κάθε b, όπου 1 < b

< p. Το ιδιωτικό (µυστικό) κλειδί ενός χρήστη A είναι ένας ακέραιος SA, ο οποίος

επιλέγεται τυχαία από τον Α, έτσι ώστε 1 £  SA £  p – 1. Το δηµόσιο κλειδί του A είναι

ο ακέραιος PA, ο οποίος προκύπτει ως εξής: PA = aSA mod p. 

Για την κρυπτογράφηση ενός µηνύµατος M, ένας άλλος χρήστης, έστω ο B, επιλέ-

γει πρώτα έναν τυχαίο αριθµό r, τέτοιον ώστε 1 £  r £  p – 1 και υπολογίζει το «κλει-

δί» K ως εξής: Κ = PA
k mod p. Κατόπιν κρυπτογραφεί το µήνυµα Μ, C1 = a r mod p

και C2 = ΚxΜ mod p. Το ζεύγος των ακεραίων (C1, C2) αποτελεί την κρυπτογραφη-

µένη µορφή του µηνύµατος Μ.

Για την αποκρυπτογράφηση, ο παραλήπτης, δηλαδή ο χρήστης Α, ανακτά το «κλει-

δί» Κ ως εξής: Κ = PA
r = (a r)SA mod p = (C1 )SA mod p. (Ο Α µπορεί να εκτελέσει

αυτούς τους υπολογισµούς, αφού αυτός γνωρίζει το µυστικό του κλειδί, SA.) Η απο-

κρυπτογράφηση του κρυπτογραφηµένου µηνύµατος C2, επιτυγχάνεται µε τη διαίρε-

ση του C2 δια του K (mod p). 

¶·Ú¿‰ÂÈÁÌ· 5.4

Επιλέγουµε τον πρώτο αριθµό p = 71 και τη γεννήτρια του πεδίου Z71, α = 7. Ο χρή-
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στης Α επιλέγει το ιδιωτικό κλειδί SA = 11 και υπολογίζει το δηµόσιο κλειδί του PA

= 711 mod 71 = 31, το οποίο δηµοσιοποιεί. Ο χρήστης Β επιθυµεί να στείλει στον Α

το µήνυµα Μ = 64. Πρώτα όµως επιλέγει τον τυχαίο r = 3 και υπολογίζει το «κρυ-

πτογραφικό κλειδί» Κ = 313 mod 71 = 42. Ο χρήστης Β υπολογίζει C1 = 7 3 mod 71

= 59 και C2 = 42x64 mod 71 = 61, τα οποία αποστέλλει στον Α. Ο παραλήπτης Α

ανακτά πρώτα το κρυπτογραφικό κλειδί Κ = (C1 )SA mod p = (59)11 mod 11 = 42 και

στη συνέχεια ανακτά το καθαρό από το κρυπτογραφηµένο µήνυµα, Μ = (C2/K) mod

p = (61/42) mod 71 = 64.

ÕÛÎËÛË ·˘ÙÔ·ÍÈÔÏfiÁËÛË˜ 5.4

∆ίνεται ο πρώτος αριθµός p = 71 και η γεννήτρια του πεδίου Z71, a = 7. Ο χρήστης

Α επιλέγει το ιδιωτικό κλειδί SA = 13 και υπολογίζει το αντίστοιχο δηµόσιο κλειδί

του PA, το οποίο δηµοσιοποιεί. Ζητείται η κρυπτογραφηµένη µορφή του µηνύµα-

τος Μ = 47, το οποίο αποστέλλει ο χρήστης Β στο χρήστη Α. Ο χρήστης Β επιλέ-

γει τον τυχαίο αριθµό r = 3 για την κρυπτογράφηση του µηνύµατος Μ. Επίσης,

ζητείται το «κρυπτογραφικό κλειδί» Κ και να δείξετε πώς ανακτάται το καθαρό

από το κρυπτογραφηµένο µήνυµα. 



™‡ÓÔ„Ë

Στο κεφάλαιο αυτό εξετάσαµε κρυπτογραφικά θέµατα από τη σκοπιά κυρίως της Θεω-

ρίας Πληροφορίας, αλλά και από τη σκοπιά της Θεωρίας Πολυπλοκότητας. Μετά

από µία σύντοµη αναφορά στην Κρυπτογραφία, παραθέσαµε βασικούς τύπους κρυ-

πταναλυτικών επιθέσεων και µας απασχόλησαν η µονοαλφαβητική και η πολυαλφα-

βητική αντικατάσταση, ο δυαδικός κωδικοποιητής του Vernam (one – time pad) και

το ασύµµετρο κρυπτογραφικό σύστηµα RSA. 

Η Θεωρία Πληροφορίας µας επιτρέπει να εξάγουµε ορισµένα χρήσιµα συµπεράσµα-

τα αναφορικά µε την ασφάλεια κρυπτογραφικών συστηµάτων. Ασφαλώς, οι σχεδια-

στές κρυπτογραφικών συστηµάτων επιδιώκουν το κρυπτογραφηµένο µήνυµα να απο-

καλύπτει την ελάχιστη δυνατή πληροφορία για το κλειδί. Επίσης, επιδιώκουν το κρυ-

πτογραφηµένο µήνυµα να αποκαλύπτει την ελάχιστη δυνατή πληροφορία για το καθα-

ρό µήνυµα. Η αµοιβαία πληροφορία µεταξύ του καθαρού και του κρυπτογραφηµένου

µηνύµατος, η οποία αποτελεί ένα µέτρο της εξάρτησης µεταξύ τους, είναι µηδέν στις

περιπτώσεις απόλυτα ασφαλών κρυπτογραφικών συστηµάτων, όπως του one – time

pad. Τότε το µήκος του κλειδιού είναι ίσο µε αυτό του µηνύµατος. Ωστόσο, η εισα-

γωγή της έννοιας του γεγονότος ασφάλειας επιτρέπει την επίτευξη απόλυτα ασφαλών

κρυπτογραφικών συστηµάτων στις περιπτώσεις που τα γεγονότα αυτά λαµβάνουν

χώρα, ακόµα και αν το κλειδί είναι µήκους µικρότερου απ’ αυτό του µηνύµατος.

Η αβεβαιότητα του κλειδιού, είναι µεγαλύτερη ή ίση της εντροπίας του κλειδιού αφαι-

ρουµένου του πλεονασµού του µηνύµατος. Το µήκος του κρυπτογραφηµένου µηνύ-

µατος για το οποίο η αβεβαιότητα του κλειδιού µπορεί να γίνει µηδέν, είναι η µονα-

διαία, απόστασή του. Αυτή υποδηλώνει το ελάχιστο απαιτούµενο µήκος του κρυπτο-

γραφηµένου µηνύµατος για τον προσδιορισµό του κλειδιού και εποµένως την εξα-

γωγή ενός µοναδικού εύλογου καθαρού µηνύµατος.

Τα υπολογιστικά δύσκολα προβλήµατα (NP) και οι µονόδροµοι συναρτήσεις είναι

θεµελιώδη στην Κρυπτογραφία, αφού επιλέγονται ως βάσεις κρυπτογραφικών συστη-

µάτων. Ωστόσο, η επιλογή ενός NP – προβλήµατος ως βάσης δεν είναι αρκετή για τη

σχεδίαση ασφαλών κρυπτογραφικών συστηµάτων, αλλά πρέπει να συνδυαστεί µε

κατάλληλη επιλογή των διαφόρων παραµέτρων και να αποκλειστεί η αξιοποίηση

εύκολων λύσεων από την πλευρά των κρυπταναλυτών.

Οι µονόδροµοι συναρτήσεις, των οποίων ο υπολογισµός είναι εύκολος, η αντιστρο-

φή όµως δύσκολη, θεωρούνται ως το πλέον βασικό πρωτογενές στοιχείο για τη δηµι-

ουργία κρυπτογραφικών εφαρµογών. Στα δύσκολα προβλήµατα, τα οποία αποτελούν

τις βάσεις µονόδροµων συναρτήσεων και κατ’ επέκταση και κρυπτογραφικών συστη-
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µάτων, συγκαταλέγονται η ανάλυση πολύ µεγάλων φυσικών αριθµών σε γινόµενο

πρώτων παραγόντων και οι διακριτοί λογάριθµοι. Όπως το RSA βασίζεται στο δύσκο-

λο πρόβληµα της ανάλυσης ακεραίων σε γινόµενο πρώτων παραγόντων, το επίσης

ασύµµετρο κρυπτογραφικό σύστηµα του ElGamal βασίζεται στο δύσκολο πρόβληµα

των διακριτών λογαρίθµων.



µÈ‚ÏÈÔÁÚ·Ê›·

¶ƒ√∆∞™∂π™ ª∂§∂∆∏™

Στον τόµο «Κρυπτογραφία», του Β. Ζορκάδη, ΕΑΠ, 2002, περιγράφονται αναλυτι-

κά οι έννοιες της Κρυπτογραφίας και της Κρυπτανάλυσης καθώς και κλασικές και

σύγχρονες κρυπτογραφικές τεχνικές, όπως συµµετρικοί και ασύµµετροι κρυπτο-

γραφικοί αλγόριθµοι, σχήµατα ψηφιακών υπογραφών και συναρτήσεις κατακερµα-

τισµού. Μεγάλο µέρος του κεφαλαίου αυτού, συµπεριλαµβανοµένων των παρα-

δειγµάτων και των ασκήσεων, προέρχεται από το βιβλίο ΄Κρυπτογραφία».

Στο βιβλίο του D. R. Stinson, «Cryptography, Theory and Praxis», CRC Press, 1995,

µπορείτε να βρείτε µια εκτενή κάλυψη των βασικών κρυπτογραφικών θεµάτων, όπως

της κλασικής κρυπτογραφίας, της θεωρίας του Shannon και πολλών συµµετρικών

και ασύµµετρων κρυπτογραφικών συστηµάτων, τα οποία βασίζονται στα δύσκολα

προβλήµατα της ανάλυσης µεγάλων αριθµών σε γινόµενο πρώτων παραγόντων, των

διακριτών λογαρίθµων και των ελλειπτικών καµπυλών (RSA, ElGamal κά.).

Στο «Lecture Notes on Cryptography» των S. Goldwasser και M. Bellare,

http://theory.lcs.mit.edu/shafi ή http://www – cse.ucsd.edu/users/mihir, 2001, µπο-

ρείτε να βρείτε µια αρκετά ενδιαφέρουσα, κυρίως θεωρητική προσέγγιση της Κρυ-

πτογραφίας. Στις σηµειώσεις αυτές αναπτύσσεται και ερµηνεύεται, ιδιαίτερα, η

έννοια της ευαπόδεικτης ασφαλείας καθώς και της αξιοποίησής της στη σχεδίαση

ασφαλών κρυπτογραφικών εφαρµογών.

Επίσης, το βιβλίο «Foundations of Cryptography: Basic Tools» του O. Goldreich,

Cambridge University Press, 2001, εστιάζει κυρίως στη θεωρητική θεµελίωση της

Κρυπτογραφίας, δηλαδή στα βασικά µαθηµατικά θέµατα, συµπεριλαµβανοµένης της

υπολογιστικής πολυπλοκότητας, της ψευδοτυχαιότητας και των αποδείξεων µηδε-

νικής γνώσης. Απευθύνεται, όπως και οι σηµειώσεις των S. Goldwasser και M.

Bellare, περισσότερο σε ερευνητές ή µεταπτυχιακούς φοιτητές και λιγότερο σε προ-

πτυχιακούς.

Στο βιβλίο του B. Schneier µε τον τίτλο Applied Cryptography ([SCH1994], Willey

& Sons, first edition, 1994) µπορείτε να βρείτε περιγραφές κρυπτογραφικών τεχνι-

κών και των θεµάτων που µας απασχόλησαν στο Κεφάλαιο αυτό. Η δεύτερη έκδο-

ση αυτού του βιβλίου είναι αρκετά βελτιωµένη και ιδιαίτερα εκτενής ([SCH1996],

Willey & Sons, 2nd edition, 1996).
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1.1

Η ποσότητα πληροφορίας σε decit και bit δίνεται από τις ακόλουθες σχέσεις, αντίστοιχα:

Αν τα καταφέρατε, πολύ ωραία! Αν όχι, τότε πρέπει να επαναλάβετε τη µελέτη της

πρώτης ενότητας και να προσπαθήσετε και πάλι. Απαιτεί απλή εφαρµογή των τύπων

που γνωρίσαµε στην πρώτη ενότητα.

1.2 

Οι οριακές (ακραίες) συναρτήσεις πυκνότητας πιθανότητας υπολογίζονται ως εξής:

Αν τα καταφέρατε, ωραία! Χρειαζόµαστε παρόµοιους υπολογισµούς σε ασκήσεις

αργότερα. Αν διαπιστώσατε δυσκολίες, προσπαθήστε να εξασκηθείτε και µε τη βοή-

θεια βιβλίων Θεωρίας Πιθανοτήτων που έχετε στη διάθεσή σας. 

1.3

Η µέση ποσότητα πληροφορίας της ρίψης (ή συνδυασµού) υπολογίζεται ως εξής:

bits/ρίψη

Αν τα καταφέρατε, µπράβο! Αν όχι, τότε πριν από την επόµενη προσπάθεια λάβετε

υπόψη ότι οι δυνατοί συνδυασµοί είναι συνολικά 36 και συνεπώς τα ενδεχόµενα κατά

τη ρίψη δύο ζαριών. Ο κάθε συνδυασµός έχει την ίδια πιθανότητα να λάβει χώρα,

που ισούται µε 1/36. Εποµένως, η µέση ποσότητα πληροφορίας της ρίψης ή συν-

δυασµού υπολογίζεται όπως ανωτέρω.

1.4

Η µέγιστη µέση πληροφορία προκύπτει από την ακόλουθη κατανοµή πιθανοτήτων:

  

H X p pi i( ) log log log ,= - = - = =Â 36
1

36

1

36
36 5 17 

  

f y xydx x y
y

y y

y

( ) ( ) ,= =
-

= - £ £
-

Ú 4 2
1

0
2 1

0

1

2 2  για  0 x 1.

  

f x xydy xy
x

x x
x

( ) ( ) ,= =
-

= - £ £
-

Ú 4 2
1

0
2 1

0

1

2 2  για 0 y 1,

  
H 32 32 2 102

2
2

2
10( ) = ( ) = ( ) =log log  bits.

  
H 32 32 22

10
2

10
10( ) = ( ) = ( ) =log log 3,01 decit,



2 0 2 £ ∂ ø ƒ π ∞  ¶ § ∏ ƒ √ º √ ƒ π ∞ ™  ∫ ∞ π  K ø ¢ π ∫ √ ¶ √ π ∏ ™

Από την άλλη πλευρά, η ελάχιστη µέση πληροφορία είναι ίση µε 0 και προκύπτει

για κατανοµή πιθανοτήτων µε τιµή 1 για οποιοδήποτε των τεσσάρων ενδεχοµένων

και τιµή 0 για τα υπόλοιπα 3 ενδεχόµενα, αφού τότε όλα τα γινόµενα είναι

ίσα µε µηδέν και εποµένως και το άθροισµά τους.

Αν τα καταφέρατε, µπράβο! Αν όχι, τότε µελετήστε εκ νέου την Πρόταση 1 και την

Πρόταση 2 της Υποενότητας 1.4.2 και συγκρίνετε αυτές µε την ανωτέρω απάντηση.

1.5

Η συνδυασµένη πληροφορία της ταυτόχρονης ρίψης των τεσσάρων κερµάτων είναι

4 bits. 

Αν τα καταφέρατε, µπράβο! Αν όχι, τότε µελετήστε και πάλι το αντίστοιχο τµήµα

της Ενότητας 1.4 και το Παράδειγµα 4 και συγκρίνετε την απάντησή σας µε αυτή

που ακολουθεί.

Η συνδυασµένη πληροφορία της ταυτόχρονης ρίψης των τεσσάρων κερµάτων µπο-

ρεί να υπολογιστεί από την ακόλουθη σχέση, αφού οι δυνατοί συνδυασµοί είναι 16

και η πιθανότητα να λάβει χώρα κάθε συνδυασµός είναι 1/16. Εποµένως, η συν-

δυασµένη ποσότητα πληροφορίας είναι ίση µε

bits.

1.6

1. H(X) = 0,81 bits, H(Y) = 0,95 bits,

2. H(X, Y) = 1,75 bits,

3. H(Y/X) = H(X, Y) – H(X) = 1,75 – 0,81 = 0,94 bits,

4. H(X/Y) = H(X, Y) – H(Y) = 1,75 – 0,95 = 0,8 bits.

Αν τα καταφέρατε, συγχαρητήρια! Αν όχι, µην ανησυχείτε. Ας δούµε τα σηµεία που

πρέπει να προσέξετε ιδιαίτερα στην επόµενη προσπάθειά σας.

Από τις δεδοµένες συνδυασµένες πιθανότητες µπορούµε να υπολογίσουµε τις ακραί-

ες πιθανότητες:
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Τα ζητούµενα µέτρα ποσότητας πληροφορίας υπολογίζονται ως εξής:

Η(Υ/Χ) = Η(Χ,Υ) – Η(Χ), Η(Χ/Υ) = Η(Χ,Υ) – Η(Υ).

1.7

Για την απόδειξη της σχέσης πρέπει να χρησιµοποιήσουµε την

ανισότητα , που είδαµε στην Υποενότητα 1.4.2. Πρέπει, ακόµα, να θυµη-

θούµε ότι . Ισχύει η ακόλουθη σχέση:
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Εποµένως, .

Αν τα καταφέρατε, συγχαρητήρια, γιατί ήταν όντως πολύ δύσκολο! Αν δεν τα κατα-

φέρατε, προσπαθήστε να κατανοήσετε την απόδειξη που δίνεται στην απάντηση.

1.8 

Έστω οι τυχαίες µεταβλητές Χ, Υ και Ζ, που αναφέρονται στο χρώµα, στην κατηγο-

ρία και τον αριθµό ενός χαρτιού, αντίστοιχα. Χρησιµοποιώντας αυτούς τους συµ-

βολισµούς, έχουµε τα ακόλουθα αποτελέσµατα:

1. Η(Χ) = – 0,5log0,5 – 0,5log0,5 = 1 bit

H(Y) = – 0,25log0,25 – 0,25log0,25 – 0,25log0,25 – 0,25log0,25 = 2 bits

Η(Ζ) = 13( – (1/13)log(1/13)) = 3,7 bits

2. H(X, Y) = – 0,25log0,25 – 0,25log0,25 – 0,25log0,25 – 0,25log0,25 = 2 bits

H(X, Z) = 26( – (1/26)log(1/26)) = 4,7 bits

3. H(X, Y, Z) = 52( – (1/52)log(1/52)) = 5 bits

4. H(Z/X) = H(X, Z) – H(X) = 4,7 – 1 = 3,7 bits

5. H(Y/X) = H(X, Y) – H(X) = 2 – 1 = 1 bit

Αν απαντήσατε σωστά, έχετε πιάσει το νόηµα! Αν όχι, ας δούµε στη συνέχεια πώς

ακριβώς οδηγούµαστε στα αποτελέσµατα αυτά. 

Οι δυνατές τιµές της Χ είναι το µαύρο και το κόκκινο, της Υ είναι µπαστούνια, σπα-

θιά, καρό και κούπες και της Ζ είναι οι αριθµοί από το ένα έως το 10 και βαλές,

ντάµα και ρήγας, συνολικά δεκατρείς αριθµοί. Αφού το κάθε χαρτί µπορεί να τρα-

βηχτεί µε την ίδια πιθανότητα, η πιθανότητα να είναι αυτό µαύρο ή κόκκινο είναι

0,5 και η πιθανότητα να είναι αυτό µπαστούνι, σπαθί, καρό ή κούπα είναι 0,25. Αντί-

στοιχα, η πιθανότητα να είναι το «τρία» ή ο «ρήγας» ή οποιοδήποτε άλλο είναι 1/13.

Από αυτές τις πιθανότητες µπορούµε να υπολογίσουµε την εντροπία της Χ, της Υ και

της Ζ, όπως στο σηµείο 1. 

Οι δυνατοί συνδυασµοί των Χ και Υ για τους οποίους οι πιθανότητες είναι διάφορες

του µηδενός είναι (µαύρο, µπαστούνι), (µαύρο, σπαθί), (κόκκινο, καρό) και (κόκκι-

νο, κούπα). Η πιθανότητα αυτών των συνδυασµών είναι ίση µε 0,25. Οι υπόλοιποι

συνδυασµοί (µαύρο, καρό), (µαύρο, κούπα), (κόκκινο, µπαστούνι) και (κόκκινο,

σπαθί) δεν µπορούν να λάβουν χώρα, δηλαδή η πιθανότητά τους είναι µηδενική. Έτσι,

η συνδυασµένη πληροφορία των (Χ, Υ) υπολογίζεται όπως ανωτέρω στο σηµείο 2.

  H X Y H X( / ) ( )- £ 0



Επειδή µπορούµε, σε επόµενο ερώτηµα, να χρησιµοποιήσουµε και τη συνδυασµένη

πληροφορία των (Χ, Ζ), υπολογίζουµε και αυτή. Παρατηρούµε ότι υπάρχουν συνολι-

κά 26 συνδυασµοί (1, µαύρο), (1, κόκκινο), (2, µαύρο), (2, κόκκινο) κ.ο.κ., των οποί-

ων η πιθανότητα να λάβουν χώρα είναι (1/26). Έτσι, µπορούµε να υπολογίσουµε τη

συνδυασµένη πληροφορία των (Χ, Ζ) όπως ανωτέρω στο σηµείο 2.

Τώρα µας ενδιαφέρει η συνδυασµένη πληροφορία των (Χ, Υ, Ζ). Οι δυνατοί συνδυα-

σµοί είναι 52, δηλαδή (µαύρο, µπαστούνι, 1), (µαύρο, µπαστούνι, 2), …, (κόκκινο,

κούπα, ρήγας) και η πιθανότητα για κάθε συνδυασµό να λάβει χώρα (1/52). Έτσι, η

συνδυασµένη πληροφορία µπορεί να υπολογιστεί όπως ανωτέρω στο σηµείο 3.

Για τον υπολογισµό τής υπό συνθήκης πληροφορίας της Ζ µε δεδοµένη τη Χ παρα-

τηρούµε ότι η Ζ είναι ανεξάρτητη της Χ. Έτσι, η υπό συνθήκη πληροφορία της Ζ µε

δεδοµένη την τιµή της Χ είναι ίση µε την εντροπία της Ζ, δηλαδή ίση µε 3,7 bits. Το

αποτέλεσµα αυτό το υπολογίσαµε ανωτέρω, στο σηµείο 4, µε ένα δεύτερο τρόπο

(Πίνακας 1.1), αφαιρώντας από τη συνδυασµένη πληροφορία Η(Χ, Ζ) την εντροπία

της Χ, Η(Χ).

Τέλος, για τον υπολογισµό τής υπό συνθήκης πληροφορίας της Υ µε δεδοµένη την

τιµή της Χ παρατηρούµε ότι οι δυνατοί συνδυασµοί µε πιθανότητα µεγαλύτερη του

µηδενός είναι δύο: µπαστούνι ή σπαθί αν το χρώµα είναι µαύρο και καρό ή κούπα

αν είναι κόκκινο. Η πιθανότητα για κάθε συνδυασµό είναι ίση µε 0,5. Έτσι, η υπό

συνθήκη πληροφορία είναι ίση µε 1 bit, που υπολογίσαµε ανωτέρω, στο σηµείο 5,

αφαιρώντας από τη συνδυασµένη πληροφορία Η(Χ, Υ) την εντροπία της Χ, Η(Χ). 

1.9

Η αµοιβαία πληροφορία δίνεται από τη σχέση 

Ι(Χ;Υ) = Η(Υ) – Η(Υ/Χ) = 0,91 – 0,90 = 0,01 bits

Αν τα καταφέρατε, ωραία! Αν όχι, µελετήστε και πάλι την Υποενότητα 1.5.3. Ο υπο-

λογισµός της αµοιβαίας πληροφορίας είναι απλή εφαρµογή του αντίστοιχου τύπου. 

1.10

Τα ζητούµενα µέτρα ποσότητας πληροφορίας δίνονται κατωτέρω στα σηµεία 1, 2

και 3. 

Αν τα καταφέρατε, συγχαρητήρια! Αν όχι, µελετήστε µε προσοχή τα ακόλουθα:

Η πιθανότητα κάποιος που υποβάλλεται σε ιατρικές εξετάσεις να έχει υψηλή χολη-

στερίνη είναι p(x1) = 0,8 και να έχει χαµηλή χοληστερίνη είναι p(x2) = 0,2. Ένας
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ασθενής µε υψηλή χοληστερίνη, µε πιθανότητα p(y1 / x1) = 0,75 κάνει δουλειά γρα-

φείου και µε πιθανότητα p(y2 / x1) = 0,25 δεν κάνει δουλειά γραφείου και ένας µε

χαµηλό επίπεδο χοληστερίνης µε πιθανότητα p(y1 / x2) = 0,5 κάνει δουλειά γραφεί-

ου και, επίσης, µε πιθανότητα p(y2 / x2) = 0,5 δεν κάνει δουλειά γραφείου.

1. Η µέση ποσότητα πληροφορίας που παρέχεται κατά τη γνωστοποίηση του απο-

τελέσµατος µιας ιατρικής εξέτασης ως προς το επίπεδο χοληστερίνης δίνεται από

τη σχέση

bits.

2. Η πιθανότητα κάποιος µε υψηλή χοληστερίνη να κάνει δουλειά γραφείου είναι

0,75 και να µην κάνει δουλειά γραφείου είναι 0,25. Η γνωστοποίηση του αν

κάποιος µε υψηλή χοληστερίνη κάνει δουλειά γραφείου ή όχι προσφέρει την ακό-

λουθη ποσότητα πληροφορίας: 

bits.

3. Από τις υπό συνθήκη πιθανότητες P(Υ/Χ) και τις πιθανότητες P(Χ) υπολογίζου-

µε τις συνδυασµένες πιθανότητες P(X,Y) = {0,6, 0,2, 0,1, 0,1}. Στη συνέχεια υπο-

λογίζουµε

bits και

bits.

1.11

Τα ζητούµενα µέτρα της πληροφορίας είναι τα ακόλουθα:

1. Η(Υ/x2) = 0,81 bits,

2. H(Y/X) = 0,91 bits,

3. H(X, Y) = H(X) + H(Y/X) = 1 + 0,91 = 1,91 bits,

4. H(X/Y) = H(X, Y) – H(Y) = 1,91 – 0,96 = 0,95 bits.

Αν τα καταφέρατε, συγχαρητήρια! Αν όχι, προσέξτε τα ακόλουθα σηµεία στη νέα

σας προσπάθεια:

Από τις δεδοµένες πιθανότητες, µπορούµε να συνάγουµε τα ακόλουθα:

  H Y X H Y X H X( / ) ( , ) ( ) , , ,= - = - =1 57 0 73 0 84

  

H X Y p x y p x yi j

ji

i j( , ) ( , ) log ( , ) ,= - =
==

ÂÂ
1

2

1

2

1 57

  H (Y / x1) , log , , log , ,= - - =0 75 0 75 0 25 0 25 0 81

  H X( ) , log , , log , ,= - - =0 8 0 8 0 2 0 2 0 73



Επίσης, µπορούµε να υπολογίσουµε τις συνδυασµένες πιθανότητες, που δίνονται από

Εποµένως, µπορούµε να υπολογίσουµε τα ζητούµενα µέτρα ως ακολούθως:

2.1

Η εντροπία των συµβόλων, η µέγιστη εντροπία, ο πλεονασµός και ο µέσος ρυθµός

πληροφορίας της πηγής είναι 1,5 bits/symbol, 1,59 bits/symbol, 0,0566 και 1500

  H X Y H X Y H Y( / ) ( , ) ( ).= -

  
H Y( ) log log ,= - - =5

8

5

8

3

8

3

8
0 96 bits,

  H X Y H X H Y X( , ) ( ) ( / ) , ,= + = + =1 0 91 1 91 bits,

  

H Y X p x y p y xi j

ji

j i( / ) ( , ) log ( / ) ,  = - =
==

ÂÂ
1

2

1

2

0 91 bits,

  

H Y x p y x p y x p y x p y x( / ) ( / ) log ( / ) ( / ) log ( / )

log log ,

2 1 2 1 2 2 2 2 2

1

4

1

4

3

4

3

4
0 81

= - -

= - - =  bits,

  
p x y p y x p x( , ) ( / ) ( ) .2 2 2 2 2

1

4
= =

  
p x y p y x p x( , ) ( / ) ( ) ,1 1 1 1 1

3

8
= =

  
p x y p y x p x( , ) ( / ) ( ) ,2 1 1 2 2

1

4
= =

  
p x y p y x p x( , ) ( / ) ( ) ,1 2 1 2 2

1

8
= =

  
p y x( / ) .1 2

1

2
=

  
p y x( / ) ,2

1

4
=

  
p x( ) ,2

1

2
=
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bits/sec, αντίστοιχα.

Αν τα καταφέρατε, µπράβο! Είστε σε θέση να εφαρµόζετε τους αντίστοιχους τύπους

µε επιτυχία. Αν όχι, καλό είναι να προσπαθήσετε και πάλι, αφού µελετήσετε εκ νέου

την Υποενότητα 2.1.1. Για σύγκριση παρατίθεται η ακόλουθη απάντηση: 

Το αλφάβητο της πηγής είναι S = {Χ, Ψ, Ω} και η συνάρτηση πιθανότητας µάζας P

= {0,25, 0,5, 0,25}. Εφαρµόζοντας τις εξισώσεις (2.1), (2.2), (2.3.) και (2.4), µπο-

ρούµε να υπολογίσουµε την εντροπία, τη µέγιστη µέση ποσότητα πληροφορίας, τον

πλεονασµό και το µέσο ρυθµό πληροφορίας της πηγής:

2.2

Το µέσο πληροφορικό περιεχόµενο των µηνυµάτων της πηγής είναι 2,44

bits/message. Αν τα καταφέρατε, πολύ ωραία! Αν όχι, προσπαθήστε και πάλι. Ο τρό-

πος υπολογισµού του ζητούµενου µέσου πληροφορικού περιεχοµένου των µηνυµά-

των ακολουθεί.

Το σύνολο των δυνατών µηνυµάτων είναι Μ = {(000), (001), (010), (011), (100),

(101), (110), (111)} µε συνάρτηση πιθανότητας µάζας P = {(27/64), (9/64), (9/64),

(3/64), (9/64), (3/64), (3/64), (1/64)}. Με την εξίσωση (2.5) υπολογίζουµε το µέσο

πληροφορικό περιεχόµενο της πηγής σε επίπεδο µηνυµάτων:

2.3

Αν οι πιθανότητες των κωδικών λέξεων είναι 1/2, 1/4, 1/8 και 1/8, τότε το µέσο πλη-

ροφορικό περιεχόµενο της πηγής είναι 1,75 bits. Εποµένως, η επίδοση του κώδικα

του Παραδείγµατος 5 είναι α = 0,875 (2.9).
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Στην περίπτωση των δεδοµένων κωδικών λέξεων «1», «10», «100» και «1000» το

µέσο πληροφορικό περιεχόµενο της πηγής, H(S), είναι επίσης ίσο µε 1,75 bits (2.1),

το πλήθος των κωδικών συµβόλων είναι 2 και το µέσο µήκος των κωδικών λέξεων

ίσο µε 1,75. Εποµένως, η επίδοση, α, είναι ίση µε 1 (2.9).

Αν δεν τα καταφέρατε, θα πρέπει να µελετήσετε εκ νέου τις Υποενότητες 2.1.1 και

2.1.2, και ιδιαίτερα τους τύπους (2.1) και (2.9), αφού πρόκειται για απλή εφαρµογή

τους, και να προσπαθήσετε και πάλι.

2.4

Για τη δεδοµένη πηγή µπορούµε να σχηµατίσουµε µε τη βοήθεια του αλγόριθµου

του Fano τις κωδικές λέξεις, οι οποίες παρατίθενται στην τρίτη στήλη του ακόλου-

θου πίνακα. Στην πρώτη στήλη περιέχονται τα σύµβολα και στη δεύτερη οι αντί-

στοιχες πιθανότητες εκποµπής τους. Σε παρένθεση, στην τρίτη στήλη του πίνακα,

περιέχονται οι κωδικές λέξεις που θα προέκυπταν αν κατά τον εκάστοτε χωρισµό

των συµβόλων σε δύο οµάδες αντιστοιχούσαµε στην πρώτη το κωδικό σύµβολο «0»

και στη δεύτερη το «1», και όχι αντίστροφα. 

Σύµβολα Πηγής Πιθανότητες Κωδικές Λέξεις

S1 1/4 11 (00)

S2 1/4 10 (01)

S3 1/8 011 (100)

S4 1/8 010 (101)

S5 1/16 0011 (1100)

S6 1/16 0010 (1101)

S7 1/32 00011 (11100)

S8 1/32 00010 (11101)

S9 1/32 00001 (11110)

S10 1/32 00000 (11111)

Αν τα καταφέρατε, µπράβο! Είστε σε θέση να εφαρµόζετε τον αλγόριθµο του Fano.

Αν είχατε δυσκολίες στην απάντηση, θα πρέπει να επαναλάβετε τη µελέτη του αλγό-

ριθµου και να προσπαθήσετε πάλι. Η άσκηση αυτή αποτελεί απλή σχετικά εφαρµο-

γή του αλγόριθµου κωδικοποίησης του Fano. 

2 0 9∞ ¶ ∞ ¡ ∆ ∏ ™ ∂ π ™  A ™ ∫ ∏ ™ ∂ ø ¡  AÀ ∆ √ ∞ • π √ § √ ° ∏ ™ ∏ ™



2 1 0 £ ∂ ø ƒ π ∞  ¶ § ∏ ƒ √ º √ ƒ π ∞ ™  ∫ ∞ π  K ø ¢ π ∫ √ ¶ √ π ∏ ™

2.5

Σύµβολα Πιθανότητες Pi Μήκος Ανάπτυγµα Κώδικας Κώδικας 

Πηγής Συµβόλων li του Pi Shannon Fano

S1 27/128 P1 = 0 l1 = 3 .0000000 000 00

S2 27/128 P2 = 27/128 l2 = 3 .0011011 001 010

S3 9/128 P3 = 54/128 l3 = 4 .0110110 0110 011

S4 9/128 P4 = 63/128 l4 = 4 .0111111 0111 1000

S5 9/128 P5 = 72/128 l5 = 4 .1001000 1001 1001

S6 9/128 P6 = 81/128 l6 = 4 .1010001 1010 1010

S7 9/128 P7 = 90/128 l7 = 4 .1011010 1011 1011

S8 9/128 P8 = 99/128 l8 = 4 .1100011 1100 1100

S9 3/128 P9 = 108/128 l9 = 6 .1101100 110110 110110

S10 3/128 P10 = 111/128 l10 = 6 .1101111 110111 110011

S11 3/128 P11 = 114/128 l11 = 6 .1110010 111001 111001

S12 3/128 P12 = 117/128 l12 = 6 .1110101 111010 111010

S13 3/128 P13 = 120/128 l13 = 6 .1111000 111100 111100

S14 3/128 P14 = 123/128 l14 = 6 .1111011 111101 111101

S15 2/128 P15 = 126/128 l15 = 6 .1111110 111111 111111

Αν τα καταφέρατε, µπράβο! Αν όχι, µελετήστε εκ νέου τους αλγόριθµους κωδικο-

ποίησης του Fano και του Shannon, καθώς και τα Παραδείγµατα 6, 7 και 8 και προ-

σπαθήστε και πάλι.

2.6

1. Η εντροπία της πηγής υπολογίζεται από την εξίσωση (2.1):
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2. Με τη βοήθεια του τύπου (2.9) µπορούµε να υπολογίσουµε την επίδοση του δεδο-

µένου κώδικα:

3. Ο αλγόριθµος κωδικοποίησης του Huffman µάς οδηγεί στον ακόλουθο κώδικα:

  

a
H S
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Σύµβολα Πιθανότητες Κώδικας

S1 1/2 1/2 1/2 1/2 1/2 1/2 1/2 (0) 0

S2 1/4 1/4 1/4 1/4 1/4 1/4 (0) 1/2 (1) 10

S3 1/8 1/8 1/8 1/8 1/8 (0) 1/4 (1) 110

S4 1/16 1/16 1/16 1/16 (0) 1/8 (1) 1110

S5 1/32 1/32 1/32 (0) 1/16 (1) 11110

S6 1/64 1/64 (0) 1/32 (1) 111110

S7 1/128 (0) 1/64 (1) 1111110

S8 1/128 (1) 1111111

4. Το µέσο µήκος των κωδικών λέξεων του κώδικα Huffman και η επίδοσή του υπο-

λογίζονται ως εξής:

Ο αλγόριθµος του Huffman οδηγεί, λοιπόν, σε άριστο δυαδικό κώδικα, αφού η επί-

δοσή του είναι ίση µε 1, δηλαδή το µέσο µήκος των κωδικών του λέξεων είναι ίσο

µε την εντροπία των συµβόλων της πηγής. 

Αν τα καταφέρατε, µπράβο! Σίγουρα έχετε την ικανότητα να εφαρµόζετε τον αλγό-

ριθµο του Huffman. Αν όµως δεν τα καταφέρατε, προσπαθήστε και πάλι, αφού µελε-

τήσετε προσεκτικά ακόµα µια φορά τον αλγόριθµο, καθώς και το Παράδειγµα 9.

Επίσης, µια καλή ιδέα είναι να προχωρήσετε πιο πέρα και να κατασκευάσετε και
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κωδικούς για τη δεδοµένη πηγή σύµφωνα µε τους αλγόριθµους κωδικοποίησης του

Fano και του Shannon και να υπολογίσετε τις επιδόσεις τους. 

2.7

Σύµβολα Πιθανότητες Κώδικας Κώδικας Κώδικας

(q = 2) (q = 3) (q = 4)

S1 0,32 00 0 0

S2 0,24 01 1 1

S3 0,20 10 20 2

S4 0,09 1100 210 30

S5 0,05 1101 211 31

S6 0,04 1110 220 32

S7 0,04 11110 221 330

S8 0,02 11111 222 331

Αν τα καταφέρατε, συγχαρητήρια! Σίγουρα έχετε κατανοήσει τους αλγόριθµους

κωδικοποίησης. Αν όχι, µελετήστε και πάλι την περιγραφή του αλγόριθµου και προ-

σέξτε ιδιαίτερα, στην επόµενη προσπάθειά σας, κατά το χωρισµό των συµβόλων σε

ισοπίθανες οµάδες τα σύµβολα που περιέχονται σε κάθε οµάδα να είναι συνεχόµε-

να στη διάταξη που προκύπτει κατά φθίνουσα πιθανότητα εµφάνισης. Στη δυαδική

κωδικοποίηση τα σύµβολα χωρίζονται σε δύο οµάδες, (S1, S2) και (S3, S4, S5, S6, S7,

S8) και τους αποδίδονται το «0» και το «1», αντίστοιχα. Τα σύµβολα της πρώτης οµά-

δας χωρίζονται σε δύο υποοµάδες που περιέχουν από ένα σύµβολο πηγής, το S1 και

το S2, στις οποίες αποδίδονται το «0» και το «1» και εποµένως οι κωδικές τους λέξεις

είναι «00» και «01», αντίστοιχα. Η δεύτερη οµάδα χωρίζεται στις υποοµάδες (S3)

και (S4, S5, S6, S7, S8), αφού έτσι προσεγγίζεται καλύτερα η απαίτηση για ισοπίθανες

οµάδες, δηλαδή έχουµε πιθανότητες 0,20 και 0,24, αντίστοιχα. Αν είχαµε σχηµατί-

σει τις υποοµάδες (S3, S4) και (S5, S6, S7, S8), οι πιθανότητες θα ήταν 0,29 και 0,15,

δηλαδή θα διέφεραν πολύ περισσότερο µεταξύ τους. Συνεχίζοντας κατά τον ίδιο

τρόπο, λαµβάνουµε το δυαδικό κώδικα που περιέχεται στον πίνακα. 

Κατά την κατασκευή του κώδικα µε τρία κωδικά σύµβολα, το «0», «1» και «2», ο

αρχικός χωρισµός οδηγεί στις οµάδες (S1), (S2) και (S3, S4, S5, S6, S7, S8), αφού έτσι

προκύπτει η µικρότερη δυνατή διαφορά στις (αθροιστικές) πιθανότητές τους. (Η

µικρότερη δυνατή διαφορά πιθανοτήτων προκύπτει και για τις οµάδες (S1), (S2, S3)



και (S4, S5, S6, S7, S8). Θα µπορούσαµε εποµένως να διαλέξουµε και αυτές τις οµά-

δες). Οι πιθανότητες αυτών των οµάδων είναι 0,32, 0,24 και 0,44, αντίστοιχα. Αν

είχαµε χωρίσει τα σύµβολα στις οµάδες (S1), (S2, S3, S4) και (S5, S6, S7, S8), οι πιθα-

νότητές τους θα ήταν 0,32, 0,53 και 0,15, δηλαδή θα διέφεραν µεταξύ τους πολύ

περισσότερο. Αφού, λοιπόν, επιλέξουµε κατάλληλα τις οµάδες στις οποίες χωρίζο-

νται τα σύµβολα, αποδίδουµε σ’ αυτές τα κωδικά σύµβολα «0», «1» και «2», αντί-

στοιχα. Εποµένως, το S1 κωδικοποιείται µε τη λέξη «0» και το S2 µε τη λέξη «1». Η

τρίτη οµάδα χωρίζεται στις υποοµάδες (S3), (S4, S5) και (S6, S7, S8), στις οποίες απο-

δίδουµε τα κωδικά σύµβολα «0», «1» και «2». Συνεχίζοντας όπως προηγουµένως,

καταλήγουµε στον κώδικα που περιέχεται στον πίνακα.

Κατά την κατασκευή του κώδικα µε τέσσερα κωδικά σύµβολα, τα «0», «1», «2» και

«3», ο αρχικός χωρισµός οδηγεί στις οµάδες (S1), (S2), (S3) και (S4, S5, S6, S7, S8), αφού

έτσι προκύπτει η µικρότερη δυνατή διαφορά στις (αθροιστικές) πιθανότητές τους. Στις

οµάδες αυτές αποδίδουµε τα κωδικά σύµβολα «0», «1», «2» και «3», αντίστοιχα. Επο-

µένως, το S1 κωδικοποιείται µε τη λέξη «0», το S2 µε τη λέξη «1» και το S3 µε τη λέξη

«2». Η τέταρτη οµάδα χωρίζεται στις υποοµάδες (S4), (S5), (S6) και (S7, S8), στις οποί-

ες αποδίδονται τα κωδικά σύµβολα «0», «1», «2» και «3», αντίστοιχα. Συνεχίζοντας

κατά τον ίδιο τρόπο, οδηγούµαστε στον κώδικα που περιέχεται στον πίνακα. 

2.8

Τα ζητούµενα αποτελέσµατα της άσκησης είναι τα εξής:

1. p(φ) = 9/27, p(x) = 2/27 και p(ψ) = 16/27,

2. 0,93 bits/symbol,

3. 2,18 bits/message.

Αν τα καταφέρατε, συγχαρητήρια! Αν όχι, ας δούµε στη συνέχεια τα πιο βασικά

σηµεία. Το πλήθος των καταστάσεων της πηγής είναι ίσο µε το πλήθος των συµβό-

λων, αφού πρόκειται για Μαρκοβιανή αλυσίδα πρώτης τάξης (Υποενότητα 2.2.1).

Εποµένως, η κατάσταση της πηγής περιγράφει το τελευταίο σύµβολο που αυτή

παρήγαγε και έτσι η πιθανότητα παραγωγής ενός συµβόλου είναι ίση µε την πιθα-

νότητα της αντίστοιχης κατάστασης της πηγής. Η σχέση πP = π (Υποενότητα 2.2.1)

περιγράφει τη σχέση που υφίσταται µεταξύ των πιθανοτήτων µετάβασης και των

πιθανοτήτων των καταστάσεων της πηγής. Από τη σχέση αυτή λαµβάνουµε το ακό-

λουθο σύστηµα εξισώσεων, όπου p(φ) είναι η πιθανότητα παραγωγής του φ ή της

αντίστοιχης κατάστασης της πηγής, p(χ) η πιθανότητα παραγωγής του συµβόλου χ

και p(ψ) η πιθανότητα παραγωγής του ψ:
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p(φ) = p(φ)P(φ/φ) + p(x)P(φ/x) + p(ψ)P(φ/ψ)

p(χ) = p(φ)P(χ/φ) + p(x)P(χ/x) + p(ψ)P(χ/ψ)

p(ψ) = p(φ)P(ψ/φ) + p(x)P(ψ/x) + p(ψ)P(ψ/ψ)

Επίσης, το άθροισµα των πιθανοτήτων όλων των καταστάσεων είναι ίσο µε τη µονάδα:

p(φ) + p(x) + p(ψ) = 1

Η επίλυση του συστήµατος των τεσσάρων εξισώσεων µε τους τρεις αγνώστους οδη-

γεί στην ακόλουθη λύση:

p(φ) = 9/27, p(x) = 2/27 και p(ψ) = 16/27

Οι (2.12) και (2.13) επιτρέπουν τον υπολογισµό της εντροπίας της πηγής:

Τέλος, το µέσο πληροφορικό περιεχόµενο µηνυµάτων αποτελούµενων από δύο σύµ-

βολα µπορεί να υπολογιστεί από την εξίσωση (2.14). Το πλήθος των διαφορετικών

µηνυµάτων που αποτελούνται από δύο σύµβολα είναι ίσο µε το τετράγωνο του πλή-

θους των συµβόλων της πηγής, δηλαδή ίσο µε 9. Οι πιθανότητες εκποµπής αυτών των

µηνυµάτων µπορούν να υπολογισtούν από τον πίνακα µετάβασης και τις υπολογι-

σµένες πιθανότητες εκποµπής των συµβόλων. Έτσι, η πιθανότητα εκποµπής του µηνύ-

µατος mk που σχηµατίζεται από τα σύµβολα si και sj δίνεται από την ακόλουθη σχέση:

P(mk = si sj ) = p(si, sj) = p(si)P(sj / si) 

Εποµένως, οι πιθανότητες όλων των δυνατών µηνυµάτων είναι

p(φφ) = p(φ)P(φ/φ) = (9/27)(0) = 0,

p(φχ) = p(φ)P(χ/φ) = 1/15,

p(φψ) = p(φ)P(ψ/φ) = 4/15

p(χφ) = p(χ)P(φ/χ) = (2/27)(1/2) = 2/54,

p(χχ) = p(χ)P(χ/x) = 2/270,

p(χψ) = p(χ)P(ψ/χ) = 4/135

p(ψφ) = p(ψ)P(φ/ψ) = 16/54,

p(ψχ) = p(ψ)P(χ/ψ) = 0,

p(ψψ) = p(ψ)P(ψ/ψ) = 16/54.

Απλή εφαρµογή του τύπου (2.14) οδηγεί στον υπολογισµό του µέσου πληροφορι-
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κού περιεχοµένου των µηνυµάτων που αποτελούνται από δύο σύµβολα. Το αποτέ-

λεσµα είναι H(M) = 2,18 bits/symbol.

Ωστόσο, υπάρχει ακόµα ένας τρόπος να υπολογίσουµε το µέσο πληροφορικό περιε-

χόµενο των µηνυµάτων, που θα συζητήσουµε στη συνέχεια. Όπως είδαµε στην Υπο-

ενότητα 1.4, η συνδυασµένη ποσότητα πληροφορίας δύο τυχαίων µεταβλητών, Χ και

Υ, ισούται µε το άθροισµα της ποσότητας πληροφορίας Η(Χ) µε την υπό συνθήκη

ποσότητα πληροφορίας Η(Υ/Χ). Θεωρώντας ότι οι τυχαίες µεταβλητές Χ και Υ ανα-

παριστούν την εκποµπή ενός συµβόλου από την πηγή, η µέση ποσότητα πληροφο-

ρίας µηνυµάτων αποτελούµενων από δύο σύµβολα είναι ίση µε τη συνδυασµένη

ποσότητα πληροφορίας των Χ και Υ.

Η Η(Χ) είναι ίση µε την ποσότητα πληροφορίας πηγής χωρίς µνήµη που εκπέµπει

τα σύµβολα φ, χ και ψ µε τις πιθανότητες που υπολογίσαµε:

Από την άλλη πλευρά, η Η(Υ/Χ) είναι ίση µε την εντροπία της πηγής που υπολογί-

σαµε πιο πάνω, αφού η εντροπία της πηγής ορίστηκε ως το πληροφορικό περιεχό-

µενο µιας τυχαίας µετάβασης κατάστασης της πηγής [δείτε τύπους (2.12) και (2.13)].

Εποµένως, το µέσο πληροφορικό περιεχόµενο µηνυµάτων αποτελούµενων από δύο

σύµβολα είναι

Το µέσο πληροφορικό περιεχόµενο ανά σύµβολο που προκύπτει αν διαιρέσουµε το

Η(Μ) µε το πλήθος των συµβόλων του µηνύµατος, δηλαδή µε το 2, είναι σηµαντι-

κά µεγαλύτερο από την εντροπία της πηγής. Όπως ήδη γνωρίζουµε από την Πρότα-

ση 2.3, όταν το πλήθος των συµβόλων των µηνυµάτων τείνει στο άπειρο, τότε το

µέσο πληροφορικό περιεχόµενο των συµβόλων, που προκύπτει από τη διαίρεση του

πληροφορικού περιεχοµένου των µηνυµάτων δια του πλήθους των συµβόλων, τεί-

νει στην εντροπία της πηγής. 

2.9

Τα ζητούµενα αποτελέσµατα είναι τα εξής:

  H M H X Y H X H Y X( ) ( , ) ( ) ( / ) , , ,= = + = + =1 25 0 93 2 18 bits / message.
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Αν τα καταφέρατε, πολύ ωραία! Αν όχι, τότε, αφού µελετήσετε εκ νέου την Υποε-

νότητα 2.2.3, προσπαθήστε και πάλι.

Η απλή εφαρµογή των τύπων (2.3), (2.17) και (2.18) µάς επιτρέπει τον υπολογισµό

του πλεονασµού, του πλεονασµού εξάρτησης και του ολικού πλεονασµού. Όσο για

το µέτρο του πλεονασµού, αυτό αναφέρεται σε πηγές χωρίς µνήµη. Παρ’ όλα αυτά,

ζητήθηκε να υπολογιστεί και για τη δεδοµένη πηγή µε µνήµη, θεωρώντας τη για τον

υπολογισµό αυτό ως πηγή χωρίς µνήµη.

2.10

Από τη συνδυασµένη συνάρτηση πυκνότητας πιθανότητας, f(x,y), µπορούµε να υπο-

λογίσουµε τις ακραίες συναρτήσεις πυκνότητας πιθανότητας f(x) και f(y) και στη

συνέχεια και τις υπό συνθήκη συναρτήσεις πυκνότητας πιθανότητας, f(x/y) και f(y/x),

ως ακολούθως. Τέλος, από τις συναρτήσεις πυκνότητας πιθανότητας µπορούµε να

υπολογίσουµε τις ζητούµενες ποσότητες πληροφορίας.
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Αν τα καταφέρατε, µπράβο! Είστε σε θέση να εφαρµόζετε µε επιτυχία τους τύπους

της Ενότητας 2.3. Αν δεν τα καταφέρατε µε την πρώτη, µην απογοητεύεστε. Προ-

σπαθήστε και πάλι.

3.1 

Η χωρητικότητα του διακριτού καναλιού είναι ίση µε 

Αν τα καταφέρατε, µπράβο! Αν όχι, ας επιχειρήσουµε µαζί την επίλυση της άσκησης.

Όπως είδαµε στο Παράδειγµα 1, από τα δεδοµένα p(x1 = 0) = a, p(x2 = 1) = 1 – a

και p(0/0) = p(1/1) = (1 – p) µπορούµε να υπολογίσουµε τις πιθανότητες εµφάνισης

σφάλµατος p(1/0) = p(0/1) = 1 – p. Επίσης, έχουµε την πιθανότητα p(y1 = 0) = b και

εποµένως p(y2 = 1) = 1 – b. Ισχύει, βεβαίως, η σχέση b = a(1 – p) + (1 – a)p, αφού

p(y1) = p(x1) p(0/0) + p(x2) p(1/0). Εφαρµόζοντας τις σχέσεις της Ενότητας 3.1, υπο-

λογίζουµε την αµοιβαία ποσότητα πληροφορίας µεταξύ της εισόδου και της εξόδου
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του καναλιού.

Η χωρητικότητα του διακριτού καναλιού υπολογίζεται επιλέγοντας τις τιµές των p(xi)

που οδηγούν στη µέγιστη τιµή της αµοιβαίας εντροπίας µεταξύ της εισόδου και της

εξόδου του καναλιού (3.1). Αφού p είναι ανεξάρτητο του b (ή του α), η µέγιστη τιµή

προκύπτει για την πιθανότητα b που µεγιστοποιεί την ποσότητα – blogb – (1 –

b)log(1 – b). Γνωρίζουµε από τις ιδιότητες της ποσότητας πληροφορίας, που είδαµε

στο Κεφάλαιο 1, ότι η ποσότητα αυτή µεγιστοποιείται για b = 1 – b. Εποµένως, b =

1/2. Έτσι, η χωρητικότητα του καναλιού, που δίνεται από τη σχέση (3.2), γράφεται:

Παρατηρούµε ότι για p = 1/2 είναι C = 0 και για p = 1 (ή p = 0) είναι C = 1 bit/sec. 

3.2

Η ποσότητα πληροφορίας της εξόδου, η αµοιβαία ποσότητα πληροφορίας µεταξύ

της εισόδου και της εξόδου και η χωρητικότητα του καναλιού δίνονται από τις ακό-

λουθες σχέσεις: 

Αν τα καταφέρατε, µπράβο! Απαιτούσε αρκετή προσπάθεια. Αν όχι, ας προσπαθή-

σουµε µαζί.

Πρώτα υπολογίζουµε τις πιθανότητες εξόδου: 

p(y1) = p(x1) p(y1|x1) + p(x2) p(y1| x2) = (1 – a) + ap,

p(y2) = p(x2) p(y2|x2) = a(1 – p).

Τώρα µπορούµε να υπολογίσουµε την εντροπία της εξόδου του καναλιού ως ακολούθως:
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Για τον υπολογισµό της αµοιβαίας πληροφορίας µεταξύ της εισόδου και της εξόδου

απαιτείται η υπό συνθήκη ποσότητα πληροφορίας Η(Υ/Χ), η οποία υπολογίζεται στη

συνέχεια (δείτε την Ενότητα 3.1).

Από την εντροπία της εξόδου του καναλιού Η(Υ) και την υπό συνθήκη ποσότητα πλη-

ροφορίας H(Y/X) µπορούµε να υπολογίσουµε τη ζητούµενη αµοιβαία πληροφορία:

Τέλος, για τον υπολογισµό της χωρητικότητας του καναλιού πρέπει να υπολογίσου-

µε την τιµή της πιθανότητας εισόδου α που µεγιστοποιεί την αµοιβαία ποσότητα

πληροφορίας I(X;Y). Για το λόγο αυτό πρώτα σχηµατίζουµε την πρώτη παράγωγο

της I(X;Y) ως προς a: 

Θέτοντας την πρώτη παράγωγο ως προς α ίση µε 0, λαµβάνουµε:

Θέτοντας αυτή την τιµή της πιθανότητας α στην ανωτέρω έκφραση της αµοιβαίας

πληροφορίας µεταξύ της εισόδου και της εξόδου, λαµβάνουµε τη ζητούµενη χωρη-

τικότητα του διακριτού καναλιού Ζ ως προς p.
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3.3

Η πιθανότητα q πρέπει να πληροί την ακόλουθη σχέση για να λάβει η αµοιβαία πλη-

ροφορία µεταξύ της εισόδου και της εξόδου του καναλιού τη µέγιστη τιµή της:

Αν τα καταφέρατε, µπράβο! Απαιτούσε αρκετή προσπάθεια. Αν όχι, ας δούµε στη συνέ-

χεια πώς µπορούµε να απαντήσουµε. Από τα δεδοµένα της άσκησης έχουµε τα ακόλουθα:
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Τώρα µπορούµε να σχηµατίσουµε τη διαφορά της εντροπίας της εισόδου µειωµένης

κατά την υπό συνθήκη εντροπία της εισόδου µε δεδοµένη την έξοδο: 

Θέτοντας την πρώτη παράγωγο της I(X;Y) ως προς q ίση µε µηδέν, µπορούµε να

προσδιορίσουµε τη ζητούµενη σχέση:

Η τελευταία είναι η ζητούµενη σχέση. (Αν υπολογίσουµε τιµή του q που πληροί τη σχέση

αυτή, τότε µπορούµε να υπολογίσουµε τη χωρητικότητα του διακριτού καναλιού, θέτο-
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ντας την τιµή αυτή στην ανωτέρω σχέση της αµοιβαίας πληροφορίας και πολλαπλα-

σιάζοντας την αµοιβαία πληροφορία µε το ρυθµό µετάδοσης κωδικών συµβόλων.) 

3.4

Σωστό Λάθος

Το πλήθος των πιο πιθανών µηνυµάτων µήκους l στην είσοδο 

του καναλιού είναι ίσο µε Μx = 2lΗ(Χ). ❏� ❏

Το πλήθος των πιο πιθανών µηνυµάτων µήκους l στην έξοδο 

του καναλιού είναι ίσο µε Μy = 2lΗ(Y). ❏� ❏

Το πλήθος των πιο πιθανών µηνυµάτων εισόδου που οδηγούν 

στη λήψη του ίδιου µηνύµατος εξόδου είναι ίσο µε Μy/x = 2lΗ(Y/X). ❏ ❏�

Στην περίπτωση µη ιδανικής προσαρµογής της πηγής 

στο κανάλι, ισχύει ΜR = 2lR, όπου rI(X;Y) = R. ❏� ❏

Αναφορικά µε την πιθανότητα εµφάνισης σφάλµατος κατά 

τη µετάδοση ενός τυχαίου µηνύµατος, ισχύει η ανισότητα: 

perror > 2 – lε, όπου ε θετικός σταθερός αριθµός. ❏ ❏�

Αν τα καταφέρατε, πολύ ωραία! Αν όχι, µην απογοητεύεστε. Πρέπει να µελετήσετε

και πάλι την Υποενότητα 2.1.4, καθώς και την απόδειξη του Θεωρήµατος 3.1. 

Ειδικότερα, για την απάντηση των δύο πρώτων ερωτηµάτων κάνουµε χρήση της

Πρότασης 2.2, καθώς και του τύπου (2.10). 

Για την ορθή απάντηση της τρίτης ερώτησης πρέπει να προσέξουµε ότι ζητούµενο

είναι το πλήθος των πιο πιθανών µηνυµάτων εισόδου που οδηγούν στη λήψη του

ίδιου µηνύµατος εξόδου και όχι το πλήθος των πιο πιθανών µηνυµάτων εξόδου που

µπορούν να προέλθουν από το ίδιο µήνυµα εισόδου. Εποµένως, το ζητούµενο πλή-

θος δίνεται προσεγγιστικά από Μx/y = 2lΗ(X/Y).

Αναφορικά µε την τέταρτη ερώτηση, αφού η πηγή δεν προσαρµόζεται ιδανικά στο

κανάλι, ο ρυθµός µετάδοσης που επιτυγχάνεται στο κανάλι είναι µικρότερος από το

µέγιστο ρυθµό, που εκφράζει η χωρητικότητα.

Τέλος, αναφορικά µε την πέµπτη ερώτηση, η πιθανότητα εµφάνισης σφάλµατος πλη-

ροί την ανισότητα: perror £  2 – lε (δείτε απόδειξη Θεωρήµατος 3.1).

3.5

Οι ζητούµενες πιθανότητες είναι οι εξής:



p(good) = 0,95238, p(bad) = 0,04762,

p(b_error) = perror = 0,004762 και p(b_correct) = 0,042858.

Αν τα καταφέρατε, συγχαρητήρια! Σίγουρα έχετε την ικανότητα να χρησιµοποιείτε

και να αναλύετε το µαθηµατικό υπόδειγµα του Σχήµατος 3.7 και του Σχήµατος 3.8.

Αν δεν τα καταφέρατε, µην απογοητεύεστε, µελετήστε και πάλι την Υποενότητα

3.1.3 και επιχειρήστε την επίλυση της άσκησης µε τη βοήθεια και των παρατηρή-

σεων που ακολουθούν. 

Για το µοντέλο του Σχήµατος 3.8 ισχύει, στην κατάσταση ισορροπίας, το ακόλουθο

σύστηµα εξισώσεων. Κάθε εξίσωση αφορά έναν κόµβο (κατάσταση) του µοντέλου

και εκφράζει την ισότητα που ισχύει µεταξύ του αθροίσµατος των γινοµένων των

πιθανοτήτων µετάπτωσης (από τον τρέχοντα κόµβο προς όλους τους άλλους) µε την

πιθανότητα του τρέχοντος κόµβου και του αθροίσµατος των γινοµένων των πιθανο-

τήτων µετάπτωσης (από όλους τους κόµβους προς τον τρέχοντα) µε την πιθανότη-

τα του εκάστοτε κόµβου από τον οποίο προέρχεται η ροή: 

p(b_correct)λ(1 – p) + p(good)λp = p(b_error)q + p(b_error)(1 – λ)(1 – p)

p(b_correct)λ(1 – p) + p(b_correct)q = p(good)(1 – λ)p + p(b_error)(1 – λ)(1 – p)

p(b_correct)λ(1 – p) + p(good)λp = p(b_error)q + p(b_error)(1 – λ)(1 – p)

Ακόµα, το άθροισµα των πιθανοτήτων όλων των κόµβων είναι ίσο µε 1:

p(b_correct) + p(good) + p(b_error) = 1.

Η επίλυση του συστήµατος των εξισώσεων οδηγεί στα αποτελέσµατα που παραθέ-

σαµε ανωτέρω. Ο υπολογισµός των αποτελεσµάτων της άσκησης µπορεί ασφαλώς

να βασιστεί µόνο στους τύπους της Υποενότητας 3.1.3, καθώς επίσης και στην παρα-

τήρηση ότι p(b_error) = perror και p(bad) = p(b_error) + p(b_correct).

3.6

Οι ποσότητες πληροφορίας των σηµάτων εισόδου, εξόδου και θορύβου, η συνδυα-

σµένη ποσότητα του σήµατος εισόδου και του σήµατος εξόδου, η υπό συνθήκη ποσό-

τητα πληροφορίας του σήµατος εισόδου µε γνωστό το σήµα εξόδου, η αµοιβαία

ποσότητα πληροφορίας µεταξύ της εισόδου και της εξόδου και η χωρητικότητα του

καναλιού έχουν ως εξής: 

H(X) = 3, H(Y) = 3 + 0,125 log e, H(N) = H(Y/X) = 1, 

H(X,Y) = 4, H(X/Y) = – 0,125 log e, I(X;Y) = H(Y) – H(N) = 2 + 0,125log e,
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C = limf(x)H(Y) – 1.

Αν τα καταφέρατε, µπράβο! Απαιτούσε αρκετή προσπάθεια. Αν όχι, µην απογοη-

τεύεστε που δεν τα καταφέρατε µε την πρώτη. Ας δούµε µαζί στη συνέχεια πώς µπο-

ρούµε να επιλύσουµε την άσκηση.

Για τον υπολογισµό των διαφόρων ποσοτήτων πληροφορίας απαιτούνται οι αντί-

στοιχες συναρτήσεις πυκνότητας πιθανότητας. Αφού πρόκειται για αθροιστικό συνε-

χές κανάλι, το σήµα εξόδου είναι ίσο µε το άθροισµα του σήµατος εισόδου και του

θορύβου, Υ = Χ + Ν. Έτσι, µεταξύ της συνάρτησης πυκνότητας πιθανότητας του

θορύβου, του σήµατος εισόδου, της συνδυασµένης και της υπό συνθήκη συνάρτη-

σης πυκνότητας της εισόδου και της εξόδου ισχύει η σχέση f(n) = f(y/x) = f(x,y)/f(x).

Εποµένως, η συνδυασµένη συνάρτηση πυκνότητας πιθανότητας f(x,y) δίνεται από

την ακόλουθη σχέση:

Από τις δεδοµένες συναρτήσεις πυκνότητας πιθανότητας και τη f(x,y) µπορούµε στη

συνέχεια να προσδιορίσουµε τις f(y) και f(x/y). Πιο συγκεκριµένα, η f(y) προσδιορί-

ζεται από τη f(x,y) και η f(x/y) µε τη βοήθεια της σχέσης f(x/y) = f(x,y)/f(y).

Έχοντας, λοιπόν, προσδιορίσει τις διάφορες συναρτήσεις πυκνότητας πιθανότητας,
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µπορούµε να υπολογίσουµε τις ζητούµενες ποσότητες πληροφορίας µε τη βοήθεια

των γνωστών µας τύπων (2.20, 2.21, 2.22, 2.23) και να οδηγηθούµε επίσης στη

ζητούµενη σχέση για τη χωρητικότητα του συνεχούς καναλιού.

Η µέγιστη τιµή της εντροπίας της εξόδου µπορεί να υπολογιστεί µεταβάλλοντας τη

συνάρτηση πυκνότητας πιθανότητας της εισόδου. Αλλά γι’ αυτό απαιτείται κάποι-

ος περιορισµός, όπως είδαµε στην Ενότητα 2.3, κατά την εξέταση των συνεχών

πηγών πληροφορίας.

3.7

Η ποσότητα πληροφορίας του θορύβου είναι 0,57 bits/δείγµα και η χωρητικότητα του

καναλιού είναι άνω φραγµένη από την ποσότητα που αντιστοιχεί στη χωρητικότητα

του καναλιού που προκύπτει για τη µέγιστη τιµή της εντροπίας του σήµατος εξόδου. 

Αν τα καταφέρατε, συγχαρητήρια! Απαιτούσε αρκετή προσπάθεια. Αν δεν τα κατα-

φέρατε, θα πρότεινα να µελετήσετε τις ακόλουθες οδηγίες για την επίλυση και να

προσπαθήσετε και πάλι.

Πρώτα πρέπει να υπολογίσουµε το α, το οποίο είναι απαραίτητο για τον πλήρη προσ-

διορισµό της συνάρτησης πυκνότητας πιθανότητας του θορύβου. Γνωρίζουµε ότι το

ολοκλήρωµα της συνάρτησης πυκνότητας πιθανότητας είναι ίσο µε τη µονάδα και

εποµένως:

Τώρα µπορούµε να υπολογίσουµε την εντροπία του θορύβου:

Η ποσότητα πληροφορίας του σήµατος εξόδου έχει ως άνω φράγµα τη µέγιστη τιµή

που προκύπτει για σταθερή διακύµανση και γκαουσιανή συνάρτηση πυκνότητας

πιθανότητας. Η διακύµανση της εξόδου είναι ίση µε το άθροισµα των διακυµάνσε-
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ων της εισόδου και του θορύβου, αφού αυτά είναι στατιστικά ανεξάρτητα µεταξύ

τους. Εποµένως, λαµβάνοντας υπόψη το πλήθος των δειγµάτων στη µονάδα του χρό-

νου, M = 2W, έχουµε

Η διακύµανση του σήµατος εισόδου δίνεται ίση µε τη µονάδα και του θορύβου µπο-

ρεί να υπολογιστεί από τη συνάρτηση πυκνότητας πιθανότητας:

Η χωρητικότητα του καναλιού είναι ίση µε τη µέγιστη τιµή της εντροπίας της εξό-

δου µειωµένης κατά την εντροπία του θορύβου. Εποµένως, το άνω φράγµα της χωρη-

τικότητας (σε bits/sec) µπορεί να υπολογιστεί λαµβάνοντας στη θέση της εντροπίας

εξόδου το άνω φράγµα της, που υπολογίσαµε ανωτέρω.

Το άνω φράγµα της χωρητικότητας του καναλιού µπορεί να βρεθεί και µε τη βοή-

θεια της έννοιας της πληροφορικής ισχύος. Η πληροφορική ισχύς ενός στοχαστικού

σήµατος, IN, είναι ίση µε την ισχύ ενός γκαουσιανού σήµατος το οποίο έχει την ίδια

ποσότητα πληροφορίας που έχει και το στοχαστικό αυτό σήµα. Έτσι, η ποσότητα

πληροφορίας του θορύβου ως συνάρτηση της πληροφορικής του ισχύος δίνεται από

την ακόλουθη σχέση:

Από τη σχέση αυτή µπορούµε να υπολογίσουµε την πληροφορική ισχύ του θορύβου:

Έτσι, για το άνω φράγµα της χωρητικότητας του καναλιού ισχύει η ανισότητα αφού

λάβουµε υπόψη τα 2W δείγµατα/sec:
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3.8

Η χωρητικότητα του καναλιού και ο µέγιστος ρυθµός µε τον οποίο µπορούν να µετα-

δοθούν δεδοµένα µε αµελητέα πιθανότητα εµφάνισης σφαλµάτων είναι:

C = 12000 bits/sec, r = 1500 characters/sec.

Αν τα καταφέρατε, µπράβο! Αν όχι, ας προσπαθήσουµε µαζί. Προηγουµένως, όµως,

θα ήταν καλύτερα να επαναλάβετε τη µελέτη των Υποενοτήτων 3.2.1 και 3.2.2.

Η χωρητικότητα του συνεχούς καναλιού µε αθροιστικό γκαουσιανό λευκό θόρυβο υπο-

λογίζεται µε τη βοήθεια της ακόλουθης σχέσης, όπως είδαµε στην Υποενότητα 3.2.1:

Για την απάντηση του δεύτερου ερωτήµατος βασιζόµαστε στο θεώρηµα κωδικοποί-

ησης του Shannon για συνεχή κανάλια (Θεώρηµα 3.2). Σύµφωνα µε αυτό, µια δεδο-

µένη ποσότητα πληροφορίας Η µπορεί να µεταδοθεί µε ρυθµό r µέσω ενός συνεχούς

καναλιού, µε οσοδήποτε µικρή πιθανότητα σφάλµατος επιθυµούµε, αν ισχύει rH <

C. Εποµένως, ο µέγιστος ρυθµός µετάδοσης του καναλιού, µε αµελητέα πιθανότη-

τα λάθους, υπολογίζεται ως εξής:

3.9

Η χωρητικότητα του καναλιού είναι ίση µε 1,45W και η µέγιστη χωρητικότητα είναι

ίση 2,06W.

Αν τα καταφέρατε, µπράβο! Αν όχι, µην απογοητεύεστε. Ας δούµε µαζί πώς µπο-

ρούµε να προσδιορίσουµε τη χωρητικότητα του καναλιού εφαρµόζοντας τους τύπους

της Υποενότητας 3.2.3:

  rH X C r r r( ) log< fi < fi < fi <256 12000 8 12000 15000 bits / sec.
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Η µέση ισχύς του σήµατος εισόδου καθώς και του θορύβου υπολογίζονται ως εξής:

Η χωρητικότητα παίρνει τη µέγιστη τιµή της για 

Τότε η µέγιστη χωρητικότητα του καναλιού είναι ίση

4.1

Ένα κανάλι αξιοπιστίας p = 0 µπορεί να µετατραπεί σε ένα κανάλι µε αξιοπιστία p

= 1, δηλαδή σε ένα τέλειο κανάλι, αν αντικαταστήσουµε κάθε «1» µε το «0» και

κάθε «0» µε το «1». Με τον ίδιο τρόπο, αντικαθιστώντας δηλαδή κάθε «1» µε το «0»

και κάθε «0» µε το «1», µπορούµε να µετατρέψουµε ένα κανάλι µε 0 <  p £  1/2 σε

ένα κανάλι µε 1/2 £ p <  1.  

4.2

Σφάλµατα κατά τη µετάδοση δεν µπορούν να ανιχνευτούν στις περιπτώσεις κατά τις

οποίες οι κωδικές λέξεις που στάλθηκαν µετατρέπονται σε άλλες, επίσης, κωδικές

λέξεις στον παραλήπτη. 
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Εφόσον στην έξοδο του καναλιού λαµβάνονται λέξεις που δεν είναι και κωδικές

λέξεις, τότε ανιχνεύονται σφάλµατα µετάδοσης. Αν όµως η λέξη που λαµβάνεται

εµφανίζει το ίδιο πλήθος διαφορετικών ψηφίων µε δύο ή περισσότερες κωδικές

λέξεις, τότε δεν µπορεί να επιτευχθεί η διόρθωση χωρίς επανάληψη της µετάδοσης.

Οι πλησιέστερες (εγγύτερες) κωδικές λέξεις στις λέξεις «100000001», «111011111»,

«111101001» και «010110111» είναι οι «000000000», «011011011», «101101101»

και «110110110» , αντίστοιχα.

Αν τα καταφέρατε, µπράβο! Αν όχι, µην απογοητεύεστε. Επαναλάβετε τη µελέτη της

Ενότητας 4.1.1 και προσπαθήστε και πάλι. 

4.3

Οι λέξεις είναι x1 = 111000, x2 = 001110, x3 = 111000 + 001110 = 110110 και x4 =

111000. 001110 = 001000.

Τα βάρη των λέξεων είναι wt(111000) = 3, wt(001110) = 3, wt(110110) = 4 και

wt(001000) = 1. Οι αποστάσεις µεταξύ των λέξεων κάθε ζεύγους είναι d(111000,

001110) = 4, d(111000, 110110) = 3, d(111000, 001000) = 2, d(001110, 110110) =

3, d(001110, 001000) = 2 και d(110110, 001000) = 5.

Αν τα καταφέρατε, µπράβο! Σίγουρα µπορείτε να εφαρµόζετε τις πράξεις της πρό-

σθεσης και του πολλαπλασιασµού σε δυαδικές λέξεις, να υπολογίζετε τα βάρη τους,

καθώς και τις αποστάσεις µεταξύ λέξεων.

Αν δεν τα καταφέρατε, προσπαθήστε και πάλι, αφού πρώτα επαναλάβετε τη µελέτη

των Ορισµών 4.1, 4.2, των πράξεων της πρόσθεσης και του πολλαπλασιασµού και

των Παραδειγµάτων 2 και 3. 

4.4

Κατά τη µετάδοση της κωδικής λέξης «0000», ο αποδέκτης τη συµπεραίνει σωστά,

αν λάβει µία από τις «0000» ή «0100» ή «0001». Κατά τη µετάδοση της κωδικής

λέξης «1010», ο αποδέκτης τη συµπεραίνει σωστά µόνο στην περίπτωση λήψης

αυτής «1010». Αντίστοιχα, ο αποδέκτης συµπεραίνει σωστά τη µετάδοση της κωδι-

κής λέξης «1111», αν λάβει µία από τις «1111» ή «0111» ή «1101». Αν όµως λάβει

µία από τις «0010», «0011», «0101», «0110», «1000», «1001», «1011», «1100»,

«1110», τότε ο αποδέκτης ζητά επανάληψη της µετάδοσης.

4.5

Κατά τη µετάδοση της κωδικής λέξης «000», ο αποδέκτης συµπεραίνει σωστά, αν
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λάβει την κωδική αυτή λέξη ή µία από τις εγγύτερες προς αυτή λέξεις «001», «010»

και «100». Εποµένως, η ζητούµενη πιθανότητα είναι ίση µε το ακόλουθο άθροισµα

πιθανοτήτων 

π(000, 000) + π(000, 001) + π(000, 010) + π(000, 100) =  

0,93 + 0,92(1 – 0,9) + 0,92(1 – 0,9) + 0,92(1 – 0,9) = 0,972.

Αν τα καταφέρατε, µπράβο! Αν όχι, µην απογοητεύσετε! Προσπαθήστε και πάλι

αφού επαναλάβετε τη µελέτη της Ενότητας 4.1.

4.6

Η απόσταση του κώδικα είναι 2 και σύµφωνα µε το θεώρηµα 4.2, ο κώδικας ανι-

χνεύει όλα τα πρότυπα σφάλµατος βάρους 1, δηλαδή τα πρότυπα σφάλµατος 0001,

0010, 0100 και 1000. Επίσης, ανιχνεύει και άλλα πρότυπα σφάλµατος µεγαλύτερου

βάρους, όπως τα 1100, 0011, 1110, 0111 κλπ. Όµως δεν ανιχνεύει τουλάχιστον ένα

πρότυπο σφάλµατος βάρους 2. Πράγµατι, δεν ανιχνεύει για παράδειγµα το 0101.

4.7

Ο αποστάσεις των κωδίκων είναι d1 = 1, d2 = 5, d3 = 2 και d4 = 3. Στην περίπτωση

του κώδικα C1 παίρνουµε το πρότυπο σφάλµατος «010» βάρους 1. Αυτό το πρότυ-

πο σφάλµατος δε διορθώνεται από τον κώδικα, αφού κατά τη µετάδοση της κωδι-

κής λέξης «101» λαµβάνεται η λέξη «111» που είναι και αυτή κωδική. Στην περί-

πτωση του κώδικα C2 παίρνουµε το πρότυπο σφάλµατος «01110» βάρους 3. Αυτό

το πρότυπο σφάλµατος δε διορθώνεται από τον κώδικα, αφού κατά τη µετάδοση της

κωδικής λέξης «11111» λαµβάνεται η λέξη «10001» που είναι εγγύτερη προς την

κωδική λέξη «00000». Στην περίπτωση του κώδικα C3 παίρνουµε το πρότυπο σφάλ-

µατος «10000» βάρους 1. Αυτό το πρότυπο σφάλµατος δε διορθώνεται από τον κώδι-

κα, αφού κατά τη µετάδοση της κωδικής λέξης «10001» λαµβάνεται η λέξη «00001»

που απέχει εξίσου από τις κωδικές λέξεις «10001» και «00000». Τέλος, στην περί-

πτωση του κώδικα C4 παίρνουµε το πρότυπο σφάλµατος «010100» βάρους 2. Αυτό

το πρότυπο σφάλµατος δεν διορθώνεται από τον κώδικα, αφού κατά τη µετάδοση

της κωδικής λέξης «101010» λαµβάνεται η λέξη «111110» που εµφανίζει τη µικρό-

τερη απόσταση από την κωδική λέξη «111111». 

4.8

Όλοι οι κώδικες είναι γραµµικοί εκτός του C1 . Οι αποστάσεις των κωδίκων είναι:

d2 = 2, d3 = 3 και d4 = 3.



Αν τα καταφέρατε, ωραία! Αν όχι, προσπαθήστε και πάλι. Προηγουµένως όµως µελε-

τήστε τον ορισµό των γραµµικών κωδίκων. Επίσης, λάβετε υπόψη ότι η απόσταση

ενός γραµµικού κώδικα είναι ίση µε το ελάχιστο από τα βάρη των µη µηδενικών

κωδικών λέξεων. Έτσι, µπορείτε να δείτε ότι ο κώδικας C1 = {101, 111, 011} δεν

είναι γραµµικός, αφού η λέξη 010 = 101 + 111 δεν είναι κωδική. Ο κώδικας όµως

C2 = {0000, 1001, 0110, 1111} είναι γραµµικός, αφού το άθροισµα κάθε δυνατού

ζεύγους κωδικών λέξεων οδηγεί σε κωδική λέξη. Επίσης, πολύ εύκολα βλέπουµε ότι

οι µη µηδενικές κωδικές λέξεις 1001 και 0110 έχουν το πιο µικρό βάρος, ίσο µε 2,

το οποίο είναι και η απόσταση του κώδικα. Κατά τον ίδιο τρόπο ελέγχουµε αν είναι

γραµµικοί οι κώδικες C3 και C4 και διαπιστώνουµε την απόστασή τους.

4.9

Μία βάση του κώδικα C είναι {001000, 000100, 000010, 000001} και µια βάση του

δυϊκού κώδικα C^ είναι {000010, 000001}.

Αν τα καταφέρατε, συγχαρητήρια! Είστε σε θέση να εφαρµόζετε µε επιτυχία τον

Αλγόριθµο 4.1. Αν δεν τα καταφέρατε, µην απογοητεύεστε. Προσπαθήστε και πάλι

αφού επαναλάβετε τη µελέτη του Αλγορίθµου 1. Την απάντησή σας µπορείτε να την

ελέγξετε και µε τα ακόλουθα ενδιάµεσα αποτελέσµατα:

Από τον 1ο πίνακα P, τον οποίο σχηµατίζουµε µε τις λέξεις του S, οδηγούµαστε στο

2ο πίνακα θέτοντας ως 1η του γραµµή το άθροισµα της 1ης και της 4ης γραµµής του

1ου πίνακα, ως 2η γραµµή την 4η γραµµή του 1ου πίνακα, ως 3η γραµµή το άθροι-

σµα της 1ης και της 3ης γραµµής του 1ου πίνακα, ως 4η γραµµή την 5η γραµµή του

1ου πίνακα και ως 5η γραµµή την 3η γραµµή του 1ου πίνακα. Από το 2ο πίνακα οδη-

γούµαστε στον 3ο, θέτοντας ως 2η γραµµή του 3ου το άθροισµα της 2ης και της 4ης

γραµµής του 2ου πίνακα και ως 5η γραµµή του 3ου πίνακα το άθροισµα της 1ης, της

2ης, της 3ης και της 5ης γραµµής του 2ου πίνακα. Παρατηρούµε ότι ο 3ος πίνακας

είναι σε µορφή ΠΚ∆Γ (και εποµένως και σε µορφή Κ∆Γ ).

Εποµένως µία βάση του κώδικα C είναι {001000, 000100, 000010, 000001}. 
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Για την εύρεση µιας βάσης του δυϊκού κώδικα C^, εφαρµόζουµε και τα βήµατα 3 –

6 του Αλγόριθµου 1.

Εποµένως, µια βάση του δυϊκού κώδικα C^ είναι {000010, 000001}.

4.10

Οι κωδικές λέξεις που αντιστοιχούν στα µηνύµατα Z και H είναι 10110 και 11010,

αντίστοιχα.

Αν τα καταφέρατε, µπράβο! Σίγουρα είστε σε θέση να εφαρµόζετε τις απαραίτητες

για την κωδικοποίηση πράξεις από τη γραµµική άλγεβρα και τη θεωρία πινάκων.

Αν δεν τα καταφέρατε, µην απογοητεύεστε. Αφού µελετήσετε και πάλι το Παρά-

δειγµα 16, ελέγξτε τις πράξεις σας µε τις ακόλουθες:

4.11

Η ακολουθία των κωδικών λέξεων µε την οποία κωδικοποιείται το µήνυµα ΚΑΙΡΟΣ

είναι 0110011 0000000 0101000 1101110 1011101 1110101.

Αν τα καταφέρατε, µπράβο! Αν δεν τα καταφέρατε, µην απογοητεύεστε. 

Προσπαθήστε και πάλι και ελέγξτε τις πράξεις σας µε τις ακόλουθες:
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4.12

Οι οκτώ συνοµάδες του C είναι οι εξής: 

1. C = {000000, 001111, 010011, 011100, 100110, 101001, 110101, 111010}, 

2. {000001, 001110, 010011, 011101, 100111, 101000, 110100, 111011}, 

3. {000010, 001101, 010001, 011100, 100100, 101011, 110111, 111000}, 

4. {000011, 001100, 010000, 011111, 100101, 101010, 110110, 111001}, 

5. {000100, 001011, 010111, 011000, 100010, 101101, 110001, 111110}, 

6. {000101, 001010, 010110, 011001, 100011, 101100, 110000, 111111}, 

7. {000110, 001001, 010101, 011010, 100000, 101111, 110011, 111100}, 

8. {000111, 001000, 010100, 011011, 100001, 101110, 110010, 111101}. 

Ο δέκτης , από τη λήψη της λέξης 111011, συµπεραίνει την κωδική λέξη 111010.

Ενώ από τη λήψη της λέξης 111111, ο δέκτης ζητά αναµετάδοση, αν εφαρµόζεται η
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ΑΑΜΠ ή οδηγείται σε µια από τις κωδικές λέξεις 001111, 111010, και 110101 αν

εφαρµόζεται η ΠΑΜΠ, ανάλογα µε την αυθαίρετη επιλογή του από τα τρία πρότυ-

πα σφάλµατος µε το µικρότερο βάρος.

Αν τα καταφέρατε, µπράβο! Σίγουρα είστε σε θέση να σχηµατίζετε τις συνοµάδες

συστηµατικών γραµµικών κωδίκων και να εφαρµόζετε τη διαδικασία αποκωδικο-

ποίησης (Αλγόριθµο 2).

Αν δεν τα καταφέρατε, µην απογοητεύεστε! Ίσως σας διέφυγαν κάποια λάθη κατά

το σχηµατισµό των συνοµάδων. Αν είχατε δυσκολίες στο σχηµατισµό των συνοµά-

δων ή κατά την εφαρµογή του Αλγορίθµου 2, αφού µελετήσετε εκ νέου τον Αλγό-

ριθµο 2 και το Παράδειγµα 19, προσπαθήστε και πάλι. 

Για το σχηµατισµό των συνοµάδων, µπορείτε να δηµιουργήσετε µια λίστα µε όλες

τις δυνατές λέξεις και, αφού θεωρήσετε τον κώδικα C ως την πρώτη συνοµάδα, να

αρχίσετε να σχηµατίζετε τις υπόλοιπες 7 συνοµάδες, γνωρίζοντας ότι σε καθεµία

από αυτές θα περιέχονται 8 λέξεις. Κάθε λέξη που περιέχεται σε µία από τις συνο-

µάδες διαγράφεται από τη λίστα σας. Την πρώτη λέξη της λίστας y που δεν έχει δια-

γραφεί, µπορείτε να τη χρησιµοποιήσετε ως την καθοριστική κάθε φορά για το σχη-

µατισµό της επόµενης συνοµάδες, δηλαδή C + y. ∆ιαγράφοντας κάθε λέξη που εµφα-

νίζεται σε µία συνοµάδα, ελέγχουµε ενδεχόµενα λάθη, όπως της εµφάνισης µιας

λέξης σε δύο συνοµάδες.

Σχετικά µε τη διαδικασία αποκωδικοποίησης (Αλγόριθµο 2), στη νέα σας προσπά-

θεια µπορείτε να ελέγξετε τα ενδιάµεσα αποτελέσµατά σας και µε τα ακόλουθα. 

Αν ο δέκτης λάβει τη λέξη 111011, παρατηρεί ότι αυτή περιέχεται στη 2η συνοµά-

δα, στην οποίο η λέξη µε το µικρότερο βάρος είναι η 000001. Εποµένως, σύµφωνα

µε τη διαδικασία αποκωδικοποίησης, ο δέκτης συµπεραίνει ότι µεταδόθηκε η κωδι-

κή λέξη 111011 + 000001 = 111010. 

Στην περίπτωση λήψης της λέξης 111111, ο δέκτης παρατηρεί ότι αυτή περιέχεται

στην 6η συνοµάδα του C, όπου διαπιστώνει ότι υπάρχουν τρεις λέξεις (ή τρία πρό-

τυπα σφάλµατος) µε το ελάχιστο βάρος, οι 000101, 001010 και 110000. Όπως και

στο Παράδειγµα 19, η επιλογή του δέκτη εξαρτάται από το αν βασίζεται στην ΠΑΜΠ

ή την ΑΑΜΠ. Αν έχουµε εφαρµογή της ΑΑΜΠ, ο δέκτης ζητά από το µεταδότη ανα-

µετάδοση του µηνύµατος. Αν εφαρµόζεται η ΠΑΜΠ, ο δέκτης επιλέγει αυθαίρετα

ένα από τα πρότυπα σφάλµατος µε το ελάχιστο βάρος, έστω το 110000 και συµπε-

ραίνει εποµένως ότι µεταδόθηκε η κωδική λέξη 111111 + 110000 = 001111.

Ο δέκτης, αν είχε επιλέξει το πρότυπο σφάλµατος 000101, θα είχε συµπεράνει τη



µετάδοση της κωδικής λέξης 111010 και αν είχε επιλέξει το πρότυπο σφάλµατος

001010, θα είχε οδηγηθεί στην κωδική λέξη 110101.

4.13

Από τη λήψη της λέξης 011111, ο δέκτης συµπεραίνει ότι µεταδόθηκε η κωδική λέξη

011111 + 010000 = 001111, αλλά και από τη λήψη της 101111 συµπεραίνει την ίδια

κωδική λέξη 101111 + 100000 = 001111.

Αν τα καταφέρατε, µπράβο! Σίγουρα είστε σε θέση να εφαρµόζετε τη διαδικασία

αποκωδικοποίησης που βασίζεται στην Τ∆Α (Αλγόριθµο 3), αλλά και να σχηµατί-

ζετε τον πίνακα ισοτιµίας H ενός συστηµατικού γραµµικού κώδικα.

Αν δεν τα καταφέρατε όµως µην απογοητεύεστε. Ίσως να είχατε κάποιες δυσκολίες

στο σχηµατισµό του πίνακα ισοτιµίας. Ίσως πάλι να σας διέφυγαν κάποια λάθη κατά

την εφαρµογή της διαδικασίας αποκωδικοποίησης (του Αλγόριθµου 3). Σε αυτή την

περίπτωση, θα πρότεινα να προσπαθήσετε και πάλι, αφού προηγουµένως επαναλάβε-

τε τη µελέτη του Αλγόριθµου 1, της διαδικασίας σχηµατισµού τυπικών διατάξεων απο-

κωδικοποίησης (Τ∆Α) και του Αλγόριθµου 3 (της διαδικασίας αποκωδικοποίησης που

βασίζεται στην Τ∆Α), καθώς και των Παραδειγµάτων 20 και 21. Στη νέα σας προ-

σπάθεια µπορείτε να συγκρίνετε τα ενδιάµεσα αποτελέσµατά σας µε τα ακόλουθα:
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Ο 2ος πίνακας του P προέρχεται από τον 1ο ως εξής: Οι τρεις πρώτες γραµµές του

1ου πίνακα παραµένουν και στο 2ο πίνακα στις ίδιες θέσεις. Η 4η γραµµή του 2ου

πίνακα προκύπτει από το άθροισµα της 4ης, της 1ης και της 2ης γραµµής του 1ου

πίνακα. Ανάλογα, η 5η γραµµή του 2ου πίνακα είναι το άθροισµα της 5ης, της 1ης

και της 3ης γραµµής του 1ου πίνακα, η 6η γραµµή του 2ου πίνακα είναι το άθροισµα

της 6ης, της 1ης, της 2ης και της 3ης γραµµής του 1ου πίνακα και η 7η γραµµή του

2ου πίνακα είναι το άθροισµα της 7ης, της 2ης και της 3ης γραµµής του 1ου πίνακα. 

Τ∆Α για ΠΑΜΠ

Οδηγός

συνοµάδας

Σύνδροµο 

συνοµάδας

000000 y.H = 000

000001 (000001).H = 001

000100 (000100).H = 100

000010 (000010).H = 010

010000 (010000).H = 011

000101 (000101).H = 101

100000 (100000).H = 110

001000 (001000).H = 111

Τ∆Α για ΑΑΜΠ

Οδηγός

συνοµάδας

Σύνδροµο 

συνοµάδας

000000 000

000001 001

000100 100

000010 010

010000 011

――― 101

100000 110

001000 111

Το σύνδροµο της ληφθείσας λέξης 011111 είναι ίσο µε (011111).Η = 011 και της

ληφθείσας λέξης 101111 είναι ίσο µε (101111).Η = 110. Εποµένως, οι αντίστοιχοι οδη-

γοί (ή τα αντίστοιχα πρότυπα σφάλµατος) είναι 010000 και 100000. Παρατηρούµε ότι

ο δέκτης οδηγείται στο ίδιο συµπέρασµα και από τις δύο ληφθείσες λέξεις, αφού

011111 + 010000 = 001111 και 101111 + 100000 = 001111. Επίσης, παρατηρούµε ότι

το συµπέρασµα του δέκτη δε διαφοροποιείται από την εφαρµογή της ΠΑΜΠ ή της

ΑΑΜΠ. ∆ιαφοροποίηση θα υπήρχε µόνο στην περίπτωση της ΑΑΜΠ, αν το σύνδρο-

µο της ληφθείσας λέξης ήταν 101, αφού τότε ο δέκτης θα ζητούσε αναµετάδοση.



4.14

Πράγµατι, ο κώδικας είναι τέλειος αφού .

Μπορεί να αποδειχθεί ότι κάθε γραµµικός κώδικας διάστασης k = 2 και µήκους n =

5 ίσου µε την απόστασή του d = 2t + 1 είναι τέλειος κώδικας. Η µια κωδική λέξη

έχει και τα n ψηφία ίσα µε «0» και η άλλη ίσα µε «1», όπως και στην περίπτωση του

κώδικα της άσκησης αυτοαξιολόγησης 14. Οι κώδικες αυτοί χαρακτηρίζονται τετριµ-

µένοι (trivial), αφού η χρησιµότητά τους είναι περιορισµένη.

4.15

Η απόσταση είναι d = 3 (ελάχιστο βάρος), το πλήθος των κωδικών λέξεων είναι |C|

= 16 = 24 (αφού η διάσταση του κώδικα είναι 4) και ο ρυθµός πληροφορίας είναι 4/7,

αφού από τα 7 bits µόνο τα 4 χρησιµοποιούνται για την παράσταση της πληροφορίας.

4.16

Αφού ο βαθµός του πολυωνύµου – γεννήτορα είναι 3, η διάσταση του κώδικα C είναι

k = n – 3 = 4. Εποµένως, ένας πίνακας – γεννήτορας του C έχει ως γραµµές το γ(x)

= 1 + x2 + x3 και τις τρεις πρώτες κυκλικές µετατοπίσεις του, δηλαδή τα πολυώνυ-

µα xγ(x) = x + x3 + x4, x2γ(x) = x2 + x4 + x5 και x3γ(x) = x3 + x5 + x6. Συνεπώς, ένας

πίνακας – γεννήτορας του C είναι . Τα µηνύµατα 1110

και 0110 παριστάνονται από τα πολυώνυµα 1 + x + x2 και x + x2 και εποµένως το γινό-

µενό τους µε το πολυώνυµο – γεννήτορα είναι (1 + x + x2)γ(x) = (1 + x + x2)(1 + x2 +

x3) = 1 + x2 + x3 + x + x3 + x4 + x2 + x4 + x5 = 1 + x + x5 και (x + x2)γ(x) = (x + x2)(1 +

x2 + x3) = x + x3 + x2 + x5 = x + x2 + x3 + x5, που αντιστοιχούν στις κωδικές λέξεις

1100010 και 0111010. (Υπόµνηση: xl + xl = 0, αφού 1 + 1 = 0 στο K = {0, 1}).

4.17

Η διάσταση του κώδικα είναι k = 4 = n – 3 και η απόσταση είναι d = n – k = 3 και

εποµένως, t = 1. Η ληφθείσα λέξη l = 1111000 αντιστοιχεί στο πολυώνυµο l(x) = 1 +

x + x2 + x3 και εποµένως σ(x) = l(x) mod γ(x) = 1 + x + x2 + x3 mod (1 + x + x3) = x2,
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σ1(x) = xσ(x) mod γ(x) = x(x2) mod (1 + x + x3) = x3 mod (1 + x + x3) = 1 + x, του οποί-

ου ο βαθµός είναι 1, ίσος µε t. Εποµένως, το πρότυπο σφάλµατος είναι ε = 1100000

και η κωδική λέξη που µεταδόθηκε c = l + ε = 1111000 + 1100000 = 0011000. 

Η ληφθείσα λέξη l = 1100101 αντιστοιχεί στο πολυώνυµο l(x) = 1 + x + x4 + x6 και

εποµένως σ(x) = l(x) mod γ(x) = 1 + x + x4 + x6 mod (1 + x + x3) = 0, δηλαδή η

ληφθείσα λέξη είναι κωδική λέξη. Εποµένως, το πρότυπο σφάλµατος είναι ε =

0000000 και η κωδική λέξη που µεταδόθηκε c = l = 1100101. 

Σχετικά µε τον υπολογισµό του σ(x) = l(x) mod γ(x) = 1 + x + x4 + x6 mod (1 + x +

x3) = 0, προσέχουµε ότι x3 mod (1 + x + x3) = (1 + x) και εποµένως, x6mod(1 + x +

x3) = (1 + x)2 = (1 + x2), x4mod(1 + x + x3) = x(1 + x) = (x + x2) και (1 + x + x4 + x6 )

mod (1 + x + x3) = (1 + x + 1 + x2 + x + x2) = 0. 

4.18 

Η λέξη που µεταδόθηκε είναι c = 110001111010000. 

Αν τα καταφέρατε, συγχαρητήρια! Σίγουρα είστε σε θέση να εφαρµόζετε µε επιτυ-

χία τον αλγόριθµο αποκωδικοποίησης BCH κωδίκων (Αλγόριθµο 6).

Αν δεν τα καταφέρατε, θα πρότεινα να προσπαθήσετε και πάλι. Στη νέα σας προ-

σπάθεια µπορείτε να λάβετε υπόψη και τα ακόλουθα. 

Πρώτα υπολογίζουµε το σύνδροµο lH = [σ1, σ3] = [l(λ), l(λ3)] = [0111, 0011]. Είναι

λοιπόν σ1 = 0111 = λ11 και σ3 = 0011 = λ6. Επειδή σ1
3 = (λ11)3 = λ33 = λ3π σ3, εξετά-

ζουµε τις ρίζες της εξίσωσης 

.

(Λαµβάνουµε υπόψη ότι λ15 = 1 και λ – 11 = λ – 11 λ15 = λ4). ∆οκιµάζοντας µε τη σειρά

τα στοιχεία του πεδίου, δηλαδή τα λ, λ2, λ3, … βρίσκουµε τις ρίζες λ3 και λ5. Εποµέ-

νως, σύµφωνα µε το σηµείο 6 της διαδικασίας αποκωδικοποίησης, διορθώνονται 2

σφάλµατα στις θέσεις 3 και 5, δηλαδή το πρότυπο σφάλµατος είναι ε =

000101000000000. Συνεπώς, η λέξη που µεταδόθηκε προκύπτει από c = l + ε =

110100111010000 + 000101000000000 = 110001111010000.

5.1

Εφόσον ο εισβολέας δεν υπέκλεψε και την τυχαία ακολουθία, το σύστηµα µπορεί να

χαρακτηριστεί ως απόλυτα ασφαλές.
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Αν τα καταφέρατε, µπράβο! Αν δεν τα καταφέρατε µε την πρώτη, προσπαθήστε και

πάλι, αφού λάβετε υπόψη ότι η ασφάλεια του παρόµοιου µε το one – time pad συστή-

µατος εξαρτάται από την τυχαία ακολουθία, η οποία είναι του ιδίου µήκους µε το

µήνυµα, παρόλο που το κλειδί Κ είναι πολύ µικρότερου µήκους. Το κλειδί K χρησι-

µοποιείται µόνο για την ανταλλαγή των αναγκαίων για την κρυπτογράφηση και απο-

κρυπτογράφηση τυχαίων ακολουθιών. 

Ορίζουµε το ακόλουθο γεγονός ασφάλειας: ένας εισβολέας, έχοντας καταφέρει να

υποκλέψει το κρυπτογραφηµένο µήνυµα, προσπαθεί να ανακτήσει το καθαρό µήνυ-

µα, χωρίς να έχει υποκλέψει την τυχαία ακολουθία. Χωρίς την τυχαία ακολουθία Ri

δεν είναι δυνατή η ανάκτηση του καθαρού Mi από το κρυπτογραφηµένο µήνυµα Ci

και τότε, δηλαδή αν λαµβάνει χώρα το ανωτέρω γεγονός ασφάλειας, το σύστηµά µας

µπορεί να θεωρηθεί ως απόλυτα ασφαλές, αφού η ασφάλειά του είναι αυτή του αλγό-

ριθµου one – time pad που αναλύσαµε στο Παράδειγµα 3. 

Ωστόσο, αν η τυχαία ακολουθία περιέλθει στην κατοχή του εισβολέα, τότε το σύστη-

µα αποδεικνύεται ανασφαλές. Για παράδειγµα, ο εισβολέας θα µπορούσε να δοκι-

µάσει στην τύχη q αριθµούς για να πάρει από τον εξυπηρετητή την τυχαία ακολου-

θία. Σ’ αυτή την περίπτωση, η πιθανότητα να σχηµατίσει ο εισβολέας το σωστό κλει-

δί, δηλαδή να µη λάβει χώρα το γεγονός ασφάλειας που ορίσαµε ανωτέρω και να

πάρει την τυχαία ακολουθία είναι ίση µε p = q/2n. Αν q = 2100 και αν το µήκος του

κλειδιού, n, είναι 500 bits, τότε p = 1/2400. Η πιθανότητα, εποµένως, να µη λάβει

χώρα το ανωτέρω γεγονός είναι αµελητέα. 

Αφού το µήκος του µηνύµατος και της τυχαίας ακολουθίας είναι πολύ µεγαλύτερο

από αυτό του κλειδιού, η αµοιβαία πληροφορία µεταξύ αυτών είναι µεγαλύτερη του

0. Το ότι χαρακτηρίσαµε το σύστηµα απόλυτα ασφαλές έρχεται, εποµένως, σε αντί-

φαση µε το συµπέρασµα που περιέχεται στην παράγραφο που προηγείται του Παρα-

δείγµατος 2, της Υποενότητας 5.2.1. Πράγµατι, η εισαγωγή της έννοιας του γεγο-

νότος ασφάλειας επιτρέπει την απόκλιση από τα προηγούµενα αποτελέσµατα που

είδαµε, εφόσον όµως το γεγονός αυτό λαµβάνει χώρα. 

5.2

Απαιτείται κρυπτόγραµµα µήκους τουλάχιστον 132 γραµµάτων για τον προσδιορι-

σµό του κλειδιού.

Αν τα καταφέρατε, µπράβο! Αν όχι, µετά την επανάληψη της µελέτης του θεωρή-

µατος 5.2 και της Υποενότητας 5.2.2 προσπαθήστε και πάλι. Τα βασικά σηµεία της

απάντησης παρατίθενται στη συνέχεια.
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Η εντροπία της πηγής ανά σύµβολο του ελληνικού αλφάβητου είναι 4 bits και η µέγι-

στη εντροπία 4,6 bits. Αφού πρόκειται για µονοαλφαβητική αντικατάσταση, τα δυνα-

τά κλειδιά είναι 24! = 6,2 x 1023. Εποµένως, η εντροπία του κλειδιού είναι ίση µε

79,03765 bits και η µοναδιαία απόσταση ίση µε 79/0,6 = 131,7. 

5.3

Στον ακόλουθο πίνακα περιέχονται οι χρόνοι χειρότερης περίπτωσης. Η αναζήτηση του

σωστού κλειδιού µπορεί να ευοδωθεί πολύ πριν την ολοκλήρωση όλων των δοκιµών.

Απαιτούµενος χρόνος µε 

υπολογιστική ισχύ 

Απαιτούµενες 240 256 264

δοκιµές πράξεις/sec πράξεις/sec πράξεις/sec

240 1 sec 0,01 msec 0,06 µsec

256 18,2 ώρες 1 sec 4 msec

2128 9,8 1018 έτη 1,5 1014 έτη 1,4 1013 έτη

Αν τα καταφέρατε, πολύ ωραία! Αν όχι, καλό θα ήταν να προσπαθήσετε και πάλι. Ο

ζητούµενος χρόνος προκύπτει από τη διαίρεση των απαιτούµενων δοκιµών προς την

υπολογιστική ισχύ.

5.4

Το δηµόσιο κλειδί του Α είναι PA = 28, το «κρυπτογραφικό κλειδί» του Β, για r = 3,

είναι Κ = 13. Η κρυπτογραφηµένη µορφή του M = 47 είναι (C1 = 59, C2 = 43). Η

αποκρυπτογράφηση επιτυγχάνεται ως εξής: Κ = 5913 mod 71 = 13 και Μ = 43/13

mod 71 = 47. 

Αν τα καταφέρατε, µπράβο! Αν όµως είχατε δυσκολίες και ιδιαίτερα µε τις πράξεις

ισοτιµίας, στην επόµενη προσπάθειά σας µπορείτε να λάβετε υπόψη ότι για την επί-

λυση της πράξης ισοτιµίας (α/β) mod p, αρκεί να επιλύσουµε την πράξη (α β – 1) mod

p, όπου β – 1 είναι ο αντίστροφος του β (mod p), δηλαδή το γινόµενό του είναι ισο-

δύναµο µε 1 mod p. Ο αντίστροφος µπορεί να υπολογιστεί µε το γενικευµένο αλγό-

ριθµο του Ευκλείδη. Στη συνέχεια, θα επαναλάβουµε τα βήµατα που ακολουθούµε

για τον υπολογισµό του δηµόσιου κλειδιού, καθώς και για την κρυπτογράφηση και

την αποκρυπτογράφηση του µηνύµατος.

Από τη γεννήτρια του πεδίου Z71, α = 7 και το ιδιωτικό κλειδί SA = 13 υπολογίζεται



το αντίστοιχο δηµόσιο κλειδί του PA = aSA mod p = PA = 713 mod 71 = 28, το οποίο

δηµοσιοποιείται.. 

Για την κρυπτογράφηση του µηνύµατος M = 47, ο χρήστης B, έχοντας επιλέξει τον

τυχαίο αριθµό r = 3, υπολογίζει το «κρυπτογραφικό κλειδί» K, Κ = PA
k mod p = 283

mod 71 = 13. Κατόπιν κρυπτογραφεί το µήνυµα, C1 = a r mod p = 7 3 mod 71 = 59

και C2 = ΚxΜ mod p = 13x47 mod 71 = 43. Το ζεύγος των ακεραίων (59, 43) απο-

τελεί την κρυπτογραφηµένη µορφή του µηνύµατος Μ = 47. 

Για την αποκρυπτογράφηση, ο χρήστης Α, ανακτά το «κρυπτογραφικό κλειδί» Κ, Κ

= (C1)
SA mod p = 5913 mod 71 = 13 και το µήνυµα Μ, Μ = (C2 /K) mod p = (43/13)

mod 71 = 47.
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3.1

Στις ιδιότητες της χωρητικότητας συγκαταλέγονται και οι ακόλουθες τρεις:

C > = 0, αφού I(X;Y) > = 0.

C £  log|X|, όπου |X| είναι το πλήθος των κωδικών συµβόλων εισόδου, αφού

C = maxI(X;Y) £  maxH(X) = log|X|.

C £  log|Y|, όπου |Y| είναι το πλήθος των κωδικών συµβόλων εξόδου, αφού

C = maxI(X;Y) £  maxH(Υ) = log|Υ|.

Γενικά, ο υπολογισµός της χωρητικότητας καναλιού είναι σύνθετος. Μόνο στις περι-

πτώσεις απλών καναλιών, όπως αυτών των Παραδειγµάτων 2 – 4, είναι ο υπολογι-

σµός της χωρητικότητας εύκολος. Κατά κανόνα, χρησιµοποιούνται µη γραµµικές

τεχνικές αριστοποίησης.

Αν τα καταφέρατε, συγχαρητήρια! Αν όχι, τότε θα πρότεινα να επαναλάβετε τη µελέ-

τη της Υποενότητας 3.1.1, ιδιαίτερα τους ορισµούς της χωρητικότητας. Βέβαια, στις

ιδιότητες ίσως να έχετε συµπεριλάβει άλλες, όπως το ότι η χωρητικότητα είναι µια

συνεχής συνάρτηση της p(x) ή ακόµα ότι η χωρητικότητα είναι µια κοίλη συνάρτη-

ση του p(x). Και αυτές οι απαντήσεις είναι σωστές. Οι ανωτέρω τρεις ιδιότητες είναι

οι πιο προφανείς.
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Αβεβαιότητα καναλιού (Channel equivocation)

H υπό συνθήκη ποσότητα πληροφορίας της εισόδου του επικοινωνιακού κλειδι-

ού, δεδοµένης της εξόδου του.

Αβεβαιότητα κλειδιού (Key equivocation)

H υπό συνθήκη ποσότητα πληροφορίας του κλειδιού δεδοµένου του κρυπτογρα-

φηµένου µηνύµατος.

Αβεβαιότητα µηνύµατος (Message equivocation)

Η υπό συνθήκη ποσότητα πληροφορίας του µηνύµατος µε δεδοµένο το κρυπτο-

γραφηµένο µήνυµα.

Αθροιστικός γκαουσιανός λευκός θόρυβος (Additive Gaussian white noise)

Αθροιστικός και ανεξάρτητος του σήµατος εισόδου θόρυβος, ο οποίος χαρακτη-

ρίζεται από κανονική συνάρτηση πυκνότητας πιθανότητας.

Αθροιστικός (Προσθετικός) θόρυβος (Additive noise)

Θόρυβος, ο οποίος επενεργεί προσθετικά στο σήµα εισόδου.

Αθροιστικό κανάλι επικοινωνίας (Additive channel)

Κάθε κανάλι επικοινωνίας στο οποίο ο στατιστικά ανεξάρτητος θόρυβος επενερ-

γεί προσθετικά στο µεταδιδόµενο σήµα.

Αλφάβητο πηγής (Source alphabet)

Το σύνολο των διαφορετικών συµβόλων που εκπέµπει η πηγή.

Άµεσος κώδικας (Instantaneous code)

Μοναδικά αποκωδικοποιήσιµος κώδικας πηγής, ο οποίος επιτρέπει την άµεση

αποκωδικοποίηση µιας ληφθείσας λέξης. 

Αµοιβαία πληροφορία ή αµοιβαία ποσότητα πληροφορίας

(Mutual information)

Μέτρο ποσότητας πληροφορίας, το οποίο εκφράζει τη σχετική εξάρτηση µεταξύ
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δύο τυχαίων µεταβλητών.

Αξιοπιστία καναλιού (Channel reliability)

Η πιθανότητα ορθής µεταφοράς ενός δυαδικού ψηφίου µέσω του καναλιού.

Αποκρυπτογράφηση (Decryption, Deciphering)

Η αντίστροφος διαδικασία της κρυπτογράφησης, η οποία οδηγεί στο καθαρό

µήνυµα από το κλειδί και το κρυπτογραφηµένο µήνυµα.

Αποκωδικοποίηση µέγιστης πιθανότητας (Maximum likelihood decoding)

∆ιαδικασία αποκωδικοποίησης, σύµφωνα µε την οποία µια ληφθείσα λέξη απο-

κωδικοποιείται ως η εγγύτερη προς αυτήν κωδική λέξη.

Απόλυτα ασφαλής κρυπτογραφικός αλγόριθµος

(Unconditionally secure cryptographic algorithm)

Κάθε κρυπτογραφικός αλγόριθµος, ο οποίος δεν παραβιάζεται ανεξαρτήτως των

υπολογιστικών πόρων και του χρόνου που διαθέτει ο κρυπταναλυτής. Ή µε όρους

της Θεωρίας Πληροφορίας: απόλυτα ασφαλές είναι κάθε κρυπτογραφικό σύστη-

µα, το οποίο χαρακτηρίζεται από µηδενική αµοιβαία πληροφορία µεταξύ καθα-

ρών και κρυπτογραφηµένων µηνυµάτων.

Απόσταση Hamming (Hamming distance)

Το πλήθος των θέσεων, στις οποίες δύο λέξεις εµφανίζουν ασυµφωνία δυαδικού

ψηφίου.

Απόσταση κώδικα (Code distance)

Η ελάχιστη απόσταση µεταξύ των κωδικών λέξεων όλων των δυνατών ζευγών

ενός κώδικα. 

Ασύµµετροι κρυπτογραφικοί αλγόριθµοι

(Asymmetric cryptographic algorithms)

Κατηγορία κρυπτογραφικών αλγορίθµων, οι οποίοι βασίζονται σε ζεύγος κρυ-

πτογραφικών κλειδιών, το δηµόσιο κλειδί για την κρυπτογράφηση και το ιδιωτι-

κό (ή µυστικό) κλειδί για την αποκρυπτογράφηση.



Ασφάλεια κρυπτογραφικών συστηµάτων (Cryptosystem security)

Ιδιότητα και ταυτόχρονα κριτήριο αξιολόγησης κρυπτογραφικών συστηµάτων (ή

αλγορίθµων), η οποία αναφέρεται στην ανθεκτικότητά τους σε απόπειρες παρα-

βίασης και η οποία χαρακτηρίζεται από την απαιτούµενη για την παραβίασή τους

υπολογιστική ισχύ ή αποθηκευτική ικανότητα που εκφράζεται ως χρονική ή απο-

θηκευτική πολυπλοκότητα.

Βάρος Hamming (Hamming weight)

Το πλήθος των ψηφίων µιας λέξης, τα οποία είναι ίσα µε 1.

Βάση κώδικα (Basis for a code)

Κάθε γραµµικώς ανεξάρτητο, µέγιστης διάστασης, υποσύνολο ενός συνόλου S,

του οποίου το γραµµικό ανάπτυγµα αποτελεί τον κώδικα.

Γεννήτορας πίνακας κώδικα (Generator matrix)

Κάθε πίνακας, του οποίου οι γραµµές αποτελούν µια βάση του κώδικα.

Γραµµικός κώδικας (Linear code)

Κάθε κώδικας µε τη χαρακτηριστική ιδιότητα, το άθροισµα οποιωνδήποτε κωδι-

κών του λέξεων να είναι επίσης κωδική λέξη.

∆ιάσταση κώδικα (Code dimension)

Το πλήθος των στοιχείων (λέξεων) µιας βάσης του κώδικα.

∆υαδικό συµµετρικό κανάλι επικοινωνίας (Binary symmetric channel)

Κάθε δυαδικό κανάλι επικοινωνίας, το οποίο χαρακτηρίζεται από ίσες πιθανότη-

τες ορθής µεταφοράς των δύο κωδικών συµβόλων, του «0» και του «1»

∆υϊκός κώδικας (Dual code)

Το ορθογώνιο συµπλήρωµα του κώδικα.

Ενθόρυβο επικοινωνιακό κανάλι (Noisy channel)

Κάθε επικοινωνιακό κανάλι, στο οποίο επενεργεί θόρυβος. 
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Εντροπία

(∆είτε µέση πληροφορία).

Επίθεση (Attack)

Κάθε επιχειρούµενη κρυπταναλυτική προσπάθεια ή απόπειρα παραβίασης πρω-

τοκόλλων ή µηχανισµών ασφαλείας.

Επίθεση γνωστού καθαρού κειµένου (Known – plaintext attack)

Κρυπταναλυτική επίθεση, η οποία προϋποθέτει τόσο κρυπτογραφηµένα κείµενα

όσο και τα αντίστοιχα καθαρά κείµενα.

Επίθεση επιλεγµένου καθαρού κειµένου (Chosen – plaintext attack)

Κρυπταναλυτική επίθεση,η οποία προϋποθέτει τα κρυπτογραφηµένα κείµενα επι-

λεγµένων, από τον κρυπταναλυτή, καθαρών κειµένων.

Επίθεση επιλεγµένου κρυπτογραφηµένου κειµένου

(Chosen – ciphertext attack)

Κρυπταναλυτική επίθεση, η οποία προϋποθέτει τόσο επιλεγµένα, από τον κρυ-

πταναλυτή, κρυπτογραφηµένα κείµενα όσο και τα αντίστοιχα καθαρά κείµενα.

Επίθεση κρυπτογραφηµένου κειµένου (Ciphertext – only attack)

Κρυπταναλυτική επίθεση, η οποία προϋποθέτει µόνο κρυπτογραφηµένο κείµενο.

Ισοµήκης κώδικας (Block code)

∆είτε Κώδικας Μπλοκ.

Καθαρό ή Απλό µήνυµα (Plaintext)

Το µήνυµα στην αναγνώσιµη, εύληπτή του µορφή. Το µη κρυπτογραφηµένο

µήνυµα.

Καταιγισµός σφαλµάτων (Burst error)

Μια ακολουθία συσχετισµένων σφαλµάτων.

Κρυπτανάλυση (Cryptanalysis)

Ο επιστηµονικός κλάδος που πραγµατεύεται τη µελέτη, σχεδίαση και ανάπτυξη µεθό-



δων και τεχνικών παραβίασης κρυπτογραφικών συστηµάτων και πρωτοκόλλων. 

Κρυπτογραφηµένο µήνυµα ή Κρυπτόγραµµα (Ciphertext)

Το µήνυµα σε κρυπτογραφηµένη µορφή.

Κρυπτογράφηση (Encryption, Enciphering)

Η διαδικασία µετασχηµατισµού δεδοµένων (ή µηνυµάτων), η οποία οδηγεί σε

δεδοµένα (ή µηνύµατα) σε κρυπτογραφηµένη µορφή.

Κρυπτογραφία (Cryptography)

Ο επιστηµονικός κλάδος, ο οποίος πραγµατεύεται τη µελέτη, σχεδίαση και ανά-

πτυξη κρυπτογραφικών µεθόδων, τεχνικών, συστηµάτων και πρωτοκόλλων.

Κρυπτογραφικά κλειδιά (Cryptographic key)

Ακολουθίες δυαδικών ψηφίων (ή συµβόλων), οι οποίες επηρεάζουν καθοριστικά

τις διαδικασίες της κρυπτογράφησης και της αποκρυπτογράφησης. Χρησιµοποι-

ούνται σε κρυπτογραφικά συστήµατα, σχήµατα ψηφιακών υπογραφών, στεγα-

νογραφικά συστήµατα και συναρτήσεις κατακερµατισµού.

Κρυπτογραφικό πρωτόκολλο (Cryptographic protocol)

Κάθε πρωτόκολλο, το οποίο βασίζεται σε κρυπτογραφικούς αλγόριθµους. Οι όροι

«κρυπτογραφικό πρωτόκολλο» και «κρυπτογραφικός µηχανισµός» χρησιµοποι-

ούνται πολύ συχνά µε την ίδια σηµασία.

Κρυπτογραφικό σύστηµα (Cryptosystem)

Η υλοποίηση του κρυπτογραφικού αλγόριθµου. Πολλές φορές οι όροι «κρυπτο-

γραφικός αλγόριθµος» και «κρυπτογραφικό σύστηµα» χρησιµοποιούνται, στη

βιβλιογραφία και στο βιβλίο αυτό, µε την ίδια σηµασία.

Κρυπτολογία (Cryptology)

Η επιστήµη, η οποία απαρτίζεται από τους κλάδους της Κρυπτογραφίας και της

Κρυπτανάλυσης. Επίσης, στην Κρυπτολογία µπορούµε να εντάξουµε και τον

κλάδο της Απόκρυψης Πληροφορίας (Information Hiding), ο οποίος αναπτύχθηκε

ιδιαίτερα τα τελευταία χρόνια.
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Κυκλικός κώδικας

Κάθε γραµµικός κώδικας, του οποίου οι κυκλικές µετατοπίσεις των κωδικών του

λέξεων είναι επίσης κωδικές λέξεις.

Κώδικας Hamming

Κάθε γραµµικός κώδικας µήκους n = 2r – 1 (r≥2), του οποίου ο πίνακας ελέγχου

ισοτιµίας περιέχει όλες τις δυνατές µη µηδενικές λέξεις µήκους r.

Κώδικας µπλοκ ή Ισοµήκης κώδικας (Block code)

Κάθε κώδικας, του οποίου όλες οι κωδικές λέξεις έχουν το ίδιο µήκος.

Κώδικας πηγής (Κωδικοποίηση πηγής)

Σύνολο κωδικών λέξεων και η αντιστοίχησή τους µε τα σύµβολα (ή µηνύµατα)

της πηγής. 

Μέθοδος του Καίσαρα (Caesar substitution)

Κωδικοποιητής αντικατάστασης, σύµφωνα µε τον οποίο κάθε χαρακτήρας του

καθαρού µηνύµατος αντικαθίσταται από το γράµµα που βρίσκεται τρεις θέσεις

δεξιά του στο αλφάβητο. Η µέθοδος αυτή επινοήθηκε από τον Καίσαρα.

Μέση πληροφορία ή µέση ποσότητα πληροφορίας ή 

µέσο πληροφορικό περιεχόµενο ή εντροπία (Shannon’s information measure)

Το µέτρο ποσότητας πληροφορίας του Shannon.

Μέτρα πληροφορίας (Information measures)

Η µέση πληροφορία ή εντροπία ή µέσο πληροφορικό περιεχόµενο ή µέση ποσό-

τητα πληροφορίας, η συνδυασµένη ποσότητα πληροφορίας, η υπό συνθήκη ποσό-

τητα πληροφορίας και η αµοιβαία πληροφορία.

Μη ιδιάζων κώδικας (Non – singular code)

Κώδικας πηγής, του οποίου όλες οι κωδικές λέξεις είναι διάφορες µεταξύ τους. 

Μοναδιαία απόσταση (Unicity distance)

Το ελάχιστο µήκος του κρυπτογραφηµένου µηνύµατος, το οποίο απαιτείται για

τον προσδιορισµό του κλειδιού.



Μοναδικά αποκωδικοποιήσιµος κώδικας(Uniquely decodable code)

Μη ιδιάζων κώδικας πηγής, του οποίου όλες οι δυνατές ακολουθίες κωδικών

λέξεων είναι διάφορες µεταξύ τους. 

Μονοαλφαβητική κωδικοποίηση (Monoalphabetical substitution)

Κατηγορία κρυπτογραφικών µεθόδων, οι οποίες βασίζονται στην τεχνική της

αντικατάστασης και των οποίων το κλειδί έχει µήκος ίσο µε 1.

Μπλoκ µιας χρήσης (One – time pad)

∆είτε ∆υαδικό Κωδικοποιητή και Κωδικοποιητή Vernam.

NP – πλήρη (NP – Complete) προβλήµατα

NP προβλήµατα, για οποιοδήποτε από τα οποία και αν δειχθεί ότι έχει ως λύση

πολυωνυµικό αλγόριθµο ή ότι δεν υπάρχει ντερµινιστικός πολυωνυµικός αλγό-

ριθµος που το επιλύει, τότε αυτό ισχύει και για τα υπόλοιπα ΝP – πλήρη προ-

βλήµατα. 

NP προβλήµατα

Προβλήµατα των οποίων η λύση µπορεί να εκτελεστεί σε χρόνο φραγµένο από

πολυωνυµική συνάρτηση µεγέθους αυτού του προβλήµατος, δεδοµένης της ικα-

νότητας να εικάζουµε µε απόλυτη ακρίβεια (nondeterministic Turing machine).

Οδηγός συνοµάδας (Coset leader)

Λέξη της συνοµάδας ελάχιστου βάρους. 

Πηγή Markoff (Markoff information source)

Κάθε πηγή πληροφορίας, η οποία µπορεί να αναπαρασταθεί ως Μαρκοβιανή αλυ-

σίδα.

Πηγή πληροφορίας µε µνήµη (Information source with memory)

Κάθε πηγή πληροφορίας, της οποίας η εκποµπή ενός συµβόλου εξαρτάται στα-

τιστικά από την εκποµπή προηγούµενων συµβόλων. 

Πηγή πληροφορίας χωρίς µνήµη (Memoryless information source)

Κάθε πηγή πληροφορίας, της οποίας η εκποµπή ενός συµβόλου δεν εξαρτάται
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στατιστικά από την εκποµπή προηγούµενων συµβόλων.

Πίνακας ελέγχου ισοτιµίας κώδικα C (Parity – check matrix)

Κάθε πίνακας, του οποίου οι στήλες αποτελούν µια βάση για το δυϊκό κώδικα C^.

Πολυώνυµο – γεννήτορας κώδικα (Genrator polynomial)

Πολυώνυµο ελάχιστου βαθµού που αντιστοιχεί σε µη µηδενική λέξη του κώδικα.

Ποσότητα πληροφορίας του Hartley (Hartley’s amount of information)

Ο δεκαδικός λογάριθµος του πλήθους των διαφορετικών λέξεων που µπορούν να

σχηµατιστούν, αποτελούµενες από ένα δεδοµένο πλήθος συµβόλων.

Πρότυπο σφάλµατος (Error pattern)

Το άθροισµα της κωδικής λέξης που µεταδόθηκε µε τη ληφθείσα λέξη.

RSA

Ασύµµετρος κρυπτογραφικός αλγόριθµος, ο οποίος βασίζεται στο δύσκολο πρό-

βληµα της ανάλυσης πολύ µεγάλων ακεραίων αριθµών σε γινόµενο πρώτων

παραγόντων και επινοήθηκε από τους Rivest, Shamir και Adleman.

Ρυθµός µετάδοσης καναλιού (Transmission rate)

Η αµοιβαία πληροφορία µεταξύ της εισόδου και της εξόδου του επικοινωνιακού

καναλιού. 

Ρυθµός πληροφορίας (information rate)

Το ποσοστό της κωδικής λέξης ενός κώδικα που µεταφέρει το µήνυµα.

Συνάρτηση Euler (Euler’s Totient Function)

Συνάρτηση η οποία απεικονίζει κάθε φυσικό αριθµό n στο πλήθος των φυσικών

που είναι µικρότεροι ή ίσοι του n και σχετικά πρώτοι µε αυτόν. (Το πλήθος των

στοιχείων του ανηγµένου συστήµατος υπολοίπων modulo n.)

Σύνδροµο (Syndrome)

Το γινόµενο µιας ληφθείσας λέξης µε τον πίνακα ελέγχου ισοτιµίας του κώδικα.



Συνοµάδα κώδικα C προσδιορισµένη από τη λέξη x (Coset)

Το σύνολο όλων των λέξεων της µορφής c + x, όπου c Œ  C.

Συστηµατικός κώδικας (Systematic code)

Κάθε κώδικας που έχει γεννήτορα πίνακα σε µορφή περιορισµένης κλιµακωτής

διάταξης γραµµών (ΠΚ∆Γ).

Τεχνική αντικατάστασης (Substitution Technique)

Βασική τεχνική κλασικών κρυπτογραφικών συστηµάτων, σύµφωνα µε την οποία

χαρακτήρες του µηνύµατος αντικαθίστανται από άλλους στη βάση κάποιου κανόνα.

Τεχνική µετάθεσης (Transposition technique)

Βασική τεχνική κλασικών κρυπτογραφικών συστηµάτων, σύµφωνα µε την οποία

η διάταξη των χαρακτήρων του µηνύµατος µεταβάλλεται στη βάση κάποιου

κανόνα.

Τυπική διάταξη αποκωδικοποίησης κώδικα (Standard decoding array)

Πίνακας αποτελούµενος από τα σύνδροµα και τους οδηγούς των συνοµάδων του

κώδικα.

Υπολογιστικά ασφαλής κρυπτογραφικός αλγόριθµος

(Computationally secure ή strong)

Κρυπτογραφικός αλγόριθµος µη παραβιάσιµος µε τους διαθέσιµους υπολογιστι-

κούς πόρους.

Χωρητικότητα διακριτού καναλιού χωρίς θόρυβο

(Capacity of discrete noisyless channel)

Η µέγιστη εντροπία της εισόδου του διακριτού καναλιού.

Χωρητικότητα διακριτού ενθόρυβου καναλιού

(Capacity of discrete noisy channel)

Η µέγιστη ποσότητα πληροφορίας που µπορεί να µεταδοθεί µέσω του ενθόρυ-

βου διακριτού καναλιού ή η µέγιστη αµοιβαία πληροφορία µεταξύ της εισόδου

και της εξόδου του ενθόρυβου καναλιού ή ο µέγιστος ρυθµός µετάδοσης του

καναλιού.
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