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Κρυπτογραφία

 Κρυπτόν + Γράφειν

 Η εφαρμογό μαθηματικών (κυρύωσ) μηχανιςμών προκειμϋνου να 
“αλλοιωθούν” κϊποια δεδομϋνα, παραμϋνοντασ όμωσ ανακτόςιμα

 Στόχοσ: η αποτροπό ό/και ανύχνευςη κακόβουλων πρϊξεων που 
ςχετύζονται με τα δεδομϋνα

 Εμπιςτευτικότητα πληροφοριών

 Εξαςφϊλιςη ακεραιότητασ

 Πιςτοπούηςη αυθεντικότητασ δεδομϋνων και των πηγών τουσ

 … … …

Αλγόριθμοσ
κρυπτογράφηςησ

Αλγόριθμοσ
αποκρυπτογράφηςησ

Κρυπτογραφημένα
δεδομένα

Κλειδί Κλειδί

Δεδομένα Δεδομένα



Πανεπιςτόμιο Πελοποννόςου
Τμόμα Επιςτόμησ και Τεχνολογύασ Τηλεπικοινωνιών

Διαχεύριςη και Αςφϊλεια Δικτύων

Κρυπτογραφύα – 3

Βαςικέσ έννοιεσ

 Αρχικό απλό κεύμενο (plaintext)

 Κρυπτογραφημϋνο μόνυμα ό κρυπτογρϊφημα (ciphertext)

 Kρυπτογρϊφηςη (encryption, enciphering)

 Αποκρυπτογρϊφηςη (decryprion, deciphering)

 Αλγόριθμοσ κρυπτογρϊφηςησ (encryption algorithm)

 Αλγόριθμοσ αποκρυπτογρϊφηςησ (decryption algorithm)

 Kλειδύ (key) 

 Κρυπτογραφύα (cryptography)

 Κρυπτανϊλυςη (cryptanalysis)

 Κρυπτολογύα (cryptology)
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Εφαρμογέσ κρυπτογραφίασ

 Εμπιςτευτικότητα ό ιδιωτικότητα δεδομϋνων (confidentiality)
 Ακεραιότητα δεδομϋνων (data integrity)
 Αυθεντικοπούηςη οντοτότων (authentication)
 Αυθεντικότητα προϋλευςησ δεδομϋνων (data origin authentication)
 Ψηφιακό υπογραφό (digital signature)
 Μη-αποπούηςη (non-repudiation)
 Εξουςιοδότηςη (authorization)
 Έλεγχοσ πρόςβαςησ (access control)
 Πιςτοπούηςη (certification)
 Χρονοςόμανςη (timestamping)
 Ανωνυμύα (anonymity)
 Διαχεύριςη ψηφιακών δικαιωμϊτων (digital rights management)
 Ψηφιακό υδατογρϊφηςη (digital watermarking)
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Πρώτεσ μορφέσ κρυπτογραφίασ

 Μϋθοδοσ ςκυτϊλησ ςτην αρχαύα Ελλϊδα

 Το μόνυμα γραφόταν ςε δερμϊτινη λωρύδα η οπούα όταν 
τυλιγμϋνη ελικοειδώσ ςε ξύλινη ςκυτϊλη

 Ο παραλόπτησ ϋπρεπε να τυλύξει τη λωρύδα ςε ςκυτϊλη ύδιασ 
διαμϋτρου προκειμϋνου να διαβϊςει το μόνυμα

 Δηλαδό, διϊμετροσ ςκυτϊλησ → κρυπτογραφικό κλειδύ

Αρχικό μόνυμα: KILL KING TOMORROW MIDNIGHT

Κρυπτογραφημϋνο μόνυμα: KTMIOILMDLONKRIIRGNOHGWT

“Τυλιγμϋνο” μόνυμα: K I L L K I N G

T O M O R R O W

M I D N I G H T
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Πρώτεσ μορφέσ κρυπτογραφίασ

 Αλγόριθμοσ του Καύςαρα (Caesar cipher)

 Απλό ολύςθηςη γραμμϊτων κατϊ X θϋςεισ

 π.χ., εϊν Χ = 3:

 …εξαιρετικϊ εύκολη η κρυπτανϊλυςη!

 Παραλλαγό: Vigenère Cipher
 Ο κϊθε χαρακτόρασ ολιςθαύνει διαφορετικό

αριθμό θϋςεων, με βϊςη κϊποιο κλειδύ

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
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Κρυπτανάλυςη

 Η διαδικαςύα τησ προςπϊθειασ ανακϊλυψησ των αρχικών δεδομϋνων ό 
του κλειδιού κρυπτογρϊφηςησ

 Διϊφοροι τύποι κρυπταναλυτικών επιθϋςεων, ανϊλογα με τη γνώςη που 
ϋχει ο επιτιθϋμενοσ

 Πλϋον προφανόσ: brute-force attack, όπου δοκιμϊζονται όλοι οι 
ςυνδυαςμού κλειδιών

Μέςοσ απαιτούμενοσ χρόνοσ για εξαντλητική αναζήτηςη κλειδιού

Μέγεθοσ 
κλειδιού (bits)

Αριθμόσ εναλλακτικών 
κλειδιών

Απαιτούμενοσ χρόνοσ με 106

κρυπτογραφήςεισ/µs

32 232 = 4.3 x 109 2.15 milliseconds

56 256 = 7.2 x 1016 10 ώρεσ

128 2128 = 3.4 x 1038 5.4 x 1018

168 2168 = 3.7 x 1050 5.9 x 1030 χρόνια



Πανεπιςτόμιο Πελοποννόςου
Τμόμα Επιςτόμησ και Τεχνολογύασ Τηλεπικοινωνιών

Διαχεύριςη και Αςφϊλεια Δικτύων

Κρυπτογραφύα – 8

Κρυπταναλυτικέσ επιθέςεισ
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Alan Turing



Πανεπιςτόμιο Πελοποννόςου
Τμόμα Επιςτόμησ και Τεχνολογύασ Τηλεπικοινωνιών

Διαχεύριςη και Αςφϊλεια Δικτύων

Κρυπτογραφύα – 10

Ταξινόμηςη κρυπτογραφικών τεχνικών

 Λειτουργύεσ

 Αντικατϊςταςη

 Μετϊθεςη

 Κλειδιϊ

 Συμμετρικό κλειδύ

 Δημόςιο κλειδύ

 Τρόποσ επεξεργαςύασ

 Κωδικοπούηςη τμημϊτων
(block cipher)

 Κωδικοπούηςη ροόσ 
(stream cipher)
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Συμμετρική κρυπτογραφία

 Χρόςη του ύδιου κλειδιού για κρυπτογρϊφηςη και 
αποκρυπτογρϊφηςη
(…ό αλλιώσ, από αποςτολϋα και παραλόπτη) 
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Δομή κρυπτογραφίασ Feistel

 Αφαιρετικό δομό, Horst Feistel, IBM, 1973

 Εύςοδοσ

 Μόνυμα μόκουσ 2w bits (block), χωριςμϋνο ςε Lo & Ro

 Κλειδύ K

 Επεξεργαςύα

 n γύροι, όπου ςε κϊθε γύρο i, λαμβϊνει χώρα  μεταςχηματιςμόσ 
(Li-1, Ri-1) → (Li, Ri), με Li = Ri-1 και Ri = Li-1 F(Ri-1, Ki)

 Έξοδοσ
 Κρυπτογραφημϋνο μόνυμα, μόκουσ 2w bits

 Θϋματα:
 Μϋγεθοσ τμημϊτων

 Μϋγεθοσ κλειδιού

 Αριθμόσ γύρων

 Αλγόριθμοσ παραγωγόσ υποκλειδιών Ki

 Συνϊρτηςη γύρου F

 Ταχύτητα

 Ευκολύα ανϊλυςησ
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Αλγόριθμοι ςυμμετρικήσ κρυπτογραφίασ

 Data Encryption Standard (DES)
 Υιοθετόθηκε το 1977 από το NIST, FIPS PUB 46

 Κλειδύ μόκουσ 56 bits

 Ακολουθεύ το δύκτυο Feistel, με 16 γύρουσ επεξεργαςύασ

 Το Electronic Frontier Foundation (EFF) κατϊφερε να τον ςπϊςει το 
1998, χρηςιμοποιώντασ ςυςκευό κόςτουσ $250.000

 Triple DES (3DES)
 Τρεισ εφαρμογϋσ του DES ςτη ςειρϊ: C = E(K3, D(K2, E(K1, P)))

 Αςφαλϋςτεροσ αλλϊ εξαιρετικϊ αργόσ

 Advanced Encryption Standard (AES)
 Υιοθετόθηκε το 2001 από το NIST, FIPS PUB 197

 Κλειδιϊ μόκουσ 128, 192, 256 bits

 Εξαιρετικϊ γρόγοροσ και αςφαλόσ
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Επιδόςεισ
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Επιδόςεισ
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Κρυπτανάλυςη DES 

 Με το ςύςτημα του EFF:

 ~ 3 μϋρεσ για κλειδύ 

μόκουσ 56 bits

 ~1018 χρόνια για κλειδύ 

μόκουσ 128 bits
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Κωδικοποιητέσ ροήσ

 Stream ciphers

 Δεν επεξεργϊζονται τμόματα (blocks), αλλϊ ροϋσ δεδομϋνων

 Κατϊλληλοι για κατηγορύεσ εφαρμογών, όπωσ δικτυακϋσ ςυνδϋςεισ

 Αντιπροςωπευτικό παρϊδειγμα: RC4 (Ron Rivest, 1987)

 O RC4 εύναι εξαιρετικϊ γρόγοροσ και αςφαλόσ
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Διανομή κλειδιών

 Το μεγϊλο πρόβλημα τησ ςυμμετρικόσ κρυπτογραφύασ…

 Διϊφορεσ τεχνικϋσ, που αφορούν 

 Τη διανομό με “φυςικό” τρόπο

 Τη χρόςη παλιού κλειδιού για τη διανομό του νϋου

 Την εκμετϊλλευςη 

κϊποιασ τρύτησ οντότητασ

 Βιώςιμη λύςη:
Κρυπτογραφία
Δημοςίου Κλειδιού!
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Κρυπτογραφία δημοςίου κλειδιού

 Diffie & Hellman, 1976
 Αςύμμετρη κρυπτογραφύα, με χρόςη ζεύγουσ κλειδιών:

 Ιδιωτικό κλειδύ (private key), το οπούο παραμϋνει μυςτικό

 Δημόςιο κλειδύ (public key), το οπούο καθύςταται γνωςτό

 Βαςύζεται ςε μαθηματικϋσ ςυναρτόςεισ
 Βαςικό λογικό: ό,τι κρυπτογραφεύται με το ϋνα κλειδύ, 

αποκρυπτογραφεύται με το ϊλλο κλειδύ
 Σημαντικϋσ εφαρμογϋσ:

 Κρυπτογρϊφηςη & αποκρυπτογρϊφηςη

 Διανομό κλειδιών

 Ψηφιακϋσ υπογραφϋσ

 Αντιπροςωπευτικού αλγόριθμοι:
 Diffie-Hellman

 Rivest-Shamir-Adleman (RSA)

 Κρυπτογραφύα ελλειπτικόσ καμπύλησ (elliptic-curve cryptography) 
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Κρυπτογράφηςη με ΚΔΚ
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Πιςτοποίηςη αυθεντικότητασ με ΚΔΚ

Ψηφιακή υπογραφή!
Κανεύσ ϊλλοσ δεν 
μπορεύ να γνωρύζει το 
ιδιωτικό κλειδύ του Bob
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Ο αλγόριθμοσ RSA

 Δημιουργύα ζεύγουσ κλειδιού
 Επιλογό πρώτων αριθμών p, q, με p ≠ q

 Υπολογιςμόσ n = p x q

 Υπολογιςμόσ φ(n) = (p – 1)(q – 1)

 Επιλογό ακεραύου e: ΜΚΔ(φ(n), e) = 1, 1 < e < φ(n)

 Υπολογιςμόσ d: de mod φ(n) = 1

 Ιδιωτικό κλειδύ: d

 Δημόςιο κλειδύ: (n, e)

 Κρυπτογρϊφηςη:
 Αρχικό κεύμενο: Μ < n

 Κρυπτογρϊφημα: C = Me mod n

 Αποκρυπτογρϊφηςη:
 Κρυπτογρϊφημα: C

 Αρχικό κεύμενο: Μ = Cd mod n
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Ο αλγόριθμοσ RSA – παράδειγμα

 Δημιουργύα ζεύγουσ κλειδιού
 Επιλογό πρώτων αριθμών 2357, 2551

 Υπολογιςμόσ n = p x q = 6012707

 Υπολογιςμόσ φ(n) = (p – 1)(q – 1) = 6007800

 Επιλογό ακεραύου e: ΜΚΔ(φ(n), e) = 1, 1 < e < φ(n) → e = 3674911

 Υπολογιςμόσ d: de mod φ(n) = 1 → d = 422191

 Ιδιωτικό κλειδύ: d = 422191

 Δημόςιο κλειδύ: (n, e) = (6012707, 3674911)

 Κρυπτογρϊφηςη:
 Αρχικό κεύμενο: Μ = 5234673

 Κρυπτογρϊφημα: C = Me mod n → C = 3650502

 Αποκρυπτογρϊφηςη:
 Κρυπτογρϊφημα: C = 3650502

 Αρχικό κεύμενο: Μ = Cd mod n → M = 5234673
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Συναρτήςεισ κατακερματιςμού

 Hash functions
 Συναρτόςεισ που παρϊγουν μύα “ςύνοψη” των δεδομϋνων, ςυνόθωσ 

ςταθερού μεγϋθουσ
 Εύναι μονόδρομεσ (one way), δηλαδό δεν εύναι δυνατό να ανακτηθεύ το 

αρχικό μόνυμα
 Χρηςιμοποιούνται ςτισ ψηφιακϋσ υπογραφϋσ

 Αντύ να κρυπτογραφηθεύ ολόκληρο το μόνυμα, κρυπτογραφεύται μόνο το 
αποτϋλεςμα κϊποιασ ςυνϊρτηςησ κατακερματιςμού

 Αντιπροςωπευτικϋσ ςυναρτόςεισ κατακερματιςμού:
 MD2 (MD: Message Digest)

 MD5

 SHA-1 (SHA: Secure Hash Algorithm)

 SHA-224

 SHA-256

 SHA-512
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Πιςτοποιητικά δημοςίου κλειδιού

 Θϋμα: εφόςον το δημόςιο κλειδύ εύναι δημόςιο, ο καθϋνασ 
μπορεύ να δημοςιεύςει ϋνα κλειδύ προςποιούμενοσ ότι εύναι 
κϊποιοσ ϊλλοσ

 π.χ.: κϊποια ιςτοςελύδα υποκρύνεται ότι εύναι το amazon.com, 
δημοςιεύοντασ και κϊποιο αντύςτοιχο δημόςιο κλειδύ

 Λύςη: πιςτοποιητικϊ δημοςύου κλειδιού (Public Key 
Certificates), τα οπούα πιςτοποιούν με κρυπτογραφικό τρόπο 
την πατρότητα ενόσ δημοςύου κλειδιού

 Τα πιςτοποιητικϊ δημοςύου κλειδιού εκδύδονται (και 
υπογρϊφονται) από “ϋμπιςτεσ οντότητεσ”
 Κυβερνητικούσ οργανιςμούσ (π.χ., ΣΥΖΕΥΞΙΣ)

 Φορεύσ κοινόσ αποδοχόσ (π.χ., VeriSign)
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Χρήςη πιςτοποιητικού δημοςίου κλειδιού


